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Abstract

Role Based Access Control Systems (RBAC) existieren als Variante der Zugriffskon-
trollsysteme neben den Discretionary Access Control Systems (DAC) und Mandatory
Access Control Systems (MAC) und finden oft im Bereich der Enterprise Software ihre
Anwendung. Grund hierfiir ist die bessere Abbildbarkeit der Unternehmens-Strukturen
und Verantwortlichkeiten im Bezug auf die Zugriffsregelung fiir Ressourcen bzw. Sys-

temobjekte.

Grundlage der Masterarbeit ist es, die Entwicklung der RBAC Systeme von den ersten
Ansétzen, bis hin zum ANSI/INCITS Standard [8] zu evaluieren. Dabei sind eine de-
taillierte Analyse des Standards und seiner Konzepte, ebenfalls Bestandteil, wie auch
ein umfassender Uberblick iiber die Vielfalt der Zugriffskontrollsysteme und das jeweilig

sinnvolle Einsatzgebiet.

Das Betriebsystem Windows ist seit je her mit einem DAC ausgestattet. Allerdings ist
dieses zusétzlich mit einem Gruppenkonzept verbunden. In Kombination damit ergibt
sich bereits eine erste Ahnlichkeit zu RBAC. Allerdings ist das DAC in seiner vor-
gesehenen Verwendung viel zu statisch, um den Anforderungen an ein RBAC-System
gerecht zu werden und die Rechte-Vergabe erfolgt durch den Besitzer der Objekte, al-
so benutzerbestimmt, was dem RBAC Konzept grundlegend widerspricht. Ziel dieser
Arbeit ist, zu evaluieren, ob es moglich ist, das DAC in Windows 7 so zu verwenden
bzw. umzugestalten, dass es das Konzept eines RBAC Systems implementiert. Es wird

versucht ein RBACO System nach [13] umzusetzen.

Ein Rechteverwaltungs-Tool, der sogenannte Autorization Manager von Microsoft, wur-
de bereits in einer vorhergehenden Praktikumsarbeit [14], hinsichtlich seiner Verwend-
barkeit fiir ein RBAC-System evaluiert. Allerdings ist die Losung iiber den MS Authori-
zation Manager nur auf Applikationsebene anwendbar. Das darunter liegende Zugriffs-
kontrollsystem des Betriebsystems bleibt dabei DAC. Die angestrebte Losung sollte also
auf OS-Ebene und nicht lediglich auf Applikationsebene funktionieren.

Da das Konzept fiir Enterprise Software gedacht ist, ist es natiirlich unerlasslich, dass

die Losung auch unter Verwendung von Domaincontrollern im Active Directory funktio-
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niert. Es wird dazu das NTFS-Dateisystem hinsichtlich der Rechte-Vergabe genauestens
analysiert und die Konzepte, die im Active Directory zur Verfiigung stehen, in Betracht
gezogen, um die Rechteverwaltung entsprechend umzugestalten bzw. anzupassen. Zum
Schluss wird ein im Zuge dieser Arbeit implementierter Prototyp namens RBA CSystem
beschrieben, der das geforderte RBACO Verhalten unter Windows 7 und Server 2008

umsetzt.
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Kapitel 1

Einleitung

Vorwort

Als die ersten Rechenmaschinen entwickelt wurden, ging es primér darum, die Ar-
beit, welche zumeist im wissenschaftlichen Bereich angesiedelt war, zu unterstiitzen und
zu automatisieren. Die riesigen Rechenmaschinen wurden {iber ein Terminal bedient,
in welches man Lochkarten einschob und anschliefend oft Stunden, wenn nicht sogar
Tage lang, auf das Ergebnis wartete. Die Idee einer Zugangsbeschriankung belief sich
damals — wenn iiberhaupt vorhanden — auf den physikalischen Zutritt zum Lochkarten-
terminal. Auch das Militér erkannte von Beginn an die Niitzlichkeit der elektronischen
Datenverarbeitung und férderte deren massiven Einsatz. Als die Rechenmaschinen leis-
tungsfahiger, effizienter und kleiner wurden, fanden sie auch Einzug in die Wirtschaft
und unser Alltagsleben. Durch die vermehrte Nutzung der elektronischen Datenver-
arbeitung sammelten sich in den Unternehmen bald immer mehr Betriebsgeheimnisse
auf den Rechnern und auch bei Heimanwendern wurde der Computer mehr und mehr

Ablageplatz fiir personliche Informationen aller Art.

Das Militdar handelt von Natur aus fast ausschlieSlich mit Daten, die aus taktischen
Griinden streng vertraulich sind. Inspiriert durch die militérische Sichtweise wuchs auch
in der Wirtschaft das Verstéindnis, dass Daten in den falschen Hinden schnell einen
enormen Nachteil zu Folge haben konnen, seien dies bekannt gewordene Betriebsge-
heimnisse, Preisgestaltung oder Ahnliches. Daraus ergab sich ein Bediirfnis, das fiir

jedermann bis heute Bestand hat — die Vertraulichkeit der Daten.

In Bereichen wo zum Schutz vor Schaden sichergestellt sein muss, dass die Daten kor-
rekt sind, wie Banken, Krankenh&user, etc., herrscht zusatzlich die Notwendigkeit zur
Sicherstellung der Integritdt. So wire es beispielsweise fatal, wenn einem Patienten ei-

ne falsche Behandlung aufgrund einer inkorrekten Patientenakte widerfahren wiirde.
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Im Bankenbereich geht es zwar nicht um Leben oder Tod, jedoch liegen die Schitze
ldngst nicht mehr im Tresor sondern auf Datentréigern der Server abgespeichert und so
kann eine kleine Manipulation am Konto einem Angreifer bedeutsamen Kapitalzuwachs

bescheren.

Die Vernetzung der Computersysteme und der massive Durchbruch des Internets ver-
schirften dann einerseits die Bedingungen an Vertraulichkeit und Integritét, anderer-
seits warfen sie eine vollig neue Art von Schutznotwendigkeit auf. War friither die Gefahr,
dass jemand in ein Unernehmen einbricht und die Computer dort fiir seine eigenen In-
teressen nutzt doch sehr gering, so ist durch die Automation und der fehlenden Notwen-
digkeit einer physikalisch-lokalen Prasenz, die Mdoglichkeit Rechenleistung an beliebig
vielen Orten der Welt gleichzeitig abzuziehen doch sehr evident. Die Rede ist von un-
autorisierter Nutzung der Rechnerressourcen und macht sich in Sicherheitsproblemen
wie Bot-Netze, Fast-Flux-Networks und unautorisierter Nutzung von Grid Ressourcen

bemerkbar.

Aber auch Ressourcen miissen nicht immer durch den Angreifer direkt gewinnbringend
missbraucht werden. Was bei den Daten durch Stérung der Integritéit als destruktive
Attacke angesehen wird, ist auch bei physikalischen Ressourcen moglich. So kénnen
sie zum Nachteil eines Unternehmens derartig iiberlastet werden, dass dadurch ein
finanzieller Schaden fiir das Unternehmen entsteht. Die Erpressung von Unternehmen

mit derartigen DoS-Attacken war in der Vergangenheit kein Einzelfall.

Wie bereits erwéhnt, war sich das Militdr immer schon bewusst, dass der Vertrau-
lichkeitsverlust von Daten einem taktischen Nachteil gleichzusetzen ist. Daher war der
Schutz von Daten schon immer Aufgabenbestandteil des amerikanischen Verteidigungs-
ministeriums, dem Deparment of Defense, kurz DoD. Aus deren Feder stammt das so-
genannte ,,Orange Book“, auch bekannt unter dem ,Namen Trusted Computer System
Evaluation Criteria“, kurz TCSEC, welches 1983 erstellt wurde. In diesem Standardwerk
finden sich wichtige Termini und Definitionen. Das bekannteste ist das Referenzmoni-
tor Konzept, das in zahlreichen wissenschaftlichen Arbeiten fiir Zugriffskontrollsysteme
immer wieder zitiert wird. Es handelt sich dabei um eine Entscheidungsinstanz deren
Aufgabe es ist, den Zugriff eines Subjektes auf ein Objekt mit dem Wissen aus einer
Entscheidungsdatenbank zu gew#hren oder zu verweigern. Der Referenzmonitor muss
dabei ,,tamperproof* sein. Das bedeutet, er darf fiir keine Einfliisse von Auflen empfiang-
lich sein, muss also in jedem Fall seine Aufgabe korrekt erfiillen. Der Referenzmonitor
ist Teil der Trusted Computing Base TCB, welche alle sicherheitsrelevanten bzw. sicher-
heitskritischen Bestandteile, sprich Hard-, Soft- und Firmware eines Computersystems
umfasst. Sicherheitsprobleme innerhalb der TCB koénnen aufgrund von Nebeneffekten
zu weiteren Sicherheitsproblemen fithren, die letztlich wiederum das gesamte System

betreffen. Daher muss sichergestellt sein, dass die TCB bestméglich abgesichert wird
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und die Implementierung eine niedrige Fehlerrate aufweist. Weiters sollte sie, um ei-
ne geringe Angriffsoberfliche zu aufzuweisen, als auch die Verifikation des Codes zu

ermoglichen, moglichst klein gehalten werden.

TCSEC unterteilt Computersysteme in 4 Schutzklassen.

e Schutzklasse D qualifiziert ein System mit minimalem Schutz

e Schutzklasse C Discretionary Protection

e Schutzklasse B Mandatory Protection

e Schutzklasse A Verified Protection

TCSEC wurde 1998 zusammen mit den ,,Information Technology Security Evaluation
Criteria“, kurz ITSEC, welcher im europédischen Raum vorherrschend war und dem

kanadischen ,,CTCPEC Standard“ zu den ,,Common Criteria“ zusammengefasst.

Common Criteria

Die Common Criteria definieren gemeinsame Kriterien fiir die Priifung und die Bewer-

tung der Sicherheit in der Informationselektronik und sind in 3 Teilen untergliedert.

e Teil 1 Introduction und General Model

e Teil 2 Security Functional Requirements

e Teil 3 Security Assurance Requirements

Es existieren 11 Funktionale Sicherheitsklassen, welche den Anspruch stellen, die Trus-
ted Computing Base aus TCSEC vollstédndig abzudecken. Die fiir Zugriffskontrollsyste-
me am bedeutsamsten sind die Klasse FDP (User Data Protection Class) als auch die
Klasse FRU (Ressource Utilization Class). Diese Klassen sind in Teil 2 — Functional
Requirements — der Common Criteria beschrieben. Sie stellen die Basis fiir die Definiti-
on eines Protection Profiles (PP) und den Security Targets (ST) dar. Die funktionalen
Anforderungen aus den jeweiligen Klassen beschreiben das gewiinschte Verhalten eines
TOE (Target of Evaluation). Wéhrend Protection Profiles eine allgemeine produktneu-
trale Spezifikation der Anforderungen darstellen, zielen Security Targets immer auf ein

konkretes Produkt ab. Ein PP wird also immer auf eine TOE-Type ausgelegt, z.B. auf
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die Gruppe der Zugriffskontrollsysteme, ein ST bezieht sich immer auf ein konkretes
TOE, sprich einer konkreten Implementierung eines Zugriffskontrollsystems. Protection
Profiles konnen also auch als Templates angesehen werden, die ein ST dann erfiillen
kann oder nicht. Ein Security Target erfiillt ein Protection Profile, wenn es fiir ein be-
stimmtes TOE die funktionalen Anforderungen besser oder gleich gut wie das PP erfiillt
und von gleichen oder schlechteren operationalen Umgebungsbedingungen ausgeht. Ein

Protection Profile besteht im Wesentlichen aus

o Security Objectives Diese leiten sich aus der Security Problem Definition und den

Functional Requirements her.
Security Objectives for the TOE
Security Objectives for the Operational Environment

o Security Problem Definition Die Erhebung der Security Problem Definition ent-
zieht sich den CC, da jedes System individuell ist und daher ein Standardschema
keinen Sinn machen wiirde. Die Unterstiitzung durch die CC erfolgt — wenn iiber-
haupt — lediglich axiomatisch. Es ist aber essentiell, gerade in diesem Bereich
erhebliche Zeit und Ressourcen zu investieren, da nur wenn man das Problem

kennt, eine Verbeserung im Sinne der Security Objectives erfolgen kann.

1.3 Zugriffskontrollsysteme

Zugriffskontrollsysteme schiitzen Informationen und Ressourcen vor unerlaubter Ver-
wendung. Damit spielen sie in der TCB eine entscheidende Rolle und stellen die Ver-
traulichkeit und Integritdt der Daten sicher. Weiters verhindern sie den Diebstahl oder
die unsachgeméfle Nutzung von Rechenleistung. Wo die Grenzen der TCB gezogen wer-
den, ist System und Policy abhéngig wie auch letzten Endes auch eine Definitionsfrage.
Das Zugriffskontrollsystem eines Webservers ist beispielsweise nicht Bestandteil der OS-
TCB, sehr wohl aber der Webapplikation TCB, welche ein Gesamtsystem aus OS und
Webserver bildet. In den CC werden die Grenzen der TCB durch die TOE und damit
durch die PP und ST beschrieben.

Ein Computersystem ist — &hnlich einer Kette — nur so stark wie das schwichste Glied.
Zugriffskontrollsysteme sind also neben Mafinahmen wie Kryptographie, Authentifizie-
rung und Autorisierung, Sicherheitsmanagement, usw. nur eine von vielen, die optimal

umgesetzt werden miissen, um ein starkes Gesamtkonzept bieten zu kénnen.
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Discretionary Access Control Systems

Bei den DAC handelt es sich um ein Zugriffskontrollsystem, das auf benutzerbestimm-
ten Rechten basiert. Das bedeutet, dass jeder, der Besitzer eines Systemobjektes ist,
anderen Individuen den Zugriff darauf erlauben oder verweigern kann, ohne dass dabei
die Interaktion eines Administrators von Noten ist. In Zugriffskontrollsystemen werden
die Entitdten durch Subjekte und Objekte reprisentiert. Subjekte sind im Regelfall
Menschen, kénnen aber auch digitale Agenten und deren Prozesse sein. Die Subjek-
te werden oft auch als Prinicpals, sprich Teilnehmer bzw. User, bezeichnet. Objekte
stellen wiederum den Uberbegriff fiir Hardware-, Softwareressourcen und Datenobjek-
te dar. Subjekte und Objekte interagieren iiber Operationen, ein Subjekt greift also
operativ auf ein Objekt zu. Welche Auswirkungen dieser Zugriff auf das Objekt hat,
ist von der Art der Operation abhéingig. In konventionellen Betriebssystemen kénnen
die Operationen beispielsweise ,,read”, ,,write“ und ,,execute” umfassen. In Datenbank-
systemen hingegen meist ,insert”, ,delete* und ,update®. All diese Operationen haben
in der Regel unterschiedliche Auswirkungen auf die Objekte zufolge. Wenn auch fiir
die Rechtevergabe die Interaktion eines Administrators nicht notwendig ist, so macht
es doch Sinn, dass jemand als Verwaltungsinstanz iiber dem DAC steht. Dies erfolgt
durch einen Administrator, der nicht zwangsliufig auBerhalb des DAC als Uberwa-
chungsinstanz stehen muss sondern auch selbst ein Subjekt innerhalb DAC-Systems
sein kann, jedoch mit speziellen Privilegien ausgestattet ist, die unverénderlich sind.
Der Besitzer einer Ressource, bzw. Objektes, ist meist der Erzeuger des selbigen. Ein
User besitzt also automatisch die Objekte, die er auch selbst als Folge seiner Arbeit im
System erzeugt hat. Er kann jedoch auch Objekte veranlasst durch das System oder
den Administrator in seinen Besitz zugewiesen bekommen, ohne dass er der tatsdchli-
che Erzeuger des Objektes ist. Wie er auch immer in den Besitz eines Objektes gelangt
ist, spielt letztlich keine Rolle. Er kann fiir diese Objekte Zugriffsrechte vergeben also
bestimmte Operationen darauf erlauben oder verweigern. In manchen Systemen be-
treffen diese Einschrinkungen sogar den Administrator, wenn er selbst als Principal
im DAC auftritt. Um diesem nicht vollstdndig sein Mitspracherecht an den System-
objekten abspenstig zu machen, wird ihm meist eine System-Operation gewédhrt, mit
der er einem User in letzter Konsequenz den Besitz eines Objektes entziehen und neu
vergeben kann. Damit unterliegt der Administrator derselben Rechtsgewalt wie auch

die konventionellen User, behélt aber im Notfall immer das letzte Wort.

Das DAC-System wird im mathematischen Sinne immer als Anordnung von § X O
angesehen, wobei S die Menge aller Subjekte und O die Menge aller Objekte darstellt.
Diese Access Control Matrix stellt selbst ein Objekt dar und kann somit von den Subjek-
ten operativ verdndert werden. Mochte ein User auf eine Ressource operativ zugreifen,
so erfolgt zunéchst eine Identitdtsbestimmung des Prinicpals, sprich Teilnehmers bzw.

Users. Ist das zugehorige Subjekt in der Zeile gefunden, so kann in der Spalte nach
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dem betreffenden Objekt, welches die Ressource repréasentiert gesucht und die Matrix
nach den Rechten ausgewertet werden, die sich in der entsprechenden Zeilen/Spalten
Kombination befinden. Die Menge dieser Rechte entscheidet letztlich dariiber, ob die

betreffende Operation vom System gewéhrt wird oder nicht.

Obwohl die Anordnung iiber eine Matrix einen pddagogischen Anschauungswert besitzt,
ist sie in der Praxis nicht praktikabel. In realen Systemen existieren zu viele Subjekte
und Objekte, die zusammen mit den Rechten einen Berechtigungsraum schaffen, der
zum einen uniiberschaubar und damit fehleranfillig wird, zum anderen die Performan-
ce negativ beeinflusst, da immer die komplette Matrix in den Hauptspeicher geladen
werden muss. Um diesem Problem entgegenzuwirken, muss man sich entscheiden, ob
die Rechte beim Subjekt gespeichert werden sollen (Capability-Vector) oder beim Ob-
jekt besser aufgehoben sind (Access Control List). Beide Varianten haben ihre Vor-
und Nachteile, wenn es darum geht, die systemweiten Rechte zu bestimmen. Bei den
Capabilities ist zwar sehr schnell erfasst, welche Rechte der User besitzt, jedoch nicht
welche User Rechte auf einer bestimmten Ressource besitzen. Gegengleich verhélt es

sich bei den Access Control Lists.

Mandatory Access Control Systems

MAC verlésst sich nicht alleine auf die Rechtevergabe durch die Subjekte sondern in-
stalliert zusétzlich systemweite Bedingungen, die den Informationsfluss kontrollieren.
MAC gilt daher als Zugriffskontrollsystem, das auf systembestimmten Rechten basiert.
Es findet neben dem Gesundheits- und Behordenwesen hauptséchlich im militdrischen
Bereich Anwendung, wo Multi-Level-Sicherheitsanforderungen aufgrund der dort herr-
schenden Hierarchie und den unterschiedlichen Vertraulichkeits- und Geheimhaltungs-
stufen von Informationen bestehen. In DAC ist es einem Subjekt moglich, Rechte an
ein anderes Subjekt weiterzureichen, ohne dass dies durch systembezogene Kontrolle
eingeschriankt wird. Genau diese Verhaltensweise spricht MAC zuwider, wenn Informa-
tion zwischen zwei unterschiedlichen Ebenen der Vertraulichkeit fliefit. Es muss also
sichergestellt sein, dass der Informationsfluss zwischen Level a und Level b kontrolliert
durch das System ablauft, also nicht durch den Benutzer alleine durch Vergabe von

Zugriffsrechten bestimmt werden kann.

Prominente Vertreter dieser Systeme sind das Bell La Padula Modell und das Verbands-

modell nach Dorothy Denning, welche nachfolgend erlidutert werden.
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Verbandsmodell nach Dorothy Denning

Das Verbandsmodell nach Dorothy Denning bildet das Grundprinzip fiir alle MAC
Systeme, weil es den mathematischen Hintergrund definiert, auf dem komplexere

Systeme aufbauen.

Verbandsgesetze

Ein Verband (M, M, ) ist ein Trippel aus einer nicht leeren Menge M und zwei inneren

Verkniipfungen M und U die folgende Bedingungen fiir alle u, v, w € M erfiillen:

Kommutiativitét
ullv=ovllu

uldv=vUu

Assoziativitat
ulM(vMw)=(uMv)Nw
ul (vUw) = (uldv)Jw

Idempotenz
ullu=u

ulldu=u

Absorbtion
ul (uldv) =u
vl (ulMov) =u

Es kann dann eine Verbandsordnung auf M definiert werden. Eine geordnete Menge
(M, <) heiit verbandsgeordnet, wenn alle Paare (a,b) € M ein Infimum und ein Su-
premum besitzen. Das bedeutet inf(a,b) ist die grofte untere Schranke. Unter allen
Elementen ¢ aus M fiir die gilt ¢ < a und ¢ < b ist es das groBite. Umgekehrt stellt unter
allen Elementen ¢ aus M fiir die gilt @ < ¢ und b < ¢ das kleinste Element sup(a,b),

also die kleinste obere Schranke dar.

Ist M < verbandsgeordnet, so ist (M, <,inf, sup) ein Verband.

Fiir das Verbandsmodell von Dorothy Denning miissen folgende Pramissen gelten:

Das Subjekt muss alle Rechte besitzen, die es fiir die Erledigung seiner Aufgaben be-
notigt, jedoch nicht mehr. Dies gilt als das ,,Need to Know“-Prinzip.
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Information Flow

Abbildung 1.1: Informationsfluss Hasse Diagramm

Jedem Objekt wird eine Sicherheitsklasse sc(s) € SC zugewiesen. Die Menge SC' ist
Anwendungs- und Organisationsabhéngig. Mogliche Auspriagungen fiir SC sind bei-
spielsweise Public, Sensitive, Private, Confidential oder Anonymous Data, PII (Privacy
Identifiable Information), Sensitive PII.

Verbandsordung

Auf SC wird eine Ordnung, ein Verband, definiert. Diese Ordnung verhindert, dass
Information zwischen zwei Sicherheitsklassen unkontrolliert flieen kann. So ist ein In-
formationsfluss nur zu gleicher oder héherer Sicherheitsklasse moglich. Seien scl und
sc2 zwei Elemente aus SC mit scl < sc2, so kann von Objekten mit sc(o) = scl In-
formation zu Objekten fliefen die ebenfalls sc(o) = scl oder sc(o) = sc2 besitzen. Ein
Informationsfluss von Objekten mit sc2 ist nur zu Objekten die ebenfalls sc2 besitzen
moglich, nicht jedoch zu Objekten mit scl. Der erlaubte Informationsfluss kann durch

ein Hasse Diagramm sehr anschaulich dargestellt werden.

Das tuple (M <,®,®) bildet den Verband. @& und ® sind die Operatoren, die bei
definierter partieller Ordnung das Supremum bzw. Infimum liefern. Auf Objekte, die
mit Infimum von M markiert sind, kann von allen Subjekten lesend oder schreibend
zugegriffen werden. Objekte die mit Supremum von M markiert sind, entsprechen der

hochsten Sicherheitsstufe.

Kombinationsregel
Werden 2 Objekte zu einem neuen kombiniert, so lautet die Regel sc(03) = sc(ol) &
sc(02). Da der Operator @ kommutativ und assoziativ ist kann eine Berechung fiir eine

beliebige Menge an Objekten einfach erfolgen sc(oneu) = sc(ol)@®sc(02)®sc(03)®. ..

Auch wenn das Verbandmodell nur von einer Objektklassifizierung spricht, so gilt diese
auch fiir die Subjekte, weil sie streng genommen auch System-Objekte sind. Informa-
tionen kénnen im Wesentlichen in drei verschiedenen Ausprigungen flieen. Objekt-
Subjekt, Subjekt-Objekt und Objekt-Objekt. Der Objekt-Subjekt Informationsfluss ist
immer ein lesender. Subjekt-Objekt bzw. Objekt-Objekt sind immer schreibende Infor-

mationsfliisse. Sie alle werden im Wesentlichen durch die Verbandsordnung kontrolliert.
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Ein Subjekt mit einer gewissen Klassifizierung kann also kein Objekt einer hoheren Klas-
sifizierung lesen, jedoch auf dieses schreiben. Umgekehrt kann es auf Objekte niedriger
Klassifizierung lesen, jedoch nicht schreiben. Zu Beginn miissen alle Objekte als auch
die Subjekte mit einer Klassifizierung versehen werden. Ist dies der Fall, so erfolgt die

Klassifizierung neuer Objekte iiber die Kombinationsregel.

Bell La Padula Modell

Das Verbandsmodell beschreibt, dass der Informationsfluss in gewisser Richtung erlaubt
und in anderer verweigert werden soll, liefert aber keine formale Anleitung, wie dieser
gemifl der Verbandsordnung zu kontrollieren ist. Das Verbandsmodell bildet also die
Grundlage fiir andere Modelle, welche die Informationsflusskontrolle formal spezifizie-
ren, wie das Bell La Padula Modell. Ausgangsbasis fiir das Bell La Padula Modell ist
ein DAC mit einer Access Control Matrix, in welcher Subjekte S, Objekte O und die

darauf giiltigen Rechte aus der Menge R organisiert werden, fiir die gilt:
M(s,o]l ={r | r € R, r auf o durch s akzeptabel}

Zusétzlich definiert man Sicherheitsmarken, auch Labels genannt und Sicherheitska-
tegorien, auch Compartments genannt. Die Labels erhalten eine partielle Ordnung.
Im einfachsten eine asymmetrische Relation, welche die Labels ordnet. Beispielsweise
{public < confidential < secret < topsecret}. Die Compartments stellen die moglichen
Rollen dar, die ein User annehmen kann. Sie sind daher von der Umgebung abhén-
gig, in der das Zugriffskontrollsystem eingesetzt wird. So kénnen sie im Gesundheits-
wesen beispielsweise (Arzt, P flegepersonal, Oberschwester,V erwaltung, Patient) im
militdrischen Bereich (Of fizier, Unterof fizier, Rekrut, Zivile Mitarbeiter) usw. sein.
Die Compartments stellen lediglich eine Menge ohne Ordnung dar, haben also kei-
ne spezielle Reihenfolge. Aus diesen Elementen konstruiert man nun Sicherheitsklas-
sen SC ={k | k = (a,B), a € SM, B C C} Man wihlt also fiir eine Sicherheitsklasse
k ein Element aus den Labels und eine Teilmenge aus den Compartments, bzw. ein
Element der Potenzmenge der Compartments. Auf der so entstandenen Menge an Si-
cherheitsklassen definiert man nun wieder eine partielle Ordnung, die in diesem Fall
antisymmetrisch ist. Yu,v € SC, u = (a, B), v = (d,B) cu<v < a<4& AN BCB

oder auch v dominiert u

Jedes Subjekt bekommt dann ein Element aus den Sicherheitsklassen zugewiesen:
sc(s) € SC. sc(s) wird als ,Clearance* des Subjekts bezeichnet. Jedes Objekt be-
kommt ebenfalls ein Element aus den Sicherheitsklassen zugewiesen: sc(o) € SC. sc(o)
wird als ,Classification” des Objekts bezeichnet. Wenn alle Subjekte und Objekte eine
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entsprechende Clearance bzw. Classification besitzen, so wird der Informationsfluss mit

folgenden Regeln kontrolliert.

Simple Security Rule (no read up)

Diese Regel ist ziemlich intuitiv. Informationen die nicht fiir die Augen von Subjekten
bestimmt sind, deren Vertrauenswiirdigkeit nicht ausreicht, um sie zu lesen, miissen vor
diesen geheim gehalten werden. Das Hauptinteresse liegt bei MAC in der Vertraulichkeit
der Daten. So kann also ein Subjekt auf ein Objekt nicht lesend zugreifen, wenn die

Classification des Objektes hoher als die Clearance des Subjektes ist.

s € S kann auf o € O nur dann lesen wenn

r € M|s, o], wobei r =read N sc(s) > sc(o)

Damit kann ein Subjekt immer noch anderen Subjekten Rechte auf den eigenen Objek-
ten einrdumen, wie dies auch im Discretionary Access Control der Fall ist. Die rechte
Seite der Konjunktion erzwingt aber, dass das Subjekt welchem das Lesen erlaubt wer-
den soll auch vom System dazu autorisiert wird. Dies ist nur dann der Fall wenn das
Subjekt das Objekt dominiert, also die Clearance gleich oder hoher als die Classification

ist.

*-Rule (no write down)

Diese Regel ist auf den ersten Blick nicht so intuitiv wie die Simple Security Rule, hat
jedoch einen tieferen Sinn. Sie besteht aus zwei Teilen und es geht bei dieser Regel im
Wesentlichen darum, dass die Simple Security Rule nicht unterlaufen werden kann. Dies
kann absichtlich oder unabsichtlich geschehen. Ein Subjekt a mit bestimmter Clearance
konnte ohne diese Regel einem anderen Subjekt b mit niedriger Clearance Informationen
zugingig machen, die eigentlich nicht fiir die Augen von b besitmmt sind, indem a
Informationen aus einem Objekt, das sich dem Zugriff von b entzieht in ein neues
Objekt kopiert, auf dem b Zugriff besitzt. Dieses Problem wird als das ,,Confinement
Problem* bezeichnet. Um dies zu verhindern verbietet die *-Rule, dass ein Subjekt auf
ein Objekt schreiben kann, wenn die Clearance des Subjektes hoher als die Classification
des Objektes ist.

s € S kann auf o € O nur dann schreiben wenn

r € M|s, o], wobei r = write N\ sc(s) < sc(o)

s €8 kann auf o € O nur dann lesen und schreiben wenn

r € Mls,o|, wobei r = read/write A sc(s) = sc(o)

Der erste Teil der *-Regel stellt sicher, dass Subjekte keine Informationen an bereits

vorhandene Objekte anhéingen kénnen wenn ihre Clearance grofler als die Classification
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Abbildung 1.2: Informationsfluss zwischen den Sicherheitsklassen

ist. Mit ,anhédngen® ist ein blindes Schreiben auf dem Objekt gemeint und schlieit
damit das gezielte Loschen von Informationen durch Uberschreiben aus. Der zweite Teil
stellt sicher, dass lesen und schreiben und damit auch das Loschen nur dann maoglich

sind, wenn die Clearance gleich der Classification ist.

Mit den beiden Regeln ist garantiert, dass der Informationsfluss nur von unten nach

oben oder innerhalb einer Sicherheitsklasse statt findet.

1.3.3 Role Based Access Control Systems

In DAC wie auch in MAC ist der Benutzer selbst Besitzer der Objekte ist und kann dar-
auf Rechte vergeben. Wahrend dies bei MAC durch systembezogene Strategien limitiert
wird, konnen bei DAC die Rechte ohne Einschrinkung durch den Benutzer vergeben
werden. Tatsache ist, dass in konventionellen Unternehmen meist nicht der Benutzer
sondern die Organisation selbst Besitzer der Objekte ist. Der Benutzer selbst besitzt
lediglich Rechte auf den Objekten, die er bendtigt, um seiner Aufgabe im Unternehmen
gerecht zu werden. Er kann also keine Rechte benutzerbestimmt fiir Objekte vergeben,
selbst nicht auf diesen, die er im Zuge seiner Arbeit selbst erzeugt hat. Ein zentraler
Unterschied von RBAC zu DAC und MAC ist also, dass die Systemobjekte nicht im

Besitz der Anwender sondern der Organisation sind.

Hierfiir werden Rollen definiert, die eine Funktion im Unternehmen beschreiben. Einer

Rolle werden geméfl dem ,,Principle of Least Privilege genau so viele Rechte zugeord-
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net, wie benotigt werden, um die beschriebene Funktion im Unternehmen zu erfiillen.
Einer definierten Rolle kénnen mehrere Mitglieder, sprich Benutzer zugewiesen werden.
Fiir die Benutzer hat dies zur Folge, dass sie alle in der Rolle enthaltenen Berechtigun-
gen nutzen kénnen. Die Rechte werden also nicht direkt dem Benutzer — vergleichsweise
den Capabilities — oder dem Objekt (Access Control List) sondern {iber das Indirekti-

onskonzept ,Rolle* zugeordnet.

Diese Indirektion hat ein Entkoppeln der Benutzer und Rechte zur Folge. Es kénnen
einer Rolle ohne Riicksicht auf die zugeordneten Benutzer Rechte zugewiesen oder ent-
zogen werden. Analog gilt dies fiir die Benutzer, die einer Rolle zugeordnet oder entfernt
werden konnen, ohne dass dabei die Berechtigungsstruktur angetastet werden muss.
Dies hat einen enormen administrativen Vorteil und verringert die Fehlerwahrschein-
lichkeit bei der Umsetzung der Sicherheitspolitik. Vor allem in Anwendungsbereichen,
wo eine komplexe Organisationsstruktur herrscht, die von einer unternehmensweiten
Sicherheitspolitik begleitet wird, ist RBAC enorm im Vorteil.

[6] definiert RBAC als eine Form von MAC ohne Multilevel-Sicherheitsanforderungen.
Das bedeutet es existieren keine Vertraulichkeitsstufen. Daher ist RBAC fiir Unter-
nehmen interessant, die nicht nach einem streng hierarchischen Vertraulichkeitssystem
aufgebaut sind, also nicht die Geheimhaltung der Daten sondern die Integritét an obers-
ter Stelle steht. Wie bereits beschrieben erfolgt in MAC der Prozess der Clearance von
Subjekten — sc(s) € SC und der Classification von Objekten sc(o) € SC Diese beiden
Schritte sind der Mitgliedschaftszuweisung der User zu den Rollen und der Rechte-
Ausstattung der Rollen sehr dhnlich, Abbildung 1.4

Ein weiterer Unterschied zwischen MAC und RBAC ist, dass MAC definiert, welche
Art Informationsfluss nicht statt finden darf. RBAC hingegen definiert, welcher Infor-
mationsfluss statt finden kann und erlaubt mit den Rollen einen multidirektionalen

Informationsfluss. [10]
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Kapitel 2

Geschichte von RBAC

Von den Anfingen zum ANSI INCITS Standard

1992 formulierten David Ferraiolo und Richard Kuhn am National Institut of Stan-
dards and Technology (NIST) das Paper ,Role Based Access Control“ [6], das durch
seine Effizienz als das pradominierende Modell fiir fortgeschrittene und unternehmens-
bezogene Zugriffskontrollsysteme angesehen wird. Eine grofie Herstelleranzahl von IT
Produkten, darunter IBM, Sybase, Secure Computing und Siemens, haben sich an die-
sem Modell, welches auch unter dem Namen , Ferraiolo-Kuhn-Model“ bekannt wurde,
orientiert. 2000 wurde das Ferraiolo-Kuhn-Model mit dem Framework von Shandhu et
al. [13], das 1996 veroffentlicht wurde, verbunden, um ein einheitliches RBAC-Modell
zu erstellen. Dieses Modell wurde unter dem Titel ,,The NIST Model for Role-Based
Access Control* [12] verdffentlicht. 2004 wurde es in den ANSI/INCITS Standard [8]
iiberfiihrt, der bis heute die Basis fiir eine einheitliche Entwicklung und der funktionalen
Spezifikation von RBAC Systemen darstellt. [11]

Ferraiolo-Kuhn-Model (NIST 1992)

Das Paper beinhaltet nach einer Einleitungsphase, in der die Motivation und die Ein-
satzgebiete von RBAC Systemen erlautert werden, eine formale Definition der RBAC-

Elemente.

e Fiir jedes Subjekt ist die aktive Rolle diejenige, die das Subjekt gegenwértig nutzt.
AR(s : subject) = {active role for subject s} .
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e Jedes Subjekt kann autorisiert werden, eine oder mehrere Rollen auszuiiben.

RA(s : subject) = {authorized roles for subject s} .

e Jeder Rolle kann erlaubt werden, mehrere Transaktionen auszufiihren.

TA(r : role) = {transactions authorized for role r}.

Eine Transaktion reprisentiert im Ferraiolo-Kuhn-Model eine Menge an Operationen,
die an Daten-Objekte gebunden sind — also eine Transformationsprozedur mit einer

zugeordneten Menge an Daten, auf welche bei der Ausfithrung zugegriffen wird.

Subjekte kénnen Transaktionen ausfithren; Die Funktion ezec(s,t) ergibt true, wenn ein

Subject s eine Transaktion ¢ ausfithren kann, andernfalls false.

exec(s : subject, t:tran) = true if subject s can execute transaction t.

Auf Basis der eben definierten Funktionen werden drei Regeln definiert:

e Regel 1 - Role Assignment Ein Subjekt kann eine Transaktion nur dann aus-
fithren, wenn das Subjekt eine Rolle ausgew&hlt hat oder automatisch aktiviert
wurde. Vs : subject, t : tran(exec(s,t) = AR(s) # @). Der Identifikations- und
Authentifikations-Prozess z.B der Benutzer-Login wird dabei nicht als Transak-
tion angesehen. Alle anderen Aktivitdten am System sind hingegen transaktions-
gesteuert. Alle aktiven User miissen eine Rolle aktiviert haben, um {iberhaupt

handlungsfihig zu sein.

e Regel 2 - Role Authorization Eine aktive Rolle eines Subjekts muss fiir dieses
autorisiert werden. Vs : subject, (AR(s) C)RA(s)). Zusammen mit Regel 1 stellt
Regel 2 sicher, dass ein Subjekt nur Rollen annehmen und die damit verbundenen

Privilegien nutzen kann, fiir die es auch autorisiert ist.

e Regel 8 - Transaction Authorization Ein Subjekt kann eine Transaktion nur
dann ausfithren, wenn die Transaktion fiir die aktive Rolle autorisiert ist. Vs :
subject, t : tran, (evec(s,t) = t € TA(AR(s))). Zusammen mit Regel 1 und
Regel 2 stellt Regel 3 Sicher, dass das Subjekt lediglich Transaktionen ausfiih-
ren kann, fiir die es auch tatsédchlich autorisiert ist. Es ist wesentlich hervorzu-
heben, dass Regel 3 eine notwendige Bedingung darstellt, also die Rollenauto-
risierung Grundvoraussetzung ist, dass iiberhaupt eine Transaktion ausgefiihrt
werden kann, dies aber durch weitere Einschrénkungen aber wieder unterbunden
werden kann. Die Regel garantiert also keine Ausfiihrbarkeit einer Transaktion
nur weil sie in der Menge TA(AR(s)) der potentiell ausfithrbaren Transaktionen

aufscheint.
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Die Zugriffskontrolle unter Verwendung der obigen Regeln und Funktionen beschreibt
bzw. erfordert nicht, dass eine Priifung der Zugriffsrechte auf den dazugehorigen Daten-
objekten fiir den User statt finden muss oder die Zugriffe der Transformationsprozedur
auf den Datenobjekten iiberwacht werden miissen. Viel mehr erfolgt mit den Regeln
die Priifung auf hoherer Abstraktionsebene, ob ein User iiber eine Rolle autorisiert ist,

eine bestimmte Transaktion auszufiihren oder nicht.

Sicherheitsfragen, die den Zugriff auf die Datenobjekte betreffen miissen also schon zu
Designzeit beim Transaktionsentwurf getroffen werden, wo Datenobjekte und darauf

ausfithrbare Operationen zu einer untrennbaren Einheit zusammen gefasst werden.

Ferraiolo-Kuhn stellt auch frei, iiber das Konzept ,Transaktion“ lediglich das
Transformations-Prozedere zu definieren, die zugehorigen Daten-Objekte jedoch au-
Ben vor zu lassen. Diese Variante erfordert allerdings eine vierte Regel, in welcher
die Kontrolle iiber die Zugriffsmodalititen statt findet, mit denen ein bestimmter
User Daten-Objekte iiber Transaktions-Programme erreichen kann. Eine solche Re-
gel konnte folgendermafen aussehen. Vs : subject, t : tran, o : object, (exec(s,t) =
access(AR(s),t,0,x)). Eine Transaktion-zu-Objekt-Zugriffsfunktion access(r,t,0,x) die
angibt, ob es fiir ein Subjekt in Rolle r erlaubt ist, dass Objekt o im Modus z iiber
Transaktion ¢ zu erreichen. z kann eine Reihe von Modi annehmen wie read, wri-
te, execute. Diese Regel kann auch dazu verwendet werden, die Zugriffs-Invarianz der
Transaktionen auf den zugeordneten Objekten zu unterbinden. Das bedeutet, wenn
ein Transaktions-Programm einmal mit den zugehorigen Objekten verkniipft und einer
Rolle zugewiesen wurde, so ist diese Transaktion fiir alle User ausfithrbar, die Mitglied
der Rolle sind. Uberwacht wird lediglich die Ausfiihrung der Transaktionen, nicht der
Zugriff auf die Objekte. In manchen Fillen kann es aber angebracht sein, dass die
Transaktion fiir bestimmte User auf gewissen Objekten nicht erlaubt sein soll, indem
die zusétzliche Funktion access genau dies unterbindet, und damit den Zugriff auf die
Objekte unterschiedlich behandelt. ezec stellt dabei eine hinreichende Bedingung fiir
access dar, access hingegen eine notwendige Bedingung fiir erec. Das bedeutet, wenn
exec wahr liefert, also die Ausfiihrung erlaubt ist, so muss auch access wahr liefern. Ist
die Ausfithrung nicht erlaubt, sprich ezec liefert falsch so kann access erlaubt sein oder

auch nicht.

Im Allgemeinen kann es sehr schwierig sein, herauszufinden, ob und in welcher Art
und Weise Daten modifiziert wurden und ob dies in einer autorisierten Art und Weise
geschehen ist. Das Modell schléigt daher eine Zertifizierung der Transaktionen vor, um
die Ausfithrung von unautorisierten Operationen zu verhindern und die Integritéit der
Daten sicherzustellen. Nicht nur die Ausfiihrung der Operationen, die in einem Trans-
aktionsprogramm enthalten sind, kénnen mit Regel 4 iiberwacht werden. So besteht

beispielsweise die M6glichkeit die System-Zugriffe auf die Transaktions-Programme mit
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Abbildung 2.1: Vererbung Ferraiolo-Kuhn-Model, Quelle: [6]

dieser Regel zu tiberwachen und die Zertifizierung zu iiberpriifen, indem das System

selbst als Subjekt auftritt.

Vererbungsstrategien

Ferraiolo-Kuhn fiihrt auch bereits ein einfaches Konzept der Vererbung iiber eine

,2member_of*- Relation ein, in der die Senior-Rolle sdmtliche Transaktionen von der

Junior-Rolle erbt, bzw. diese durch die zugeordneten User ausfithrbar sind.

Constraints

Auch das ,Principle of Least Privilege“

sowie das Konzept der ,,Separation of Du-

ty*“ werden im Ferraiolo-Kuhn Modell angesprochen. Letzteres beschreibt, dass fiir eine

bestimmte Menge an Transaktionen, meist ein Geschéftsprozess, ein Individuum nicht

in der Lage sein sollte, diese im Alleingang auszufithren. Dabei hdngen die Méchtigkeit

der Mengen, der Inhalt und die Art des wechselseitigen Ausschlusses innerhalb mafigeb-

lich von der Natur der Applikation ab, in welcher das System zum Einsatz kommt. Im

einfachsten Fall beinhaltet die Menge zwei Transaktionen, die im wechselseitigen Aus-
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schluss stehen. Auch schlidgt das Modell bereits vor, dass dies statisch oder dynamisch
erfolgen kann und weist darauf hin, dass die dynamische Umsetzung der Separation of
Duty die schwierigere der Beiden Varianten ist, jedoch manchmal aus Wirtschaftlich-
keitsgriinden vor zu ziehen ist. Vor allem dann, wenn durch statische Einschrinkungen
die Kosten grofler sind als der Nutzen, da ansonsten fiir jede Transaktion, die separiert
werden soll, im statischen Fall auch eine reale Person vorhanden sein miisste, die diese
Rolle allzeit verkorpert, da ansonsten eine Zuweisungs-Anderung im System durch den
Administrator notwendig wire. Die Static Separation of Duty kann durch Uberwachung
der User-Rollen-Zuweisung oder der Transaktions-Rollen-Zuweisung erfolgen, setzt also
bei der Role-Authorization RA (subject:s) an.

Dynamic Separation of Duty hingegen schrinkt bei der Role-Authorization nicht ein,
beschriankt jedoch in weiterer Folge die Role-Activation AR (subject:s). Fiir Static Se-
paration of Duty miissen also bei der Transaktions-Ausfithrung lediglich die autorisier-
ten Rollen, sprich die Rollenmitgliedschaft des Users iiberpriift werden — die Funktion
RA (s:subject) liefert die notwendigen Informationen. Fiir die dynamische Einschrin-
kung muss das System die Rollenmitgliedschaft als auch die User-ID fiir die Ausfiihrung

einer Transaktion priifen.

Als Beispiel fithrt Ferraiolo-Kuhn ein Szenario auf, in dem ein Zahlungsvorgang durch-
gefiithrt wird. In diesen Vorgang sind zwei Rollen involviert, der Zahlungs-Initiator und
der jenige der den Zahlungslauf autorisiert, also freigibt. Um vor Missbrauch zu schiit-
zen, soll kein Individuum in der Lage sein, diesen Vorgang alleine ausfithren zu koénnen.
Im statischen Fall kann man diese Anforderung leicht 16sen, indem bei der Rollenzuwei-
sung darauf geachtet wird, dass die beiden Rollen nur unter wechselseitigem Ausschluss
zugewiesen werden. Dies ist aber oft nicht praktikabel, da ansonsten fiir jede Rolle min-
destens ein Mitarbeiter vorhanden sein und damit keine Engpésse entstehen, auch eine
entsprechende Mitarbeiter-Redundanz eingeplant werden miisste, falls einer der Mitar-
beiter ausfillt. Die dynamische Variante hingegen erlaubt Autorisierung beider Rollen
fiir einen Mitarbeiter, unterbindet aber, dass der komplette Vorgang durch den selbi-
gen durchgefiithrt werden kann, indem die User-ID fiir den Vorgang iiberwacht wird.
Wichtig hierbei ist, dass Ferraiolo-Kuhn kein Session Konzept erwéhnt. Die Funktion
AR (s:subject) liefert immer nur ein Element aus der Menge RA (s:subject). Die Dyna-
mic Separation of Duty, wie sie im ANSI [8] Standard beschrieben ist, baut auf dem
Session-Begriff auf. In hiesigem Fall ist es lediglich ein erster Ansatz, der iiber die
User-1D verhindert, dass zwei nicht vertrédgliche Rollen sequentiell ausgefiihrt werden
kénnen, da immer lediglich eine Rolle aus der Menge der autorisierten Rollen als aktiv

gilt und somit die Session lediglich eine Rolle enthélt.

In der Conclusion weist das Paper noch darauf hin, dass eine breite Palette an RBAC-

Systemen tiiber die Jahre hinweg ohne jeglichen Standard entwickelt wurden und ge-
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genwiértig ihren Einsatz in kommerziellen Systemen finden, diese jedoch nur schwer
evaluiert, miteinander verglichen und getestet werden koénnen, da kein formaler Stan-
dard iiber RBAC existiert. TCSEC behandelt lediglich DAC- und MAC- Systeme und
so empfiehlt sich Ferraiolo-Kuhn quasi selbst als Basis fiir die Entwicklung eines ein-
heitlichen Standards.

Sandhu et al. Model (NIST 1996)

Vier Jahre spéiter wurde das Paper Role Based Access Control Models von Ravi S.
Sandhu et al. veroffentlicht. Es stellt eine Erweiterung als auch eine Wiederholung und
teilweise Neugestaltung der Konzepte aus dem Jahre 1992 vor. Zu Beginn erfolgt die
generelle Definition und Motivation von RBAC. Es wird eine Studie erwdhnt, an der
28 Organisationen teilgenommen haben und bei welcher die unterschiedlichen Sicher-
heitsbediirfnisse der Organisationen erhoben wurden. Diese rangierten von Kundenda-
tenvertraulichkeit, iiber Privatsphirenschutz, unerlaubter Verteilung von finanziellen
Anlagen, bis hin zur Einschrinkung von Ferngesprichen. Interessant zu beobachten
war, dass die Unternehmen ihre Zugriffsentscheidungen auf Basis von Rollen stellten,
die ein Mitarbeiter als Teil des Unternehmens verkérperte. Die Unternehmen bevor-
zugten dabei eine zentrale Kontrolle um die Zugriffsrechte zu verwalten. Dabei erfolgte
dies meist eher auf Basis einer unternehmensweiten Sicherheitspolitik, als auf den per-
sonlichen Entscheidungen und Einschitzungen des Systemadministrators. Die Studie
brachte weiters zum Vorschein, dass die Organisationen annéhernd eine korrelierende
Sichtweise der Sicherheitsbediirfnisse hatten und der Meinung waren, dass die gegen-

wértigen Sicherheitsprodukte in Hinblick auf die Flexibilitét nicht ausreichend seien.

Erwahnenswert scheint auch die strikte Trennung zwischen Kompetenz und Autoritét.
Wenn ein Subjekt in einem Unternehmen eine Aufgabe inne hat, also dafiir autorisiert
ist, so besitzt es in der Regel die Kompetenz diese zufriedenstellend durchzufiihren, da
ansonsten die Entscheidungen der Personalabteilungen angezweifelt werden miissten.
Das bedeutet, Autoritit impliziert Kompetenz. Dass jemand kompetent genug ist, ei-
ne Aufgabe zu erfiillen bedeutet aber nicht gleichzeitig, dass er auch dafiir autorisiert
wurde diese Aufgabe auszufithren bzw. die Verantwortlichkeit dafiir tragt. So kann ein
Subjekt moglicherweise kompetent genug sein, mehrere Abteilungen zu fiithren, tat-
séchlich aber nur fiir genau eine als Abteilungsleiter autorisiert sein. Somit herrscht
keine Aquivalenz zwischen Autoritét und Kompetenz. Die beiden Begriffe Kompetenz
und Verantwortlichkeit bzw. Autoritdt werden im Sandhu et al. Model streng unter

Riicksichtnahme auf ihre Relation, bzw. getrennt voneinander behandelt.

Weiters weist Sandhu et al. darauf hin, dass das Konzept RBAC noch immer keinem ein-

heitlichen Standard unterliegt und daher die Landschaft der implementierten Systeme
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hinsichtlich ihrer Funktionalitéit sehr durchwachsen ist. Das Paper beschreibt hierfiir ein
Referenzmodell, das RBAC Systeme hinsichtlich ihrer Komplexitit kategorisiert und
damit erstmals eine Einteilung der tatséichlich am Markt vorhandenen Systeme moglich

macht.

Die Motivation fiir ein RBAC-System besteht neben der besseren Abbildbarkeit der Or-
ganisationsstruktur und Sicherheitspolitik auf ein Zugriffskontrollsystem vornehmlich
in der Flexibilitit, die ein solches System in einem sich rasch &ndernden Umfeld bieten
kann. Mitarbeiter kommen und gehen, neue Geschéftszweige werden erschlossen, alte
versiegen, der Ablauf im Unternehmen wird als Riickkopplungsfolge der Qualitéitssiche-
rung standig verbessert. All dies hat eine sich stdndig dndernde Belegschaft, Organisati-
onsstruktur, Ablaufverhalten und auch Sicherheitspolitik zur Folge. Die Rollen bleiben
allerdings iiber einen gewissen Zeitraum in einem Unternehmen stabil, bzw. kommen
lediglich dann neue hinzu oder werden alte entfernt, wenn sich die Organisationsstruk-
tur bzw. das Ablaufverhalten im Unternehmen &ndert. Ein Beispiel ist eine Rolle die
aus Griinden des ,Vier-Augen-Prinzips“ in zwei Rollen aufgeteilt werden muss, da die
Unternehmens-Erfahrung bzw. die kontinuierliche Unternehmensverbesserung dies als

notwendig erachtet.

Ein Administrator hat in einem DAC-System in der Regel die Moglichkeit, sich selbst
Rechte zu verschaffen, da er als Benutzer auftritt und damit benutzerbestimmt sich
Rechte an den Objekten selbst vergeben kann. In RBAC kann der Administrator auch
Rechte vergeben bzw. entziehen, indem er die Benutzer den Rollen zuweist bzw. ent-
fernt. Es ist aber in RBAC ein leichtes dem Administrator zu untersagen, dass er sich
selbst einer Rolle zuordnen kann — entweder weil dies iiber Constraints gelost wird oder
er selbst nicht als System-Subjekt auftritt, also quasi als Uberwachung- und Verwal-
tungsinstanz iiber dem System steht. Damit erhélt er die Moglichkeit zu administrie-
ren, ohne dass ihm die Autoritit der zu vergebenden Rollen als Nebeneffekt {iberlassen
wird. Die RBAC Komponenten kénnen also vom System-Besitzer direkt verwaltet oder
entsprechende Rollen eingefiihrt werden, die diese Aufgabe iibernehmen. Ein oft ver-
nachléssigter aber nicht zu unterschitzender Vorteil von RBAC liegt darin, dass es den

Uberblick bewahren lisst, welche Rechte an welche User vergeben wurden.

Sandhu et al. unterstreicht, dass RBAC hervorragend dafiir geeignet ist, bewéhrte Si-
cherheitsprinzipien wie ,Least Privilege* und ,Separation of Duty* umzusetzen, warnt
aber gleichzeitig davor, dass der Einsatz von RBAC keine Garantie fiir eine erzwunge-
ne Umsetzung dieser Prinzipien darstellt, da RBAC Policy neutral ist. Das bedeutet,
wenn das RBAC System vom Sicherheitsbeauftragten absichtlich falsch konfiguriert
wird, oder die Sicherheitspolitik mangelhaft ist, so ist es ein leichtes, diese Prinzipien

zu verletzen.
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Auch ist RBAC kein Allheilmittel fiir Zugriffskontroll-Angelegenheiten. Sandhu et al.
weist darauf hin, dass RBAC eine Grundlage fiir komplexere Zugriffskontrollsysteme
bieten kann. Beispielsweise haben die Transaktionen, die einer Rolle zugeschrieben wur-
den, in RBAC keine Ordnung, bilden also eine Menge. Das bedeutet, dass ein sequenti-
eller Ablauf der Transaktionen in RBAC ohne Zusatzsysteme nicht erzwungen werden
kann. Derartige Anforderungen kénnen dann durch Erweiterungen implementiert wer-
den, die nicht mehr zum RBAC Standard gehoren.

Gruppen vs. Rollen

Gruppen sind ein generelles Konzept in Zugriffskontrollsystemen wie DAC und MAC.
Sie stellen typischerweise eine Kollektion von Usern dar, die in gewissen Gesichtspunk-
ten gleich behandelt werden kénnen. Eine Rolle vereint ebenfalls eine Menge an Be-
nutzern, akkumuliert jedoch auch noch zusétzlich Rechte. Sie stellt daher eine n zu m

Beziehung zwischen Benutzern und Rechten dar.

Damit konnen alle Rechte, die ein bestimmter Benutzer besitzt, als auch alle Benutzer,
die ein bestimmtes Recht besitzen, ohne groflen Aufwand erhoben werden. In diesem
Punkt hat RBAC einen erheblichen Vorteil gegeniiber DAC und MAC, weil in einer
Access Control List bzw. einem Capability Vector jeweils eine der beiden Abfragen
einen erhohten Aufwand darstellt, da entweder alle Objekte oder alle User traversiert

werden miissen, Abbildung 2.2.

In RBAC erfolgt die Berechung folgendermaflen:

e Fall A: Es sollen alle Rechte, die ein User besitzt, erhoben werden. Suche nach
Rollen, in denen der User Mitglied ist. Traversierung und distinkte Akkumulation

der Operationen aller gefundenen Rollen.

e Fall B: Es sollen Alle User, die ein bestimmtes Recht besitzen, erhoben werden.
Suche nach Rollen, die bestimmtes Recht bzw. Operation enthalten. Traversierung

und distinkte Akkumulation der den Rollen zugeordneten Benutzer.

Obwohl Eingangs erwéhnt wurde, dass der Unterschied zwischen Gruppen und Rollen
darin besteht, dass Gruppen lediglich User vereinen, Rollen jedoch User und Permissi-
ons, so stimmt dies nur bedingt. Tatséchlich sind Gruppen beispielsweise in den ACLs
der Objekte mit ihren jeweiligen Rechten verzeichnet. Es besteht also nur ein Unter-
schied im Speicherort der Permissions, die entweder beim User (Capabilities) oder beim
Objekt (ACL) liegen, nicht jedoch bei der Gruppe direkt. Wenn man dynamische Kom-

ponenten aufler Acht ldsst und von den komplexen Vererbungs-Strategien absieht, die
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Abbildung 2.2: Berechnung der effektiven Berechtigungen
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spater fiir das Konzept ,,Rolle“ noch genauer erldutert werden, so unterscheiden sich

Gruppen von Rollen also lediglich im Speicherort der Berechtigungen.

Einordnung von RBAC

Sandhu et al. geht ebenfalls auf die Analogie zu MAC ein und behandelt die oft ge-
stellte Frage der Ahnlichkeit zwischen Rollen und Compartments. Er iibernimmt die
Aussage aus dem Ferraiolo-Kuhn Modell, bei welchem der essentielle Unterschied im un-
idirektionalen Informationsfluss-Gesetz vs. einer multidirektionalen Informationsfluss-
Politik liegt. In TCSEC wird lediglich zwischen DAC und MAC Systemen unterschie-
den. RBAC wurde erst spiter entwickelt. Es driangt sich daher die Frage auf, in welche
der beiden Kategorien RBAC einzuordnen ist, bzw. ob es nicht eigensténdig eine vol-
lig neue Klasse von Zugriffsystemen definiert. RBAC kann als unabhéingiges Zugriffs-
kontrollsystem gesehen werden, dass neben DAC und MAC - falls angemessen — zur
Verwendung kommt. RBAC stellt also nicht die Universallosung fiir alle Probleme dar,
ist jedoch in machen Féllen besser geeignet als DAC oder MAC. Sandhu gibt auf die
Klassifizierungsfrage folgende Antwort: Ein System bei dem die Benutzer nicht exclusiv
den Einfluss auf die Rechtevergabe haben, ist MAC. Daher folgt in diesem Punkt das
RBAC Modell dem MAC Konzept. Andererseits spezifiziert MAC, welcher Informati-
onsfluss nicht statt finden darf und RBAC welcher statt finden kann. Weiters existieren
in RBAC Konzepte wie Delegation bei dem die Benutzer selbstbestimmt Rechte wei-

tervergeben konnen, was wiederum einen DAC-Charakter aufweist.

Eine Familie von Referenzmodellen

Um dem Misstand, dass RBAC unter keinem einheitlichen Standard zusammengefasst
war, entgegenzutreten, definierte das Sandhu et al. Model eine Familie an Referenz-
modellen, die das funktionale Spektrum eines RBAC-Systems beschreiben und somit
in der Lage sein sollten, es zu klassifizieren. Dabei wurden vier konzeptuelle Modelle
definiert, wobei das erste Modell - RBACO — die Basis fiir alle RBAC Systeme dar-
stellt. Auf diesem aufbauend folgen die Modelle RBAC1 und RBAC2. Jedoch stehen
RBAC 1 und 2 auf einer Entwicklungsstufe und kénnen unabhéngig voneinander um-
gesetzt werden. Ein System, das beide Modelle implementiert, wird dann als RBAC3
bezeichnet. Es vereint also RBACO, RBAC1 und RBAC2 und stellt somit die hochste

Entwicklungsstufe der rollenbasierten Zugriftkontrollsysteme nach Sandhu dar.

Wie bereits erwiihnt, ist die Basis aller RBAC Systeme das RBACO Modell. Jedes
Zugriffkontrollsystem, das die Klassifikation RBAC nach Sandhu tragen mochte, muss
daher mindestens die Spezifikation des RBACO Modells erfiillen. RBAC1 fiigt dieser
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Grundausstattung dann Rollenhierachien hinzu. RBAC2 erweitert es um Constraints.
Wenn auch ein indirekter Zusammenhang zwischen Hierarchien und Constraints be-
steht, auf welchem spéter noch genauer eingegangen wird, so kénnen diese beiden Fea-
tures bzw. Stufen unabhéngig voneinander umgesetzt bzw. implementiert werden. Das
RBAC3 Modell ist anschliefend nur mehr ein Dachverband, um nicht das Grundmodell
und die beiden aufbauenden Modelle explizit erwidhnen zu miissen, wenn ein System
,Full-RBAC“ nach Sandhu et al. ist. Abbildung 2.3 zeigt die Zusammenhénge der vier
Modelle.

Base Model — RBACO

Das RBAC-Basis-Modell besteht aus drei verschiedenen Arten von Entitéten, den Usern
U, den Rollen R und den Permissions P. Auflerdem existiert eine Menge an Sessions S.
Ein User ist dabei ein Mensch, wenngleich er auch zu einem intelligenten autonomen

Agenten — beispielsweise Robot, Computer oder Netzwerk — generalisiert werden kann.
[13]

Die Rolle entspricht dabei wieder einer Job-Funktion innerhalb einer Organisation und
verleiht den Mitgliedern damit mit eine gewisse Autoritét und Verantwortlichkeit. Reali-
siert wird diese durch Permissions, die eine gewisse Art des Zugriffs auf ein oder mehrere
Systemobjekte gewidhren und einer oder mehreren Rollen angehaftet sind. Permissions
sind dabei immer positiv, driicken also aus, dass der Zugriff auf ein Objekt in einer
bestimmten Art erlaubt ist. Objekte sind dabei Daten-Objekte, als auch Ressource-
Objekte, welche wiederum durch Daten-Objekte innerhalb des Systems reprisentiert

werden.

Zitat aus [13]: ,Jedes System schiitzt Objekte der Abstraktion welche es implemen-

tiert” .

Das bedeutet, das zu schiitzende Objekt ist lediglich die Abstraktion der zugehori-
gen Implementierung. Eine Datei besteht beispielsweise auf physikalischer Ebene aus
Bits, welche elektronisch, magnetisch oder optisch reprisentiert werden kénnen. Auf
logischer Ebene kommen Konzepte wie Header, Payload, Footer, Attributwerte, Sicher-
heitsdeskriptoren usw. dazu. Letzten Endes ist eine Datei aber lediglich ein Eintrag
in der Masterfile-Table des Dateisystems und reprisentiert somit eine Abstraktion der
Implementierung. Die Kapselung der Implementierung stellt dabei ein enorm wichtiges
Konzept dar. Nur wenn sichergestellt ist, dass der Zugriff auf das tatséchliche Objekt
ausnahmslos iiber das Abstraktions-Objekt moglich ist, kann das Zugriffskontrollsystem

effektiv arbeiten.
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Abbildung 2.3: Users/Roles/Permissions, Quelle: [13]

Wie die Permissions konkret aussehen oder interpretiert werden, wird nicht durch das
Modell beschrieben sondern ist stark von der Natur des Systems abhéngig. Die Arten
der Zugriffe konnen dabei genau so individuell sein wie die Granularitit des Zielberei-
ches. Eine Permission kann beispielsweise den pauschalen Zugriff auf eine ganze Gruppe
von Objekten oder aber nur auf ein Attributfeld eines einzigen Objektes erlauben. Fiir
das RBAC Modell nach Sandhu sind diese Ausprigungen egal. Permissions werden als
neutrale uninterpretierte Symbole sprich Variablen behandelt. Negative Permissions,
so genannte Denials, werden im Sandhu Modell durch Constraints, welche Bestandteil

des RBAC2 Models sind, beschrieben. Sie sind also demnach nicht in der Rolle direkt
verankert.

2.3.3.1.1 Zentraler Kern

Abbildung 2.3 zeigt UA (User-Assignment) und PA (Permission-Assignment) Relatio-
nen. Beide stellen m:n Relationen dar. Der Schliissel in RBAC liegt in diesen beiden
Relationen. Eine Rolle ist ein Indirektionskonzept, dass einem User ermoglicht, Per-
missions auszufithren. Dies ermoglicht eine bessere Kontrolle iiber die Konfiguration

und eine bessere administrative Ubersicht anstatt die User direkt mit Permissions zu
verbinden.
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Session-Konzept

Eine Session ist eine Abbildung von einem User auf n Rollen. Ein User etabliert eine
Session, indem er eine Teilmenge der Rollen aktiviert, in welchen er Mitglied ist. Der
Doppelkopf-Pfeil von Session S zu Rolle R in Abbildung 2.3 indiziert, dass in der Ses-
sion mehrere Rollen gleichzeitig aktiviert werden koénnen. Jede Session ist mit einem
Einzelkopf-Pfeil genau einem User zugeordnet, wobei ein User mehrere Sessions abhal-
ten kann, welche wiederum unterschiedliche Teilmengen an aktivierten Rollen aufweisen
konnen. Die Verbindungen zwischen U und S bleiben fiir die Lebensdauer der Session
konstant. Die Verbindungen zwischen S und R koénnen sich dynamisch innerhalb der

Session-Lebensdauer dndern.

In diesen Punkten unterscheidet sich das Modell von Sandhu gegeniiber dem von
Ferraiolo-Kuhn, indem es den Session-Begriff einfiithrt, der dem User erlaubt, eine
oder mehrere Rollen zu aktivieren und derartige Sessions in multiplen Instanzen zu
halten. Ferraiolo-Kuhn spricht in diesem Zusammenhang lediglich von der ,aktiven
Rolle* AR(subject : s), definiert die Funktion nicht als Teilmenge der autorisierten
Rollen RA(subject : s) und spricht schon gar nicht von einer multiplen Instanzierung.
Das Konzept der Session ist in der Literatur der Zugriffskontrollsysteme das Aquiva-
lent zum dem des Subjekts in einem konventionellen System, wie beispielsweise DAC.
Dies resultiert daraus, dass die Session zum Zeitpunkt ¢ das Potential eines Benut-
zers charakterisiert, genau wie das statische Subject in einem konventionellen System,
dessen Rechte-Profil entweder iiber ACL oder CV charakterisiert wird. Vereinfacht ge-
sagt reicht es im Gegensatz zu einem statischen System bei RBAC nicht, lediglich das
Subject zu betrachten, um Aussage dariiber treffen zu kénnen, welche effektiven Per-
missions es zum Zeitpunkt ¢ besitzt. Hierfiir ist zusétzlich die Session-Information zum

Zeitpunkt ¢ notwendig.

Das Session-Konzept unterstiitzt erneut das ,,Principle of Least Privilege®. Es wird von
RBAC in vielerlei Hinsicht unterstiitzt. Wie bereits erwihnt liegt ein wesentliches Merk-
mal darin begriindet, dass jeder Rolle nur genau so viele Rechte zugewiesen werden, wie
es die damit verbundene Unternehmens-Job-Funktion verlangt. In Zusammenhang mit
dem Session-Konzept, kann der Benutzer genau die Rollenmenge aktivieren, die not-
wendig ist, um die ihm zugewiesenen Aufgaben erfolgreich erledigen zu kénnen. Hier
kann wieder auf die Unterscheidung zwischen Kompetenz und Autoritéit verwiesen bzw.
das Konzept erweitert werden. Ein Benutzer kann kompetent genug sein, n Rollen in
einem Unternehmen zu verkorpern. Tatséchlich wird er aber nur fiir m Rollen autori-
siert, wobei m eine Teilmenge von n ist. Dies kann beispielsweise der Fall sein, wenn
eine Trennung der Autorititen erforderlich ist, z.B. das Vier-Augen-Prinzip. Auch wenn
der Benutzer autorisiert ist, m Rollen einzunehmen bzw. zu aktivieren, so muss er dies

fiir die Bewiltigung seiner téaglichen Aufgaben nicht zwangsldufig tun. Er sollte tatsich-
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lich nur eine Teilmenge o von m verwenden, um dem PoLP gerecht zu werden, wobei
o genau so grofl gewihlt werden sollte, dass die erforderlichen Aufgaben durchgefiihrt
werden kénnen. Damit kénnen unnétige und sehr méchtige Rollen von der téglichen Ar-
beit ausgeschlossen und nur dann aktiviert werden, wenn dies die Situation unbedingt
erfordert. Wie Eingangs bereits erwéihnt, bietet RBAC Konzepte, mit denen das PoLLP
gut umsetzbar ist. Jedoch unterliegt man einem Trugschluss, zu glauben, dass mit dem
Einsatz von RBAC das PoLLP ohne weiteres Zutun erkauft wird. In RBACO obliegt es
ausschliefflich dem User selbst, einen verniinftigen Umgang mit der Aktivierung seiner
Rollen zu pflegen und damit dem PoLP gerecht zu werden, wéihrend dies im RBAC2

Modell durch Constraints gesteuert werden kann.

2.3.3.1.3 Management

Sandhu unterstreicht, dass in RBACO die Permissions, welche im Modell als neutrale
uninterpretierte Symbole behandelt werden und stark von der Art der Anwendung ab-
héngen, sich ausschliefllich auf Daten- und Ressource-Objekte beziehen, nicht jedoch
auf RBAC-Objekte selbst. Permissions, die es erlauben, U R, P, PA und UA zu modi-
fizieren, werden als Administrative-Permissions bezeichnet. Diese Permissions werden
im RBAC-Management-Model behandelt. RBACO geht davon aus, dass ein einziger
Security-Officer, sprich Admin existiert, der die Komponenten des RBAC-Systems ver-

waltet.

2.3.3.1.4 Formalisierung

U, R, Pund S (Users, Roles, Permissions und Sessions),
PA C P x R, ein many — to — many Permission to Role — Assignment,
UA CU x R, ein many — to — many User to Role — Assignment,

user : S — U, eine Funktion, die jede Session s; auf einen User user(s;) abbildet

(konstant fuer die Lebensdauer der Session),

roles : S — 2% eine Funktion, die jede Session s; auf eine Menge an Rollen roles(s;) C
{r|(user(s;),r) € UA} abbildet, (was ber die Zeit hinweg variieren kann)
und Session s; hat die Permissions U,cyoles(s;) {PI(p;7) € PA}.
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Zusammenfassung

Die Permission-Rollen- und die User-Rollen-Zuordnung erfolgt statisch tiber einen de-
signierten Systemadministrator. Das RBACO0-Modell unterliegt keinerlei Constraints.
Dies betrifft sogar Konzepte wie ein Session-Timeout, das die Sitzung automatisch be-
endet, wenn fiir einen bestimmten Zeitraum keine Benutzerinteraktion erfolgt. Streng
genommen miisste es als Constraint angesehen werden und hat somit in RBACO kei-
nen Platz. Die Gestaltung der Sessions erfolgt benutzerbestimmt, jeder User kann ohne
weitere Einschrankung die Rollen aktivieren, denen er zugewiesen wurde. Permissions
sind Variablen, die in einem konkreten System mit Inhalt gefiillt werden. User sind im
allgemeinen Menschen, konnen aber auch digitale autonome Agenten sein. PoLLP ist in

RBACO umsetzbar, jedoch nicht erzwingbar.

Role Hierachies - RBAC1

Da in jedem grofleren Unternehmen eine Hierarchie an Autoritdten und Verantwortlich-
keiten existiert, sind Rollen-Hierarchien sind ein intuitives Konzept, um diese authen-
tisch abzubilden. Per Konvention werden méchtigere Rollen — so genannte Senior-Roles
— weiter oben und weniger méchtige Rollen — die Junior-Roles — weiter unten ange-
siedelt. Abbildung 2.4 zeigt eine simple Hierarchie, in der der Health-Care-Provider
die ,Most-Junior-Role* darstellt, also die Rolle, die mit der geringsten Autoritit aus-
gestattet ist. Die Rolle Physician ist senior zu Health-Care-Provider und erbt damit
alle Permissions von Health-Care-Provider. Physician kann zusétzlich zu den geerbten
weitere Permissions haben. Die Vererbung ist transitiv, Primary-Care-Physician erbt
die Permissions von Physician und der Health-Care-Provider. Primary-Care-Physician
und Specialist-Physician erben beide von Health-Care- Provider und Physician, besitzen

aber zusétzlich direkt zugewiesene individuelle Permissions.

Abbildung 2.5 zeigt multiple Vererbung, in der die Project-Supervisor-Role von der
Test-Engineer-Role und der Programmer-Role erbt. Mathematisch sind diese Hierar-
chien partielle Ordnungen. Eine partielle Ordnung ist eine reflexive, transitive, anti-
symmetrische Relation. Die Vererbung ist reflexiv, weil eine Rolle die eigenen Permis-
sions erbt, transitiv weil es eine natiirliche Eigenschaft der Vererbung ist und anti-
symmetrisch, weil wenn Rolle a von b erbt und vice versa, Rolle a gleich Rolle b sein

muss.
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Primary-care Specialist

Phiysician Physician

Physician

Health-care provider

(a)

Abbildung 2.4: Rollenhierarchie, Quelle: Sandhu et al. Model, figure 2(a) [13]

Project Supervisor

Test Engineer Programmer

\/

Project Member

(b)

Abbildung 2.5: Rollenhierarchie, Quelle: Sandhu et al. Model, figure 2(b) [13]
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Project Member

(©)

Abbildung 2.6: Rollenhierarchie, Quelle: Sandhu et al. Model, figure 2(c) [13]

2.3.3.2.1 Private Roles

In manchen Féllen kann es hilfreich sein, die Reichweite der Vererbung einzuschrénken.
In Abbildung 2.5 ist Project Supervisor senior zu Test Engineer und Programmer. Fiir
den Fall, dass Test Engineer einige Rechte privat halten und die Vererbung der Rechte
verbieten méchte, empfiehlt [13] die Einfithrung von privaten Rollen. Dies geschieht wie
in Abbildung 2.6 dargestellt.

Die Rollen Test Engineer und Programmer haben jeweils eine private Rolle Test En-
gineer’ und Programmer’. Diese beiden erben von ihren Junior Rollen Test Engineer
und Programmer. Test-Engineers werden der Rolle Test Engineer’ zugewiesen, Pro-
grammers der Rolle Programmer’ Die privaten Permissions von Test Engineer’ sowie
Programmer’ werden somit nicht an Project Supervisor vererbt, bleiben also privat. Die
Vererbung konnte auch mittels Constraints unterbunden werden, wére aber dann Teil
von RBAC2. Es ist jedoch fiir die Ubersicht und damit verbundenen Wartbarkeit emp-
fehlenswert, den hierarchischen Vererbungsmechanismus unangetastet zu lassen und
eine Einschrankung der Vererbungs-Reichweite mit privaten Rollen wie in RBAC1 vor-

gestellt zu realisieren.

2.3.3.2.2 Formalisierung

U, R, P, S, PA, UA und die User werden unveraendert aus RBACO0 uebernommen,

RH C R x R ist eine partielle Ordung auf R, auch Rollenhierarchie genannt und

notiert als ,, > “ und



Geschichte von RBAC 31

roles : S — 21 aus RBACO modifiziert zu roles(s;) C {r|(37 > r) [(user(s;),) € UA]}

(was ber die Zeit hinweg variieren kann) und Session s; hat die Permissions
UrEToles(si) {p\(flf < 'r') [(p, 7:)) € PA]} .

RBAC1 baut auf den Basiskonzepten von RBACO auf. Es existiert zusétzlich eine
Rollenhierarchie RH, Teilmenge des Kreuzproduktes von R x R, welche eine partiel-
le Ordnung auf R darstellt. Die Definition der Session muss fiir RBAC1 modifiziert
werden. Die Session s; ist eine Teilmenge aller Rollen r, fiir die eine Rolle 7 existiert
die groBer oder gleich der Rolle r ist und dem User zugewiesen wurde. Der User kann
somit eine Session mit beliebiger Kombination an Junior Rollen zur der Rolle welcher
er Mitglied ist etablieren. Das bedeutet, er muss nicht zwangslédufig die Senior Rolle fiir
eine Session auswihlen, sondern kann eine weniger méchtigere Junior Rolle aktivieren.
Die Permissions innerhalb einer Session sind eine Akkumulation der den aktiven Rollen
direkt zugewiesenen Permissions, als auch aller Permissions der den aktivierten Rollen

assoziierten Junior Rollen.

2.3.3.2.3 Zusammenfassung

Das RBAC1 Modell baut auf RBACO auf, verwendet die darin enthaltenen Konzep-
te, und fiihrt eine Rollenhierarchie ein, welche durch eine partielle Ordnung auf den
Rollen représentiert wird. Dadurch ergibt sich eine Modifikation des Session-Begriff da
durch die Vererbung neben den explizit aktivierten auch implizite Rollen am geschehen
beteiligt sind. Auch macht das Modell einen Vorschlag zur Einschriankung der Verer-
bungsreichweite ohne das mathematische Konzept der partiellen Ordnung und damit
den Vererbungsfluss kiinstlich mit Constraints aufzubrechen. Der wesentliche Unter-
schied zum Ferraiolo-Kuhn-Model besteht in der Notation des Vererbungsbaumes und

in der Einfithrung von privaten Rollen.

2.3.3.3 Constraints - RBAC2

Constraints sind ein wesentliches Werkzeug, um die Méchtigkeit eines RBAC-Systems
zu steigern und es einer individuellen Sicherheitspolitik anzupassen. RBAC2 stellt wie
bereits erwahnt keinen Fortschritt zu RBAC1 dar und vice versa. Die beiden Modelle
konnen also jeweils mit oder ohne dem jeweilig anderen realisiert werden. Constraints
finden iiberall dort Verwendung, wo die allgemeinen Regeln von RBAC zu Gunsten der
Sicherheit aufgebrochen werden miissen. Dies kann wechselseitigen Ausschluss von Rol-
lenzuweisungen zum Zwecke der Separation of Duty, die Durchsetzung des PoLLP durch
die Finschriankung von Rollenaktivierung innerhalb von Sessions und vieles mehr be-

treffen. Damit stellen sie einen méchtigen Mechanismus zur Umsetzung einer High Level
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Organisationspolitik dar. In Folge erleichtert dies die Vergabe von administrativen Auf-
gaben an Mitarbeiter, da Betrugsversuche und Fehlkonfigurationen des Systems durch
einmal definierte Constraints unterbunden werden und damit geringere Gefahrdung
der Organisations-Interessen besteht. Laut [13] sind Constraints fiir den Management-
Bereich eine hilfreiche und bequeme Einrichtung, solange das RBAC System von einem
zentralisierten Punkt aus und einem einzelnen Sicherheitsbeauftragten gewartet wird.
Damit ist gemeint, dass es sehr hilfreich sein kann, wenn das System gewisse Konfi-
gurationen nicht akzeptiert und damit den Sicherheitsbeauftragten unterstiitzt, die Si-
cherheitspolitik nicht zu verletzen. Derselbe Effekt konnte jedoch auch durch akribische
Genauigkeit des Sicherheitsbeauftragten erzielt werden. Wenn das Management jedoch
dezentral arbeitet und oder mehrere Mitarbeiter mit dieser Aufgabe betraut sind, so

sind Constraints ein wichtiger Bestandteil zur Wahrung der Organisationsinteressen.

Auch RBAC2 baut wie RBAC1 auf RBACO auf und verwendet die darin enthaltenen
Konzepte. Constraints konnen auf User Assignments UA und Permission Assignments
PA, User, Rollen und Funktionen fiir eine Vielzahl an Sessions angewandt werden und
treffen eine bindre Aussage dariiber, ob die entsprechende Konstellation akzeptabel ist

oder nicht.

Mutual Excusive Roles

Das in der Literatur am h#ufigsten erwdhnte Constraint ist der wechselseitige Aus-
schluss von Operationen bzw. Transaktionen. Dabei wird gefordert, dass eine gewisse
Menge an Transaktionen nicht vollsténdig durch ein einziges Individuum ausgefiihrt
werden kann, weil dies zu Sicherheitsproblemen fithren kénnte. Die Operationen bzw.
Transaktionen stehen somit im wechselseitigen Ausschluss. Genau dieses Konzept wurde
bereits im Ferraiolo-Kuhn-Model vorgestellt. Permissions konnen auf zwei verschiede-
nen Wegen erlangt werden. Entweder wird ein User eine Rolle zugewiesen, so erhilt er
alle damit verbundenen Permissions. Oder der Rolle wird eine Permission zugewiesen,
somit erhalten alle damit verbundenen User genau diese Permission. Die Constraints
fiir den wechselseitigen Ausschluss von Operationen werden im Sandhu et al. Model
iiber das Konzept der ,Mutual Exclusive Roles“ (MER) beschrieben, kénnen also auf
das User Assignment UA oder das Permissions Assignment PA wirken. Im UA Fall
kann ein User nur einer limitierten Mengen an Rollen aus einem ME-Rollen-Set zuge-
wiesen werden, im einfachsten Fall einer. Im PA Fall betrifft dies anstatt der User die

Permissions.

Als Beispiel diene eine Menge M an wechselseitig exclusiven Rollen M =
{accounts — manager, puchasing — manager} Die Menge M im Bezug auf UA

bedeutet, dass ein beliebiger User U nicht accounts-manager und puchasing-manager
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gleichzeitig sein kann, da er nur eine der beiden Rollen annehmen darf. Die Menge M
in Bezug auf PA bedeutet, dass die Rollen accounts-manager und puchasing manager
keine gemeinsamen Rechte aufweisen konnen, da ein beliebiges Recht P nur einem
der beiden zugewiesen werden kann. Auf diese Weise ist doppelt sichergestellt, dass
das Seperation of Duty Konzept durchgesetzt wird. Ein Verzicht auf PA-Constraints
wiirde ein unterlaufen der UA-Constraints moéglich machen und vice versa. Im einen
Fall dadurch, dass die Rollen mit identischen Permissions ausgestattet werden kénnen,
im anderen, dass dem User alle notwendigen Rollen zugewiesen werden koénnen. Eine

gleichzeitige Absicherung nach UA und PA nennt sich ,,Dual-Constraint® .

[13] generalisiert anschliefend den Begriff der Mutual Exclusive Roles und spricht da-
von, dass eine Vielzahl von User-Rollen- und Permission-Rollen- Kombinationen als
akzeptabel angesehen werden kénnen oder nicht. Ein komplexeres Beispiel inkludiert
den Umstand, dass ein User Programmierer und Tester niemals gleichzeitig im selben

Projekt sein kann, Projektiibergreifend dies aber sehr wohl moglich sein sollte.

Cardinality Constraints

Eine vollig andere Einschrinkung betrifft die Kardialitdt der Rollenmitgliedschaften.
Das RBACO Modell macht keine Einschrankungen dahingehend, wie viele User einer
bestimmten Rolle zugeordnet werden kénnen. Dies kann aber sehr wohl Sinn machen.
Wenngleich es theoretisch moglich, praktisch jedoch nicht realistisch ist, so wird eine
Organisation nur eine begrenzte Anzahl an Geschéftsfithrern, Abteilungsleiter usw. ha-
ben. Eine bestimmte Rolle wird dahingehend einschrénkt, dass ihr nur eine bestimmte
Anzahl an Usern zugewiesen werden koénnen. Dabei kann eine untere wie auch eine
obere Schranke existieren. [13] weist darauf hin, dass es unter Umstédnden schwierig
sein kann, Minimal-Cardinality-Constraints umzusetzen, da immer eine gewisse Anzahl
User im Unternehmen gefunden werden miissen, die kompetent genug sind, in dieser

Rolle Mitglied zu sein.

Prequisite Roles

Bei diesem Constraint handelt es sich um eine notwendige Vorraussetzung an Kom-
petenz fiir die Zuweisung eines Users zu einer Rolle. Wie bereits erwahnt, impliziert
Autoritdt Kompetenz. Ein User kann beispielsweise erst dann einer Rolle B zugewiesen
werden, wenn er bereits Mitglied der Rolle A ist und damit die notwendige Kompetenz
nachgewiesen wurde. Damit ist die Rollenmitgliedschaft von A notwendige Grundvor-
rausetzung fiir die Mitgliedschaft in Rolle B. Prequisite-Role-Constraints kénnen zwi-

schen Rollen bestehen, die miteinander in Vererbungsrelation stehen oder aber auch
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inkomparabel sind, wobei zweite Variante in der Praxis weniger hidufig vorkommt. Das
bedeutet, im ersten Fall wire A als Junior-Rolle Grundvoraussetzung fiir die Senior
Rolle B, im zweiten Fall wiirde zwischen den beiden Rollen A und B mit Ausnahme
des Prequisite-Role-Constraints keine Beziehung bestehen. Auch bei den Prequisite-
Role-Constraints kann wie bei den MER-Constraints eine duale Anwendung erfolgen.
Ein Beispiel hierfiir ist, das die Zuweisung von Permission ¢ zu einer Rolle R erst dann

moglich ist wenn die Rolle bereits Permission p besitzt.

Session-Constraints

Constraints kénnen auch Sessions betreffen. Es kann akzeptabel sein, dass ein User
Mitglied in mehreren Rollen ist, diese jedoch nicht gleichzeitig aktivieren kann. Hier
sei noch mal der Fortschritt zum Ferraiolo-Kuhn-Model erwahnt, bei dem dynami-
sche Constraints nur anhand der User ID in Kombination der Rollenmitgliedschaft
vorgeschlagen wurden, da dort kein Sessionbegriff existiert. Constraints kénnen inner-
halb einer Session, oder auch sessioniibergreifend wirken. Sie kénnen die Anzahl der
aktiven Sessions fiir einen User limitieren oder die Session-Anzahl hinsichtlich des Vor-
kommens einer bestimmten Permission einschrénken. Der Mannigfaltigkeit sind hierbei

keine Grenzen gesetzt.

Damit die Constraints effektiv arbeiten und nicht unterlaufen werden konnen, ist eine
Absicherung des Umfeldes notwendig. Dies betrifft einerseits die akribische Genauigkeit
bei der Vergabe von User-IDs an Mitarbeiter. Die Mensch-User-Zuweisung sollte eine
bijektive Abbildung sein, damit sichergestellt ist, dass jedem Mitarbeiter genau eine
Identitdt zugewiesen wird. Andererseits besteht auch bei der Gewéhrung von System-
Operationen durch die Permissions Potential fiir Fehlverhalten, wenn beispielsweise

dieselbe Operation von zwei unterschiedlichen Permissions gewéhrt wird.

[13] erwihnt auch, dass eine Rollen-Hierarchie streng genommen als Constraint gesehen
werden muss. Der Systemzwang hier lautet, dass bei einer User-Zuweisung zu einer Se-
nior Rolle der User automatisch allen Junior Rollen zugewiesen wird. Damit ist RBAC1
in gewisser Weise ein Teil von RBAC2. Gleichzeitig rdumt er aber ein, dass die Rollen-
hierarchie eine Berechtigung als autonomes Konzept besitzt und empfiehlt daher eine

separate Behandlung.

Zusammenfassung

RBAC2 baut auf den Konzepten von RBACO auf und stellt keinen Fortschritt zu

RBAC1 dar. Es fiihrt Zwiinge, sogenannte Constraints ein, mit denen die allgemei-
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nen Regeln, die in einem RBAC-System herrschen, verschérft oder aufgehoben wer-
den konnen. Sie stellen daher — richtig angewendet — ein mé#chtiges Konzept zu Wah-
rung von Organisations-Sicherheitspolitiken dar, deren Durchsetzung mittels Standard-
RBAC nicht moglich wére. Wichtig dabei ist, dass das grundlegende Umfeld, die Basis,
des RBAC Systems unter disziplinierter Verwaltung steht und somit keinen Spielraum
bietet, die Constraints an anderer Stelle zu unterminieren. Im Gegensatz zum Ferraiolo-
Kuhn-Model, welches lediglich die SoD behandelt und somit einen ersten Ansatz fiir die
Notwendigkeit von Constraints liefert, zeigt Sandhu et al. ein Vielzahl von Varianten

auf, bei welchen Constraints sicherheitstechnischen Sinn ergeben.

Consolidated Model - RBAC3

RBAC3 bildet einen Dachverband aus der Basis RBACO und den beiden Modellen
RBAC1 und RBAC2. Allerdings stellt es etwas mehr als die blose Zusammenfassung der
drei vorgestellten Modelle dar, da sich bei der Kombination von RBAC1 und RBAC2

neue Konzepte und Wechselwirkungen ergeben, die als beachtenswert gelten.

Die Rollenhierarchie aus RBAC1 kann wie bereits erwiahnt als Constraint angesehen
werden. Die partielle Ordnung auf den Rollen ist hierbei ein intrinsisches Constraint
auf das Modell selbst. Weitere Constraints kénnen die Anzahl der Senior oder Junior
Rollen betreffen, oder mehrere Rollen dahingehen eingeschrénkt werden, dass sie kei-
nen gemeinsamen Junior oder Senior haben diirfen. Alle diese neu hinzugekommenen
Constraints an der Rollenhierarchie sind auch wieder dem Managementbereich zuzu-
ordnen. Sie sind daher wieder von besonderem Interesse, falls die Management Aufga-
ben dezentralisiert wurden und mehrere Mitarbeiter die Aufgabe der Administration
itbernehmen, der Leiter der Sicherheit aber seinen Untergebenen keine unlimitierte Rol-

lenhierarchiednderung gestatten mochte.

Weiters ergeben sich zwischen Hierarchien und Constraints aufgrund der Fusion beider
Modelle Diskrepanzen, die gelost werden miissen. Als Beispiel dienen zwei Rollen, die
eine gemeinsame Senior Rolle besitzen und mutual exclusiv deklariert werden. Dann
existiert genau hier ein Widerspruch zwischen dem MER-Constraint und der Verer-
bungsrelation, weil ein User, der der Senior Rolle zugewiesen wird, eine Verletzung des
wechselseitigen Ausschlusses der beiden Junior Rollen impliziert. In &hnlicher Weise
tritt eine Fragestellung bei den Kardinalitéts-Constraints auf. Wie behandelt man Zu-
weisungen zu Senior Rollen hinsichtlich der Kardinalitét, denn tatséichlich erwirbt man
mit der Rollenmitgliedschaft einer Senior Rolle auch die Mitgliedschaften aller korre-
spondierenden Junior Rollen. Falls Kardinalitdtsbeschriankungen seitens der User oder
der Rollen bestehen, so miissen auch hier Regeln spezifiziert werden, wie derartige Ne-

beneffekte behandelt werden. Neben dem Vorteil der Vererbungsrelations-Konsistenz
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weist Sandhu gleichzeitig darauf hin, dass durch die Verwendung von privaten Rollen
auch gleichzeitig das Diskrepanzproblem der MER-Constraints und Rollenhierarchie
auf effiziente Art und Weise gelost werden kann. Grund fiir diese dankbare Eigenschaft
der privaten Rollen ist, dass sie im Vererbungsbaum immer Blétter statt Knoten, und
somit maximale Elemente darstellen, die nicht weiter vererbt werden. Damit ist aus-
geschlossen dass sie einen gemeinsamen Senior besitzen kénnen. In Folge dessen sind
MER-Constraints auf privaten Rollen nie konfliktbehaftet.

Zusammenfassung

RBACS ist mehr als die Summe seiner Teile, da zwischen diesen Wechselwirkungen
existieren, die bedacht werden miissen. Es wartet als ,Full RBAC nach Sandhu et
al.* mit einer Fiille an neuen Uberlegungen und Konzepten gegen iiber dem Ferraiolo-
Kuhn-Model aus dem Jahr 1992 auf. Die Vererbungsstrategien sind iiberdachter und
werden mit Constraints verbunden. Das Session-Konzept wurde einfithrt und mit ihm

die Notwendigkeit der Uberarbeitung von Vererbungs- und Constraint-Definitionen.

Management Models

Neben den vier Modellen von Sandhu fiihrt das Paper ein fiinftes Modell ein, welches fiir
die Wartung des RBAC-Systems vorgesehen ist. Die Umsetzung eines derartigen Mo-
dells macht lediglich dann Sinn, wenn eine entsprechende Menge an Rollen und Usern
vorhanden ist und die Administration von mehreren Mitarbeitern durchgefiihrt wird.
Fiir kleine und mittlere Betriebe, die nicht mehr als einen Sicherheitsbeauftragten und
in der Regel wenig Mitarbeiter besitzen, ist die Umsetzung des Management-Modells
eindeutig unwirtschaftlich, da dem Leiter der Sicherheit, der auch gleichzeitig Admi-
nistrator ist, letzten Endes sowieso vertraut werden muss, bzw. die Schuldfrage im Fall

einer Fehlkonfiguration eindeutig ist.

Da RBAC hervorragend dafiir geeignet ist, den Zugriff auf Objekte unter der Vor-
raussetzung einer Jobfunktion eines Users zu steuern, dréngt sich die Substitution des
Terminus ,,Objekt“ durch das ,,RBAC-System* selbst und ,,Jobfunktion* durch Admi-
nistrator férmlich auf. Die Frage, die Sandhu stellt, lautet also: ,Wie kann RBAC dazu
verwendet werden, um sich selbst zu verwalten?* . AuBerdem spricht er die Uberzeu-
gung aus, dass der kiinftige Erfolg von RBAC maflgeblich von der effizienten Umsetzung

eines korrespondierenden Management-Models abhéngt.
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ANSI/INCITS Standard

Die beiden pradominierende Modelle, Ferraiolo-Kuhn und Sandhu haben in der Ver-
gangenheit bereits hervorragende Arbeit auf dem Weg zur Standardisierung von RBAC
Systemen geleistet. 2004 wurde durch die Zusammenfiihrung dieser beiden Modelle der
ANSI/INCITS Standard [8] veroffentlicht. Er dient bis heute als Leitfaden fiir die Im-
plementierung von RBAC Systemen. Einerseits um Termini zu spezifizieren, die eine
gemeinsame Kommunikation zwischen Herstellern und Kunden erméglichen und die
formale Spezifikation zu erleichtern, andererseits um ein Mindestmaf} an Funktionalitat
von RBAC-Systemen zu gewéhrleisten und somit den RBAC-Markt transparenter und

fiir den Kunden verstéandlicher zu gestalten.

Funktions-Familien

Funktionen, die ein RBAC System aufweisen muss, um den ANSI/INCITS Standard

zu erfiillen, kénnen in 3 Kategorien aufgeteilt werden.

o Administrative Operations Diese Funktionen dienen dem Zweck, die RBAC-
Elemente und ihre Beziehungen zueinander zu verwalten. Ein Beispiel ist eine
Funktion, die einen User einer Rolle zuordnet bzw. entfernt. Sie werden daher
ausschliellich von Mitarbeitern, die der Sicherheitsabteilung angehéren, zu admi-

nistrativen Zwecken verwendet.

o Administrative Reviews Diese Funktionsgruppe stellt ebenfalls ein wichtiges Hilfs-
mittel fiir Administratoren dar. Mit ihrer Hilfe kénnen die Beziehungen zwischen
den RBAC-Elementen effizient abgefragt werden. Dieses Monitoring ist wichtig,
um den Uberblick der Elemente zu behalten und redundante Elemente sowie
Zuweisungen zu vermeiden. Fin Beispiel hierfiir ist eine Abfrage auf die Rollen-

mitgliedschaften eines Users.

o System Level Functionality Wie im Titel bereits ersichtlich, wird diese Funktions-
gruppe ausschlieflich vom System verwendet, um den konditionalen Zugriff auf
ein Objekt zu priifen. Sie stellt daher das Herzstiick von RBAC dar, ist Entschei-
dungsgrundlage fiir den Referenzmonitor und bedient auch sonstige dynamische

Mechanismen des RBAC Systems, wie beispielsweise die Session-Verwaltung.
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Abbildung 2.7: User und Permissions, Quelle: [14]

Usern

Klassifikation

Der ANSI/INCITS Standard hat die Klassifikation der RBAC-Systeme von [13] teil-
weise iibernommen die Namen jedoch modifiziert. RBACO wurde zum RBAC Core
Set. Dies ist der Kern, den jedes RBAC System implementieren muss, um den Na-
men RBAC nach ANSI tragen zu diirfen. RBAC1, welches sich mit Rollenhierarchien
befasst, wurde zu RBAC Role Hierarchies. RBAC2 wurde aufgrund des Umfangs in
2 Teile aufgespalten, Static Separation of Duty (SSD), Dynamic Separation of Duty
(DSD). Fiir RBACS3 existiert im ANSI Standard keine Entsprechung.

Da die vier Teile des ANSI/INCITS Standards bereits in der Praktikumsarbeit [14]
detailliert erlautert wurden, seien hier nur mehr die wesentlichen Unterschiede zu

Ferraiolo-Kuhn bzw. Sandhu et al. erwahnt.

RBAC Core Set

Der ANSI Standard iibernimmt die Definition der Basiselemente aus Ferraiolo-Kuhn
und Sandhu et al. unverdndert. Das grundlegende Paradigma, dass Rollen das Binde-
glied zwischen Usern und Permissions darstellen, wurde auch im ANSI/INCITS Stan-
dard iitbernommen, Abbildung 2.7.

Auch das Konzept der Sessions wurde aus dem [13] Modell unverdndert iibernommen
und stellt die Aktivierung einer oder mehrerer Rollen aus dem Fundus des Users dar.
Jede Session ist einem einzigen User zugeordnet, der User kann aber beliebig viele
Sessions abhalten. Eine Session stellt also eine Relation zwischen einem User und ei-
nem Subset an Rollen, die diesem User zugewiesen wurden, dar. Die in diesem Subset
befindlichen Roles gelten dann als aktiv, Abbildung 2.8.
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Abbildung 2.8: Session Management, Quelle: [14]

RBAC Role Hierarchies

Der ANSI/INCITS Standard unterscheidet im Gegensatz zu Sandhu et al. zwischen
zwei unterschiedlichen Varianten der Hierarchiegestaltung, der Inheritance- und der

Containment- Hierarchie.

Containment-Hierarchie

Die Containment-Hierarchie ist vollstdndig identisch zum Hierarchiekonzept von Sand-
hu et.al. Da in verteilten RBAC Systemen auch die Rollen meist dezentral definiert und
verwaltet werden, sind Containment-Relationen dort das besser Mittel. Diese besagen,
dass wenn eine Rolle r2 von einer Rolle rl erbt, fiir alle Mitglieder von r2 gilt, dass sie
Mitglied in rl sind. Das bedeutet, dass bei einem User-Role-Assignment der User au-
tomatisch Mitglied den korrespondierenden Junior Rollen wird, damit diese Forderung
nicht verletzt wird, Abbildung 2.9.

r2inheritsrl — (Yuser : u, member — of r2[u member — of r1])

Inheritance-Hierarchie

FEine andere Moglichkeit besteht in der Inheritance-Hierarchie. Wie die konkrete Imple-
mentierung aussieht, iiberlasst das Modell dem Entwickler. Wesentlich ist, dass bei der
Definition einer erbenden Rolle die Permissions aller korrespondierenden Junior Rollen

vorhanden sein miissen. Dies kann explizit durch redundante Verankerung der Junior-
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Inheritance Hierarchie
AN

inherits

member of

Containment Hierarchie

memberof AF e

______

Abbildung 2.9: Hierarchie Varianten, Quelle: [14]

Permissions in der neuen Rolle geschehen, oder implizit durch eine Traversierung des
Hierarchie-Baumes bis zur Wurzel bei der Berechnung der Permissions. Die Kernaus-
sage der Inheritance-Hierarchie lautet, dass wenn eine Rolle r2 von einer anderen Rolle
rl erbt, fiir alle Permissions die in rl1 vorhanden sind gilt, dass sie auch in r2 vorhanden

sind, Abbildung 2.9.

r2inheritsrl — (Vpermissions : p, assigned — to rl[p assigned — to r2])

2.4.2.2.3 General- und Limited-Role-Hierarchies

Der ANSI Standard beschreibt weiters zwei Arten von Rollen-Hierarchien, die General-

und Limited-Role-Hierarchie.

General-Role-Hierarchies unterstiitzen das Konzept der multiplen Vererbung. Das be-
deutet, Rollen kénnen eine oder mehrere Rollen erben und einer oder mehrerer Rol-
len vererbt werden. Der Vorteil daraus ist, dass es eine sehr fein granulare Rollen-
Modellierung erlaubt und die Rollenobjekte hinsichtlich der Permissions wenig Redun-
danz aufweisen. Es kann damit ein Set an Basis-Rollen aufgestellt werden, aus denen
spater die Rollen, welche einer Job-Function entsrpechen, modelliert werden. Damit
weisen die Rollen sehr geringe bis keine Redundanzen in den Permission-Zuweisungen
auf. Ein weiterer Vorteil der multiplen Vererbung ist die Hierarchie-Notation der User-

Role-Zuweisungsbeziehung und der Role-Role-Vererbungsbeziehung.

Limited Role Hierarchies erlauben einer Rolle zwar mehrere Vorgénger, beschrinken

sich jedoch auf einen direkten Einzelnachfolger. Dadurch kann ein User-Role nicht in
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der Vererbungsstruktur eingebunden werden, da ansonsten jeder Rolle nur ein einziger
User zugeordnet werden kénnte. Mehrere transitive Nachfolger sind jedoch auch in der

Limited- Role-Hierarchie gestattet.

Constraints

Der ANSI/INCITS Standard befasst sich bei den Constraints lediglich mit dem Konzept
der ,Separation of Duty“. Die System-Zwinge betreffen daher vorwiegend das User-
Role-Assignment, welche iiber MER-Constraints realisiert werden. Auch das Konzept
der ,Dual-Constraints® wurde nicht explizit in den ANSI Standard iibernommen. Es
macht jedoch Sinn, die Dual-Constraint-Umsetzung von Sandhu ins Auge zu fassen,
auch wenn sie kein integrativer Bestandteil von ANSI/INCITS ist, da sie der Sicherheit

zutraglich ist.

Separation of Duty im Allgemeinen soll sicherstellen, dass die Pflichten eines Mitarbei-
ters im Unternehmen streng von denen der restlichen Mitarbeiter abgegrenzt werden.
Wie bereits erwahnt, impliziert Autoritéit Kompetenz, jedoch nicht umgekehrt. Ein User
kann aus Griinden der Unternehmenssicherheit in der Verkérperung unterschiedlicher
Unternehmens-Rollen eingeschrinkt werden, auch wenn er die Kompetenz hétte, sie
auszufithren. Was auf den ersten Blick wie eine Verschwendung von menschlichen Res-
sourcen aussieht, dient dazu, die Organisations-Sicherheitspolitik durchzusetzen. Man
denke dabei an Bereiche, in denen es wichtig ist, dass kein Mitarbeiter in der Lage
ist, im Alleingang sensitive Operationen durchzufiihren, die dem Unternehmen scha-
den zufiihren kénnten. Bei einer unlimitierten Mannigfaltikeit der Rollen-Verkérperung

seitens eines Single-Users wiire dies jedoch moglich.

Auch im dynamischen Bereich ist Separation of Duty im ANSI/INCITS Standard
oberste Priamisse. Sie baut wie im Vorgingermodell auf den User-Sessions auf. Es
wird also nicht mehr auf statischer Ebene entschieden, ob der Administrator das
User-Role-Assignment durchfithren darf sondern auf dynamischer Ebene innerhalb
der Session oder auch Session iibergreifend geregelt, ob der User die statisch zu-
gewiesene Rolle aktivieren darf. Grundlage fiir diese Entscheidung ist wieder die
Organisations-Sicherheitspolitik, die entscheidet, welche Rollen gemeinsam eine inak-

zeptable Aktivitdts-Kombination liefern.
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Kapitel 3

Windows Security

Windows NTFS Security Grundkonzepte

Das Betriebsystem Windows 7 baut wie seine Vorgénger der NT Gruppe auf dem NTFS
Dateisystem auf, in welchem auch die Rechte-Verwaltung umgesetzt ist. Daher ist die
nachfolgende Erlduterung der Funktionsweise sowohl fiir dltere auf dem NT-Kernel ba-
sierende Systeme wie Windows N'T, Windows 2000, Windows XP und Windows Vista,
als auch das aktuelle Client-Betriebsystem Windows 7 und das Server-Betriebsystem
2008 zutreffend.

Security Identifier

Jeder Windows Benutzer besitzt einen sogenannten SID, den Security Identifier, da
der Benutzername alleine kein invariant eindeutiges Unterscheidungsmerkmal darstellt.
Auch wenn der Benutzername gedndert wird, so bleibt die SID erhalten, ist also mit
dem Benutzerkonto auf Lebenszeit verbunden. Wenn ein Konto geléscht wird, so er-
lischt auch die SID und damit auch alle Berechtigungen die das User Konto auf den
Systemobjekten hatte. Diese SID setzt sich zusammen aus einem S gefolgt von der Re-
visionsnummer (fiir NT und 2000 1), der Identifier Authority (fiir NT und 2000 immer
5), der Doménen ID und der User ID [9].

Security Descriptor

Jedes Objekt im NTFES besitzt einen dazugehorigen Security Descriptor. In diesem ist

verzeichnet, fiir welche Benutzer bestimmte Operationen auf dem Objekt ausfiihrbar
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sind, bzw. verweigert werden. Es handelt sich dabei also um eine reine ACL in einem
Discretionary Access Control System. Genau genommen werden nicht die Benutzer in

die ACL eingetragen sondern ihre zugehorige SID.

Gruppen-Konzept

Gruppen — welche ebenfalls einen SID besitzen — werden angelegt, wenn fiir eine be-
stimmte Menge an User eine Gleichbehandlung Sinn macht. Das bedeutet, wenn eine
Gruppe an Benutzern identische Zugriffsberechtigungen auf ein oder mehrere Dateien
besitzen soll, so wire es eine redundante und damit fehlerbehaftete Vorgehensweise, je-
den Benutzer separat in die ACL einzutragen. Auch wiirden Berechtigungséinderungen
eines Users enormen Aufwand verursachen, da alle Objekte bedacht werden miissten,
an denen der User Permissions besitzt. Stattdessen werden User einer Gruppe zuge-
ordnet und diese Gruppe wird mit den notwendigen Permissions in den ACLs der
Objekte eingetragen. Gruppen konnen selbst Mitglieder in Gruppen sein, also beliebig
tief geschachtelt werden, wobei im Sinne der Ubersichtlichkeit eine gewisse Tiefe — im
Allgemeinen drei Ebenen — nicht iiberschritten werden sollte. Gruppen haben wie im

Paper von [6] und im Kapitel 2 erldutert eine hohe Ahnlichkeit zu Rollen.

Permission-Vergabe

Mit einem Rechtsklick auf ein Objekt — in der Regel eine Datei oder einen Ordner —
wihlt man den Kontextmeniieintrag ,Eigenschaften® und dort das Tab ,Sicherheit®.
Das erschienene Fenster, Abbildung 3.1, bietet im oberen Bereich die Mdglichkeit, Be-
nutzer hinzuzufiigen bzw. zu entfernen. Im unteren Abschnitt kann aus einer Reihe an
Basis-Zugriffs-Modalitéiten gewéahlt werden, welche entweder erlaubt oder verweigert

werden koénnen.
Diese umfassen wie in Abbildung 3.1 ersichtlich:
e Vollzugriff

Andern

Lesen, Ausfiihren

e Lesen

Schreiben
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| General | Securty | Details I Previous ‘u’ersions|

Object name:  C:\Windows"System 32'azman msc

QI'OLID Qar user names:

PAsysTemn |
2, Administrators (DT-CLIENT\Administrators)

2 Users (DTCLIENT \Users)

;7': TrustedInstaller

To change pemissions, click Edit.

Permissions for SYSTEM

Full control

Madify

Read & exscute
Read

Write

Special permissions

For special permissions or advanced settings,
click Advanced. =

Leam about access control and permissions

[ ok || cancel || ooy

Abbildung 3.1: NTFS Security

e Spezielle Berechtigungen

Die Checkbox der Speziellen Berechtigungen kann iiber diese Maske nicht ausgew#hlt
werden. Sie wird vom System automatisch gesetzt, wenn iiber die Grundberechtigungen
hinaus speziellere gewdhrt werden. Ein Klick auf den Button ,Erweitert® bringt die

erweiterten Sicherheitseinstellungen zum Vorschein.

In diesen kénnen ebenfalls User der ACL hinzugefiigt, entfernt und ihre Berechtigungen
bearbeitet werden. Ein Klick auf den Button ,Bearbeiten“ listet eine wesentlich fein-
granularere Auswahl auf. Diese sind die Bausteine der Basis-Permissions und kénnen
auch einzeln ausgewéhlt werden. Die moglichen Permissions beziehen sich auf den Inhalt
der Datei, die Attribute und den Security-Descriptor. Ein Vollzugriff erlaubt auf der
Datei jegliche Operationen. Einen Ordner zu durchsuchen ist dquivalent zur Ausfithrung
einer Datei. ,,Ordner auflisten“ und ,,Datei lesen* erlauben einen Blick auf die im Objekt
enthaltenen Daten [9].
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| . Advanced Security Settings for azman.msc

Permissions

To view details for a permission entry, select the entry and then dick View.

Object name: C:\Windows\System32\azman. msc

Permission entries:

| Type Mame Permission Inherited From
Allowy TrustedInstaller Full control <not inherited >
Allow Administrators (DT-CLIENT\Administr... Read & execute <not inherited >
Allowy SYSTEM Read & execute <not inherited =
Allow Users (DT-CLIENT | Jsers) Read & execute <not inherited >

Add... Wiew. .. Remove

Indude inheritable permissions from this object's parent

Managing permission entries

[ ok || caneel

]

Abbildung 3.2: Advanced NTFS Security

Mame:  Joel Valek (OT-CLIENT Joel Valek)
Apply to: [This folder, subfolders and files v]
Permissions: Allow Deny
Full control B =
Traverse folder [ execute file |
List folder / read data ]
Read attributes ]
Read extended attributes 0 |=
Create files / write data =
Create folders [ append data &
Write attributes &
Write extended attributes B
Delete subfolders and files 1
Delete <]
" Apply these permissions to objects andfor
containers within this container only
Managing permissions

[ o ][ cencel |

Abbildung 3.3: NTFS Security Entry

Apply
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Vererbung

Rechte-Vererbung

Ein Objekt in NTFS erbt in der Standardeinstellung die Zugriffsberechtigungen seines
iibergeordneten Objektes. Diese Standardeinstellung macht sich mit der angehakten
ersten Checkbox im unteren Teil der erweiterten Sicherheitseinstellungen, Abbildung
3.2, bemerkbar. Mit diesem Haken nimmt das Objekt die Erbschaft seines Vaterobjekts
an. Wird der Haken entfernt, so gilt dies als Ablehnung der gesamten Erbschaft. Man
kann dann entscheiden, ob die bis dato existenten Eintrége in der Liste verbleiben oder
entfernt werden sollen. Die zweite Checkbox existiert nur fiir Container-Objekte, sprich
Ordner, und erzwingt die Vererbung auf Kinder-Objekte, selbst wenn diese die Erb-
schaft abgelehnt haben. Sie dient sozusagen als Wechsel-Schalter fiir die erste Checkbox
aller Kinder-Objekte. Sollten diese die Vererbung abgelehnt haben, so kann sie ihnen
durch die Aktivierung der zweiten Checkbox im Container-Objekt wieder aufgedringt

werden.

Das Tab , Uberwachung® ist fiir das Logging zustéindig und daher hier nicht weiter von
Bedeutung. Im Tab ,,Besitzer* kann man den Besitzer der Datei einsehen und auch
dndern, wenn man das notwendige Recht dafiir besitzt. Windows unterscheidet zwi-
schen ,Rights“ und ,Permissions“, deutsch , Rechte” und ,Erlaubnis* bzw. ,Berechti-
gung“. Ein Right ist ein unverénderliches Privileg, das ein bestimmter Benutzer besitzt,
wéhrend Permissions dem User zugewiesen oder entzogen werden kénnen. Administra-
toren besitzen das Right ,, Take Ownership“, deutsch , Besitzrechte iibernehmen®, fiir
alle Ordner und Dateien. Da Windows Access Control ein DAC System ist, kann der
»Creator/Owner“ deutsch , Ersteller-Besitzer“ der Datei iiber die Permission-Vergabe

selbst entscheiden.

Gruppen-Vererbung

Auch Gruppen kénnen vererbt werden. Die Vererbungsrelation wird hier {iber eine
»2Member-Of* Relation realisiert. Das bedeutet, wenn Gruppe A Mitglied von Gruppe
B ist dass Gruppe A die Permissions von Gruppe B erbt. Die effektiven Berechtigungen,
die ein User besitzt, ergeben sich durch die Summer aller Permissions (Allows) die ihm
direkt oder iiber seine Gruppenmitgliedschaft und indirekt iiber die Gruppenhierar-
chie zugewiesen wurden, abziiglich aller Verweigerungen (Denies), die ihm direkt, iiber
Guppen-Mitgliedschaft und die Gruppenhierarchie zugewiesen wurden. Eine Ausnahme
bilden vererbte Denies, die durch lokale Allows aufgehoben werden. Da diese Struktur
sehr komplex werden kann und daher nicht immer trivial zu durchschauen ist, bieten die

,Erweiterten Sicherheitseinstellungen unter dem Tab , Effektive Berechtigungen“ die
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Moglichkeit, die tatsdchlichen Permissions eines Users auf dem betreffenden Objekt

berechnen zu lassen.

Active Directory Grundkonzepte

Die bisher vorgestellten Sicherheitseinstellungen und Konzepte funktionieren fiir lokale
Computer, als auch fiir kleine Netzwerke einwandfrei. In Unternehmen besteht aber
meist die Notwendigkeit, Ressourcen auszutauschen und zu teilen. Hier hilft das Kon-
zept der Arbeitsgruppe bzw. in Windows 7 das Konzept der Heimnetzgruppe. Wie der
Name schon verrdt, sind diese Konzepte fiir den Heimanwender-Bereich gedacht. In
privaten und kleinen Firmennetzwerken kann es noch ausreichend sein, die Computer
iiber eine Arbeitsgruppe miteinander zu verbinden. Werden Dateien auf einem Rechner
freigegeben, so muss sich der Benutzer mit einem Konto anmelden, das fiir ihn auf dem
Server-Host-Rechner bereit gestellt wurde. Der Zugriff auf die Ressource erfolgt iiber
einen UNC String, der den Namen des Hostcomputers und das Verzeichnis beinhaltet,
auf dem die Daten liegen. Bsp. \\MyHomeServer\\public\\documents. Beim Etablie-
ren der Session wird der Benutzer angewiesen, seinen Benuzternamen und das Passwort
anzugeben. Wenn man von der ,einfachen Dateifreigabe“ in Windows XP absieht, bei
der die Verwendung des Gastkontos erzwungen wird, so wird die Vorgehensweise der
Kontenbereitstellung am Server-Host mit steigender Anzahl von Clients und Server im-
mer komplizierter. Man denke an ein Beispiel in dem jeder Client zugleich Server ist, weil
er im Firmennetz Daten anderen Usern zur Verfiigung stellen méchte. Bei n Computer
ergeben sich (n*n-1) Konto-Eintragungen an den Server-Hosts, die auch gleichzeitig Cli-
ents sind. Neben der uniibersichtlichen Struktur gilt es auch Uberlegungen anzustellen,
welche Konsequenzen der Ausfall eines Servers hitte. Die Losung fiir dieses Problem
stellt ein zentraler Fileserver mit Userkonten fiir alle zugreifenden Clienten dar, auf
dem auch die Datensicherung effizienter durchgefiihrt werden kann. Jedoch exisiteren
in der Realitdt auch noch andere Server wie Webserver, Fileserver, Printserver, usw.
und dies oft in redundanter Ausfertigung. Egal ob diese physisch oder virtuell sind, auf
jedem dieser Server ist ein Authentifizierungsprozess notwendig. Damit miissen wieder
alle Benutzer-Konten auf allen Servern eingetragen und auch gewartet werden. Die ge-
forderte Losung wire also dass die Benutzerkonten fiir ein Firmen-Netzwerk lediglich
ein einziges Mal definiert werden miissen und dann nur eine Anmeldung notwendig ist
— ein ,,Single-Sign-On“ — bei dem alle Services und Ressourcen ohne erneute Authenti-
sierung genutzt werden konnen, egal auf welchem Server sie im Netzwerk liegen. Diese
Anforderung und noch vieles mehr kann durch die Doménenverwaltung und dem Ac-
tive Directory von Windows Server bewerkstelligt werden. Im Nachfolgenden werden
die Grundkonzepte der Doménenverwaltung und dem Active Directory von Windows
Server 2008 erldutert. Die Informationen hierfiir entstammen aus dem Buch ,Windows
Server 2008 R2*“ [1].
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Sites, Domains & Controller

Zu Beginn steht die Analyse der physikalische Struktur des Unternehmens — die Ein-
teilung in Sites. Eine Site stellt eine Menge an Computern dar, die {iber eine schnelle
Netzwerkverbindung miteinander verbunden sind. Man unterscheidet dabei zwischen
Intra-Sites und Inter-Sites. Intra-Sites werden iiber LAN realisiert, sind daher kosten-
giinstig und weisen hohe Dateniibertragungsraten auf. Inter-Sites nutzen WAN Verbin-
dungen, sind daher teurer, langsamer und sicherheitstechnisch bedenklicher. Die Glie-
derung in Sites stellt eine von mehreren Entscheidungs-Grundlagen fiir die Erstellung
von Domains dar. Sites miissen aber nicht zwangsldufig mit der Doménengliederung
einhergehen. So kann es sein, dass sich eine Doméne iiber mehrere Sites erstreckt. Je-
de Doméne bendtigt mindestens einen Domain-Controller (DC), um arbeitsfihig zu
sein, da sich jeder Client bei der Anmeldung zu einem DC seiner Doméne verbinden
muss. Es stellt sich bei Doménen, die sich iiber mehrere Sites erstrecken, die Frage,
ob mehrere DCs noétig sind oder die Bandbreite ausreichend ist, lediglich einen DC in-
nerhalb der Domain zu betreiben. Aus Griinden der Ausfallsicherheit wird man in der
Regel jedoch immer zwei — sprich einen Domaincontroller und einen Backupdomain-
controller — betreiben. Die Objekte innerhalb einer Doméne sind neben den DCs in der
Regel Server-Computer, Client-Computer, Users, Groups, und Organisational Units,
welche im Nachfolgenden noch nédher erldutert werden. Ein wesentlicher Unterschied
zu NT4 Doménen ist, dass die Anderungen auf jedem Domain-Controller getitigt wer-
den kénnen. Domaincontroller und Backupdomain-Controller sind also gewissermafien

gleichberechtigt.

Tree

Wenn die Organisation eine entsprechende Grofle erreicht hat, so ist unter Umstéin-
den eine Domain nicht mehr ausreichend. Die Griinde fiir die Aufteilung eines Unter-
nehmens in mehrere Domains reichen von der Site-Struktur, also den geographischen
und physikalischen Grundlagen, der Mitarbeiteranzahl, der Unternehmensstruktur und
Hierarchie bis hin zu Administrationsgriinden. Sind mehrere Doménen erforderlich,
so werden diese iiber einen Baum (Tree) organisiert. Ein Tree beinhaltet also mehre-
re Doménen, die iiber ihren einheitlichen Namensraum hierarchisch organisiert sind.
Wichtig dabei ist, dass die Doménen trotz hierarchischem Arrangement autonome Ver-
waltungseinheiten bleiben. Ein Administrator einer Doméne erhélt somit nicht auto-
matisch Administratoren-Rechte an den Subdoménen. Auch existiert keine Vererbung

von Gruppenrichtlinien.

Doménen, die iiber einen Tree arrangiert sind, vertrauen untereinander automatisch.

Es ist also kein explizites Angeben von Trusts notwendig. Das bedeutet, jeder User,
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der Rechte in einer Domain innerhalb des Trees besitzt, kann ohne weitere Authentifi-
kation versuchen, auf die Ressourcen zuzugreifen, wenn er von seiner Doméne bereits
authentifiziert wurde. Die Doménen vertrauen also untereinander, dass der Authentifi-
kationsprozess zuverldssig und korrekt durchgefiihrt wurde. Ob ein User aus Domain A
in einer anderen Domain B fiir den Zugriff auf eine dort enthaltene Ressource autorisiert

ist, hdngt aber letztlich von der Rechtevergabe innerhalb der Domain B ab.

Forrest

Fiir grofle Organisationen, meist Konzerne, ergeben sich durch die Grofle weitere Mog-
lichkeiten der Struktur-Verwaltung. So kénnen die aus den Doménen entstandenen
Trees zu einem Forrest zusammengefasst werden, indem ein Vertrauensverhiltnis, so ge-
nannte ,, Trust“ zwischen den Trees definiert werden. Der Unterschied zum Tree besteht
darin, dass ein Forrest keinem einheitlichen Namensraum unterliegt. Die enthaltenen

Trees sind also hinsichtlich ihrer Namensraume autonom.

Organisational Units

Innerhalb einer Doméne hat man die Moglichkeit, weiter zu untergliedern. Bewerkstel-
ligt wird dies durch so genannte Organisational Units (OU). In diesen OUs kénnen sich
User, Gruppen, Computer und andere OUs befinden. Eine OU stellt also eine Verwal-
tungseinheit in einem Unternehmen dar. Auf den ersten Blick weisen OUs eine Ahn-
lichkeit zu Gruppen auf, jedoch existieren zwischen den beiden Konzepten signifikante
Unterschiede. Wesentlich ist, dass auf OUs so genannte Group Policy Objects (GPO)
angewendet werden. Diese GPOs kénnen dazu verwendet werden, die Konfigurations-
einstellungen fiir die in der OU enthaltenen User, Groups und Computer anzupassen.
Weiters konnen ausfithrbare Skripte in Abhéingigkeit der OU-Zugehorigkeit definiert
werden. Es kann ein Benutzer daher nur Mitglied in einer OU sein, weil es ansonsten

zu Vorrangs-Konflikten bei der Anwendung von GPOs kommen konnte.

Groups

Gruppen hingegen haben, wie auch in einem System ohne Doménenverwaltung, den
Sinn, User hinsichtlich der Rechteverwaltung gleich zu behandeln. Fiir die Rechte-
Vergabe sind OUs nicht geeignet. Man baut in der Regel also die Organisationsstruktur

mit den OUs auf und fiigt der jeweiligen OU dann die notwendigen Gruppen hinzu.
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Dabei ist zu beachten, dass im Active Directory unterschiedliche Gruppenarten existie-

remn.

e Domain-Lokale Gruppen

e Globale Gruppen

e Universelle Gruppen

Domain-Lokale Gruppen sind nur in der Domé&ne sichtbar, in der sie auch resident
sind. Sie stehen in keinerlei Verbindung mit den lokalen Gruppen, die auf einem Rechner
selbst definiert sind. Diese Gruppen werden mit Ausnahme der lokalen Administratoren-
Gruppe bei einem Beitritt des Computers zu einer Doméne sowieso obsolet. Globale
als auch Universelle Gruppen sind in der gesamten Struktur, als auch in den Nachbar-
Strukturen die iiber Trusts zu einem Forest zusammengefasst wurden, sichtbar. Die
Gruppenmitgliedschaft von Globalen Gruppen wird aber nicht iiber die Domaingrenzen
hinweg repliziert. Ist dies gefordert, so sind Universelle Gruppen das Mittel der Wahl,
wobei bei hiufigen Anderungen an der Gruppenstruktur ein erhohter Replikations-
Traffic bedacht werden sollte, der bei Globalen Gruppen durch die fehlende Replikation
nicht auftritt.

Der Aufbau der Gruppenstruktur wird, wie in Abbildung 3.4 veranschaulicht, folgen-

dermaflen empfohlen:

e Benutzer in Globale Gruppen zusammenfassen.

e Rechtevergabe nur an Domain-Lokale Gruppen.

e Globale Gruppen als Mitglieder der Domain-Lokalen Gruppen setzen.

Sollen Universelle Gruppen eingefiihrt werden, so werden diese Mitglieder in den Loka-

len Gruppen und die Globalen Gruppen Mitglieder in den Universellen Gruppen.

Die Sichtbarkeit bzw. Schachtelungsmoglichkeit von verschiedenen Gruppen innerhalb
der Domain, des Trees und des Forrests, wird in Abbildung 3.5 veranschaulicht. Lokale
Gruppen konnen Benutzer, Lokale Gruppen, Globale Gruppen und Universelle Grup-
pen der selben Domain, Benutzer, Globale und Universelle Gruppen aus der Struktur
und anderer Strukturen des Forrests als Mitglieder aufnehmen. Analog sind die beiden

Diagramme fiir Globale und Universelle Gruppen zu interpretieren [3].
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Benutzer Benutzer Benutzer Benutzer Benutzer Benutzer
Globale Gruppe Einkauf Globale Gruppe Qualitatssicherung

=

Lokale Gruppe Fileshare-Member

Abbildung 3.4: Gruppenmanagement
3.2.6 Schema

Das Schema ist wesentlicher Bestandteil des Active Directory. Es stellt die Daten-
bankstruktur, sprich die Attribute, die die jeweiligen AD-Objekte aufweisen, dar. Ein
User hat beispielsweise einen Namen, eine Email Adresse, eine Telefonnummer und noch
vieles mehr. Wie die Schemaauspriagung letzen Endes aussieht, variiert von Unterneh-
men zu Unternehmen und obliegt der Konfiguration des Administrators. Wesentlich
dabei ist, dass das Schema fiir die gesamte Struktur also auch doméneniibergreifend
(zum Beispiel fiir den gesamten Tree) einheitlich ist. Um dies sicherzustellen sind An-
derungen am Schema nur auf einem DC — dem mit der Schema-Master Rolle — moglich

und werden zu den anderen DCs repliziert.

3.2.7 Global Catalog

Das abschlieflend erwéhnte aber doch sehr wesentliche Konzept im Active Directory
ist der Global Catalog. Der Global Catalog stellt im Wesentlichen einen Indexdienst
fiir die AD-Objekte zur Verfiigung. Allen Objekten gleich ist, dass sie in der Domé-
ne residieren, der sie zugehorig sind bzw. angelegt wurden. Manche von ihnen werden
iiber die gesamte Struktur hinweg und somit zu allen DCs repliziert wie beispielswei-
se das Schema. Andere Objekte wie die Benutzerkonten sind lediglich innerhalb der
zugehorigen Doméne auf den DCs vorhanden. Eine Replikation aller AD-Objekte zu
allen Doménen wéire durch die quadratische Komplexitiat unwirtschaftlich. Man stelle
sich nun folgendes Szenario vor: Ein User mochte die Dienste eines Netzwerkdruckers

in Anspruch nehmen, der nicht in seiner Doméne liegt. Ein erster Ansatz wére eine
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Suche nach Netzwerkdruckern innerhalb der gesamten Struktur durchzufithren. Eine
Entscheidung, die nicht nur lange dauern, sondern auch eine erhéhte Netzwerklast ver-
ursachen wiirde. Die Losung ist ein zentraler Verzeichnisdienst, welcher Aufschluss iiber
den Ort aller im AD enthaltenen Objekte gibt und gleichzeitig die wichtigsten Informa-
tionen iiber diese bereitstellt, der Global Catalog. Der GC speichert automatisch eine
readonly Kopie von jedem AD-Objekt und eine Auswahl an Attributwerten zu jedem
Objekt. Damit erfolgt eine standige Replikation zwischen allen Doménen bzw. DCs und
dem GC. Jeder DC ist berechtigt, die Rolle des GC zu iibernehmen. Auflerdem sollte
aus Griinden der Ausfallsicherheit mehr als ein GC in einer Struktur, also einem Tree

vorhanden sein.
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Kapitel 4

RBACSystem fiir MS Windows 7
und Server 2008

Motivation

Microsoft Windows stellt mit dem Authorization Manager, der bereits in einer vorange-
gangenen Praktikumsarbeit [14] behandelt wurde, Entwickler die Moglichkeit zur Ver-
figung, Benutzer ihrer Applikationen alternative Zugriffskontrollsysteme abweichend
von DAC anzubieten. Dabei dient der Authorization Manager als Datenbasis fiir das
Zugriffskontrollsystem, die iiber die win32 Schnittstelle abgefragt und modifiziert wer-
den oder iiber das Management Konsolen Snapln ,,azman.msc “bearbeitet werden kann.
Er bietet damit Applikationsentwickler die Moglichkeit, die in Windows bereits existie-
renden Gruppen und Benutzer fiir das gewiinschte abweichende Zugriffsmodell zu ver-
wenden, ohne dabei eine konkrete Vorgabe zu machen, wie dieses im Detail auszusehen
hat. Die innerhalb des Authorization Manager definierten Permissions (dort Operation-
und Task-Definitions genannt) haben ohne eine Applikation, welche den Sinn dieser
Definitions interpretieren kann und auf Basis dessen konkrete OS-Operationen - wie
beispielsweise einen Dateizugriff - durchfiihrt, keinerlei Wirkung. Obwohl mit dem Au-
thorization Manager durchaus andere Zugriffskontrollsysteme realisierbar wéren, ist er

durch die darin enthaltenen Konzepte fiir die Umsetzung von RBAC prédestiniert.

Um die Motivation dieser Masterarbeit verstehen zu koénnen, ist es essentiell, dass die
Authorisierungs-Modelle von Microsoft [5] — Impersonation Model und Trusted Sub-
system Model — als auch die Grenzen von abweichenden Zugriffskontrollsystemen, die

mit dem Authorization-Managers realisierbar sind, ertrtert werden.
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Impersonation Model

Wenn sich ein User am System anmeldet, so wird ein Access Token erzeugt. Jeder
Prozess, der von dem User ausgefiihrt wird, erhélt eine Kopie dieses Tokens. Greift der
Prozess auf Objekte zu, die einer Zugriffskontrolle unterliegen, so wird dieser Token her-
angezogen, um zu verifizieren, ob der Zugriff des Users auf das Objekt auch tatséchlich
erlaubt ist. Dies geschieht iiber den Abgleich des im Token enthaltenen SID und den
eingetragenen SIDs in den ACLs der Objekte, wie in Kapitel 3 bereits beschrieben.

Das Impersonation Model ist das Standard Vorgehensmodell, um den Zugriff auf die
Ressourcen des Betriebsystems zu regeln. User, die Applikationen verwenden, welche
unter dem Impersonation Modell laufen, werden nach folgendem Konzept fiir den Res-
sourcenzugriff autorisiert: Die Applikation bezieht den Access Token des interagierenden
Users. Sie kann damit wie der User selbst agieren und somit auf Objekte zugreifen. Die
Priifung der Legalitiat des Zugriffs erfolgt durch das Betriebsystem auf Basis der ACLs
und dem Access Token. Diese Impersonalisierung kann durch den Aufruf von Imper-
sonateLoggedOnUser oder ImpersonateNamedPipeClient geschehen. ImpersonateLog-
gedOnUser benotigt als Argument den Access Token des Users, der mit der Funktion
LogonUser bezogen werden kann. ImpersonateNamedPipeClient hingegen wird fiir Cli-
ent/Server Anwendungen eingesetzt. Es erlaubt einem Server den zugreifenden Client zu
impersonalisieren. Die Impersonalisierung dauert an, bis die Applikation die RevertTo-
Self Funktion ruft. Der Vorteil dieser Vorgehensweise ist eine effiziente Umsetzung von
Autorisierungsmechanismen innerhalb der Applikation, da alle Zugangspriifungen vom
Referenzmonitor des Betriebsystems durchgefiihrt werden. Diesen Vorteil erkauft man
sich allerdings mit einem erhdhten Verwaltungsaufwand fiir jeden einzelnen User in den
NTFS Permissions. Ein grofiler Nachteil betrifft einen sicherheitstechnischen Aspekt.
Falls die Applikation kompromittiert wurde, so kann der Umstand eintreten, dass der
Angreifer durch die Impersonalisierungsfunktionen alle Rechte der interagierenden User
erhélt, weil er unter Verwendung ihres Kontos agieren kann. Wenn also ein Adminis-
trator mit der Applikation interagiert, so erhélt der Angreifer iiber die Schwachstelle

Administratorenrechte, die er innerhalb der Applikation nutzen kann.

Trusted Subsystem Model

Das Trusted Subsystem Model hingegen fithrt die detaillierte Zugangspriifung inner-
halb der Applikation durch. Die Zugriffskontrollpolitik ist in der Applikation umgesetzt
oder liegt auf einer Datenbasis, auf welche die Applikation zugreift. Auf Basis dessen
entscheidet die Applikation, ob der Zugriff des gerade interagierenden Users erlaubt ist,
realisiert das Referenzmonitorkonzept also selbst, und greift — im Falle einer positiven

Zugangspriifung — schliefflich auf die Ressource zu. Der Referenzmonitor des Betriebsys-
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tems muss nun priifen, ob die Applikation die jeweiligen Rechte besitzt, die Ressource
zu verwenden. Die Applikation muss also mit einem Benutzerkonto in den ACLs fiir die
Rechte eingetragen sein, die sie ihren Anwendern im Maximalfall gewahrt. Der Sicher-
heitsvorteil hier ist, dass ein Angreifer eine mogliche Schwachstelle in der Applikation
nur soweit ausnutzen kann, wie die Berechtigung der Applikation reicht. Wurde die
Rechtevergabe fiir die Applikation nach dem Principal of Least Privilege durchgefiihrt
und gegen eine Elevation of Privilege abgesichert, so ergibt sich im Gegensatz zum

Impersonation Model eine enorme Sicherheitsverbesserung.

Fiir das Trusted Subsystem Model wurde der Authorization Manager von Microsoft
entworfen. Er stellt hierbei die Datenbasis dar, in der die Berechtigungsstruktur ver-
waltet werden kann. Diese Datenbasis kann iiber ein GUI oder auf programmatischem
Wege unter Verwendung des Win32 API angesprochen werden. Der Referenzmonitor
innerhalb der Applikation stiitzt seine Entscheidungen auf die im Authorization Ma-
nager definierte Zugriffspolititk, welche entweder auf einem XML, MS SQL oder Ac-
tive Directory Policystore liegen kann. Auf diese Weise kénnen fiir Applikationen vom
DAC abweichende Zugriffskontrollsysteme realisiert werden. Damit ist es moglich ein
RBAC System oder auch ein MAC System fiir Windows Applikationen umzusetzen.
Der darunterliegende Zugriff der Applikation bleibt jedoch auch beim Trusted Subsys-
tem Model immer auf das DAC-System von Windows angewiesen, da zumindest der
Applikation-Account in den ACLs der Objekte mit den notwendigen Rechten eingetra-

gen sein muss.

Anwender, die Windows interne Programme wie den Explorer nutzen oder in einem
Netzwerk auf File-Shares zugreifen, miissen dies immer unter der Verwendung des DAC
Modells tun. Die Rechteverwaltung von NTFS ist strikt nach diesem Prinzip aufgebaut.
Zwar existiert in Windows das Gruppenkonzept, dass eine Ahnlichkeit zu Rollen hin-
sichtlich der User Mitgliedschaft und Rechtezuweisung aufweist, allerdings kann man
aufgrund dieser statischen und sehr minimalistischen Ausprigung noch nicht von einem
rollenbasierten Konzept im Sinne des ANSI/INCITS Standards sprechen. Ziel ist es al-
so, das Zugriffskontrollsystem von Windows so zu modifizieren, dass aus einem DAC

ein RBAC System wird, bzw. diese beiden koexistieren kénnen.

Losungsansitze

Vor Beginn der Losungsimplementierung wurden verschiedene Szenarien durchgespielt
und Varianten durchdacht, wie ein RBAC-System mit groffitmoglicher Effektivitéit bei
gleichzeitiger Effizienz umgesetzt werden konnte. Besonderes Augenmerk lag dabei auf
den in Windows bereits vorhandenen Konzepten hinsichtlich ihrer Eignung, sie in ein

derartiges System integrieren zu kénnen.
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Gruppe vs. Rolle

Da auch schon im Paper von Sandhu et al. [13] Ahnlichkeiten zwischen Gruppen und
Rollen diskutiert werden, lag die Uberlegung nahe, das RBAC System auf Basis von
Windows Gruppen zu realisieren. Eine Gruppe in Windows wéire also einer Rolle gleich-
zusetzen und wiirde auch als eine solche behandelt werden. Jedoch fehlt in Windows
hierfiir ein zentrales Konzept: Die Dynamik. Sind erst einmal alle User den Grup-
pen, ergo Rollen, zugewiesen, so ist diese Zuweisung statisch und kann nur durch den
Administrator verindert werden. Eine Gruppe kann in Windows also nicht wie eine
Rolle aktiviert werden — ein User ist ihr entweder zugeordnet oder nicht. Im Falle der
Gruppen-Zuordnung erhélt er auch alle damit verbundenen Rechte. Somit ist ein Benut-
zer in Windows immer mit seinem vollen Berechtigungs-Repertoire ausgestattet, kann
also keine Abstufungen vornehmen. Die Losung hierfiir konnte dhnlich aussehen, wie
sie bereits in der Praktikumsarbeit mit dem Authorization Manager umgesetzt wurde,
denn auch dort existiert kein integriertes Session-Konzept. Die Losung erfolgte dort {iber
Kopiervorgéange innerhalb des Authorization Managers von statischen zu dynamischen
Rollen-Definitionen. Letztere wurden dann fiir die Zugangspriifung herangezogen. Es
miisste also auch hier eine dynamische Komponente, etwa ein Windows Dienst, dafiir
sorgen, dass ein Client seine Rollenmitgliedschaften &ndern kann. So kénnte es beispiels-
weise statische und dynamische Gruppen geben. Die statische Gruppe ist lediglich ein
Container, der keinerlei Rechte besitzt, jedoch die statische User-Gruppen-Zuweisung
repriasentiert. Der Administrator weist also User immer den statischen Rollen zu. Der
User kann dann den Dienst zu Laufzeit veranlassen, dass er einer dynamischen Gruppe
zugewiesen wird, welche die zur Rolle zugehorigen Rechte besitzt, wenn er bereits vorab

Mitglied der zugehorigen statischen Rolle ist.

Nicht nur dass der Administrator aufpassen muss, nicht in die Session einzugreifen
indem er eine falsche User Zuweisung zu den dynamischen Gruppen tétigt, ein User ist
somit in der Lage — wenn auch iiber einen Dienst — selbst zu administrieren. Dies stellt
per se eine empfindliche Schachstelle dar, wenn man Benutzern ohne Administratoren-
Rechte die Moglichkeit gibt, ihre Gruppenmitgliedschaften zu dndern und ertffnet unter

Umsténden die Moglichkeit einer Elevation of Privilege.

OU vs. Rolle

Auch dringt sich gewissermafien eine Ahnlichkeit zwischen Organisational Units und
Rollen auf. Hierbei wire auf den ersten Blick zumindest eine grundlegende Dynamik
vorhanden, da man mit Policies arbeiten kénnte, die bei der User Anmeldung geladen

werden. Da jeder User Mitglied in nur einer OU sein kann, scheidet jedoch auch die-
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se Vorgehensweise aus, denn bei nur einer moéglichen OU, sprich Rolle, eriibrigt sich

jegliches Session Konzept.

Konzept der Losung

Fiir beide eben genannte Konzepte gilt, dass sie auf RBAC beschrinkt sind. Grup-
pen bzw. OUs mogen zwar Rollen sehr dhnlich sein, fiir andere Zugriffskontrollsysteme
muss das Konzept ,,Gruppe” bzw. ,,OU“ nicht zwangsléufig eine Entsprechung finden.
Damit wiirde man sich mit diesen Implementierungen die Flexibilitit hinsichtlich der
Austauschbarkeit des Zugriffkontrollsystems verwehren. Auch wére man beziiglich der
Rechte-Adressierung auf das Objekt an sich beschriankt. Gerade fiir RBAC ist die Fle-
xibilitdt der Rechte-Adressierung von hohem Interesse. Wahrend Permissions in NTFS
immer einem Objekt explizit zugeordnet werden, kénnten sie sich in RBAC auch auf
Attribute eines Objektes stiitzen, sprich dem Objekt implizit zugeordnet werden. Dies
kann beispielsweise dadurch geschehen, dass das Objekt, auf welchem ein Zugriff er-
laubt wird einen gewissen Attributwert aufweist, z.B. der Ort im Dateisystem, den
Zeitstempel des letzen Zugriffes, einen Wert innerhalb der File-Tags, wie den Titel oder
Autor. Eine Permission wiirde also beispielsweise lauten , Lesezugriff auf alle Objekte,
die nach dem 01.02.2010 erstellt wurden und als Autor Max Miiller eingetragen haben*.
Auf diese Weise konnten Wildcards fiir den Zugriff erstellt werden, die die Verwaltung

vereinfachen.

Die Losung stellt also ein System dar, das einen Referenzmonitor implementiert, der
iiber dem gegenwiértigen Zugriffskontrollsystem steht und die Moglichkeit bietet, darauf
aufbauend verschiedenste Zugriffskontrollsysteme zu realisieren. Um diesen Referenz-
monitor zu implementieren, wurde daher nach einem Konzept - dhnlich einem ,Global
Hook“ fiir das Dateisystem — gesucht, dass im Falle eines Zugriffes die Mo6glichkeit bie-
tet, diesen zu priifen und in weiterer Folge zu unterbinden oder gewahren zu lassen. Ein
Global Hook in Windows ist ein Mechanismus, der systemweite Ereignisse iiberwacht
und einem registierten Listener die Moglichkeit gibt, auf dieses Ereignis zu reagieren.
Dieses Observer Pattern wird auch oft von Malware wie beispielsweise Keylogger miss-
braucht. Die Losung fiir den RM war schlief8lich nicht der Windows Global Hook an
sich sondern ein Konzept namens , Filesystem Filter Driver“, welches an spéterer Stelle
detailliert erldutert wird. Das nachfolgend beschriebene System, RBACSystem versucht
ein RBAC Core Set nach dem ANSI/INCITS Standard [8] bzw. RBACO Modell nach

Sandhu et al. [13] unter Windows 7 und Server 2008 umzusetzen.



4.3

4.3.1

RBACSystem fiir MS Windows 7 und Server 2008 59

RBACSystem

RBACSystem setzt sich aus dem RBACSystem-Core-Package, welches aus drei Kom-

ponenten besteht, und drei weiteren Zusatzkomponenten zusammen.

e RBACSystem-Core-Package

— RBACSystemDriver, die Windows-Kernel Komponenten, welche den Zugriff

auf das File-System modifiziert.
— RBACSystemMonitor, ein .NET Service, der als Referenzmonitor agiert.

— RBACSystemImed, eine win32 dynamic link library, welche den Mediator

zwischen dem Kernel Mode und dem User Mode darstellt.

o RBACSystemDatabase, eine MSSQL Datenbank, in der die Berechtigungsstruktur

verzeichnet ist.

o RBACSystemServiceCtri+Mgmt, einer NET GUI, welche fiir die Service Steue-
rung und das Management der Rechtestruktur dient. Diese Applikation lauft auf
dem Server, auf welchem das RBACSystem-Core-Package installiert ist.

o RBACSystemClientCtrl, einer NET GUI, welche fiir die Sessionverwaltung dient.
Diese Applikation lduft auf den Clientcomputern, welche mit RBACSystem inter-

agieren.

Die Abbildung 4.1 zeigt die Interaktion dieser Komponenten.

RBACSystemDriver

Da Windows ein DAC-System zugrunde liegt, welches dem Dateisystem NTFS zugeho-
rig ist, wurde nach Moglichkeiten gesucht, das Verhalten des Dateisystems dermafien zu
beeinflussen, dass es ein RBACO Verhalten nach Sandhu et al. [13] aufweist. Windows
bietet die Moglichkeit mit IF'S (Installable File-System Drivers), welche Bestandteil des
WDK (Windows Driver Kit) sind, einen File-System Filter Driver zu implementieren,
der das Verhalten des Dateisystems modifiziert. Derartige Treiber werden in der Re-
gel auch von Antiviren Software, Verschliisselungs- und Replikationsprogrammen wie
RAID Treiber und dergleichen verwendet.
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Abbildung 4.1: Architektur RBACSystem
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Der File-System Filter Driver stellt dabei eine NT-Kernel Komponente dar. Diese Kom-
ponente kann Zugriffe auf ein Dateisystem loggen, beobachten, modifizieren oder ver-
hindern. Der File-System Filter Driver platziert sich im I/O Stack zwischen dem I/0O
Manager und dem File-System Driver, Abbildung 4.2. Zwischen diesen beiden kénnen
beliebig viele Filter installiert werden. Der I/O Strom wird dann von der Quelle, dem
I/O Manager bis zum Ziel, dem File-System Driver gefiltert und kann aufgrund der im

Filter implementierten Routinen modifiziert oder beobachtet werden.

Prinzipiell werden drei Arten von Treibern fiir das Dateisystem unterschieden

e File-System Driver

e File-System Filter Driver

e File-System Minifilter Driver

Der File-System Driver ist der Treiber, der das originale Verhalten des Dateisystems
umsetzt, im File-System I/O Stack die unterste Ebene belegt und den Request an den
Storage Driver Stack weiterleitet, der den Zugriff auf die Hardware verarbeitet. Er
ist fiir die géngigen Dateisysteme wie FAT, NTFS, etc. in Windows vorhanden und
deshalb besteht in der Regel keine Notwendigkeit, diesen zu implementieren. Falls der
File-System Driver nicht die gewiinschte Funktionalitdt aufweist, so muss deshalb nicht
der Treiber neu geschrieben werden sondern kann seine Funktionalitdt durch einen
File-System Filter Driver modifiziert werden, der zwischen den File-System Driver und
dem I/O Manager geschalten wird. Da diese Filter sehr schwer zu implementieren sind,

erleichtert Microsoft Herstellern von Legacy-Filtern den Entwicklungsprozess und bietet
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Abbildung 4.2: I/O Stack, Quelle: MSDN Library [2]

die Moglichkeit, das File-System Minifilter Driver Modell zu nutzen. Diese verwenden
einen Filter-Manager, welcher Bestandteil von Windows ist, aber nur dann aktiv wird,
wenn ein Minifilter Treiber geladen wird. Der Filter-Manager ist eine Kernel-Driver
Komponente die dem Legacy File-System Filter Model konform ist und das Verhalten
eines File-System Filter Drivers simuliert. Er ist selbst also im Wesentlichen ein File-
System Filter Driver, der sich in den File-System Stack fiir ein bestimmtes Target-
Volume integriert, jedoch Minifilter die Moglichkeit bietet, sich zu registrieren. Er leitet
dann den I/O Strom auf seine registrierten Minifilter um. Diese behandeln den I/0O
Strom in ihren Routinen und leiten ihn dann wieder zuriick an den Filter Manager.
Damit wirken die Minifilter indirekt auf das Verhalten des Dateisystems, da sie nicht
direkt Bestandteil des File-System Stacks sind. Sie sind jedoch wesentlich einfacher zu
implementieren und robuster als File-System Filter Driver, die den I/O Strom im Stack

direkt beeinflussen.

I/0O Request-Typen

Es existieren zwei verschiedene Typen von I/O Requests, welche von einem File-System
Filter Driver bzw. File-System Minifilter Driver gefiltert werden kénnen. I/O Re-
quest Packets (IRP) und Fast I/O Requests. IRPs sind gewissermaflen der Standard-

Mechanismus, um I/O Operationen durchzufithren. Fast I/O wurde speziell dafiir ent-
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worfen, um schnellen synchronen Zugriff auf Files im System-Cache zu ermdoglichen.
Bei dieser Zugriffsart wird das Dateisystem aufler Acht gelassen und direkt aus dem
System-Cache gelesen. Storage Drivers unterstiitzen kein Fast 1/O. Falls ein File mit
Fast I/O gelesen werden soll, so muss es sich vollstindig im Cache befinden, ist dies
nicht der Fall, so treten Seitenfehler auf und ein IRP wird generiert um die Seiten

nachzuladen.

IRPs werden von den Driver Dispatch Routinen behandelt, Fast 1/O Requests von
den Driver Callback Routinen. Wenn ein Filter Driver initalisiert wird, registiert seine
DriverEntry Routine die Dispatch Routinen und die Fast I/O Callback Routinen.

File-System Filter miissen IRPs unterstiitzen, jedoch nicht zwangslaufig Fast I/O. Falls
Fast I/O nicht unterstiitzt wird, so muss jedoch zumindest die Callback-Routine den
Wert FALSE liefern. Wenn der I/O Manager die Anforderung fiir einen synchronen File
I/0 erhilt, so ist die erste Wahl des I/O Managers Fast I/0. Liefert diese Routine eines
Filters FALSE, so kreiert der I/O Manager statt dessen IRPs und sendet sie erneut.

Minifilter kénnen IRP und Fast I/O Requests verarbeiten bzw. muss bei der Imple-
mentierung nicht explizit zwischen den beiden Varianten unterschieden werden. Der
Filtermanager iibernimmt die Verarbeitung beider Requests. In den Minifiltern miissen
lediglich die PreOperation- und PostOperation-Callback-Routinen fiir die jeweiligen
Operationen definiert werden. Wie auch die File-System Filter in der Reihenfolge auf-
gerufen werden, wie sie in den File-System Stack geschalten wurden, so werden auch
die Minifilter in der Reihenfolge aufgerufen, wie sie iiber das Attribut , Altitude”

welches die Position im Stack angibt — eingereiht wurden. Ein bedachter Umgang mit
der Filterreihenfolge ist entscheidend fiir den Erfolg. Antivirus Filter sollten sinnge-
méf vor Replikations-Filter geschalten werden, da sich so verseuchte Files gar nicht
erst replizieren kéonnen. Das RBAC Filter kann als letzte Instanz im Stack angesiedelt
werden. Bei einem I/O-Request ruft dann der Filtermanager die Callback-Routinen
seiner registrierten Minifiter auf, falls diese eine entsprechende Callback-Routine fiir
den Request-Typ registriert haben. Er tut dies in der Reihenfolge, wie sie bei ihm {iber
das Attribut Altitude registiert wurden. Zuerst erfolgt ein sequentieller Aufruf aller
Preoperation Callback Routinen, vom hochsten zum niedrigsten Minifilter, wenn der
Filtermanager den ,,Request for Completion“ erhélt, so werden in umgekehrter Reihen-
folge die Postoperation Callback Routinen beginnend vom untersten bis zum obersten

Minifilter aufgerufen.

Treiber-Aufbau und Code-Examples

Haupteinstiegspunkt in den Filesystem Minifilter Driver ist die Funktion DriverEntry
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In dieser Funktion miissen 3 essentielle Schritte getéitigt werden. Der erste Schritt be-
trifft die Registrierung des Filters beim Filtermanager iiber die Funktion FltRegister-
Filter.

Von den 3 Ubergabeparametern ist der Pointer auf die FilterRegistraton Struktur
(FLT_REGISTRATION) fiir die Registrierung am bedeutsamten. In dieser befinden
sich sdmtliche Attribute, die den Filter beschreiben.


http://msdn.microsoft.com/en-us/library/aa488692.aspx
http://msdn.microsoft.com/en-us/library/aa488692.aspx
http://msdn.microsoft.com/en-us/library/ms793833.aspx
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Besonders wichtig in diesem Zusammenhang sind das Array Callbacks und der Funkti-

onspointer InstanceSetup.

Die Callbacks stellen ein Array aus FLT_OPERATION_REGISTRATION Strukturen
dar. Die Strukturen beinhalten den IRP Funktionscode (Auflistung aller Funktions-
Codes 1), Flags und die Pre- und PostOperation Callback Routinen. Die Initialisierung

des Arrays konnte folgendermaflen aussehen:

InstanceSetup ist ein Pointer vom Typ PFLT_INSTANCE_SETUP_-CALLBACK und
muss auf eine Funktion zeigen, die NTSTATUS als Riickgabewert liefert. Diese Funk-
tion wird immer dann aufgerufen, wenn eine neue Instanz auf einem Volume erzeugt
wird. Damit bietet diese Funktion die Chance zu entscheiden ob der Filter auf ein
Volume wirken soll oder nicht. Wenn diese Funktion in FilterRegistration nicht angege-
ben wird, also NULL iibergeben wird, so wird der Filter automatisch auf alle Volumes

angewandt.

Der zweite Schritt in der DriverEntry-Funktion ist der Aufruf der Funktion

Damit wird der Filter gestartet.

"http://msdn.microsoft.com/en-us/library /ms806157.aspx
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Als dritter und letzter Schritt muss ein NTSTATUS retouniert werden, der iiber den
Status des Filters Auskunft gibt. Dabei kann der Riickgabewert der Funktion FltStart-
Filtering einfach weitergereicht werden. Neben den verschiedenen Routinen wie Unload,
InstanceQueryTeardown usw. welche in der Regel Standardimplementierungen folgen,

miissen im Folgenden die Pre- und Postoperation Callback Routinen definiert werden.

Diese Routinen werden vom Filtermanager aufgerufen, wenn ein IRP vorliegt fiir wel-
ches sie registiert wurden. Im Fall von IRP_MJ_RFEAD wiren dies die Funktionen Pre-
OperationRead und PostOperationRead, welche zuvor im Callback-Array fiir genau die-
sen Request eingetragen wurden. Beim Fluss des I/O Stroms vom I/O Manager zum
File-System Driver wird dieser vom zwischengeschalteten Filtermanager an die Mini-
filter umgeleitet. Hier kann nun der Fluss des I/O Stroms beeinflusst werden. Wie
bereits vorher erwéhnt, werden beim I/O Fluss vom I/O Manager zum File-System
Driver die PreOperation Callback Routinen aufgerufen. Der Pointer Data vom Typ
PFLT_CALLBACK _DATA zeigt auf eine Struktur die neben Flags und dem Thread,
auf dem der I/O Request basiert, alle Informationen zum I/O Request am Pointer Topb
vom Typ PFLT_IO_PARAMETER_BLOCK enthélt.

Diese Struktur kann verwendet werden, um eine Vorfilterung der Requests zu tétigen,
auf die reagiert werden soll, indem die Eigenschaftswerte des I/O-Request analysiert

werden. Damit kann eine genauere Unterscheidung getroffen werden, ob ein Request


http://msdn.microsoft.com/en-us/library/ms793827.aspx
http://msdn.microsoft.com/en-us/library/ms793847.aspx
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behandelt werden soll oder nicht, denn eine Callback-Routine wird zwar fiir einen Ma-
jor Function Code registriert, die Feinunterscheidung erfolgt jedoch iiber die Minor

Function Codes sowie iiber zahlreiche Flags.

Dann erfolgt die Priifung, ob die Operation, welche durch den I/O-Request beschrie-
ben wird fortgesetzt werden kann oder unterbunden werden muss. Falls der I/O-
Request fortgesetzt werden kann, so muss die PreOperationCallback Funktion den Wert
FLT_PREOP_SUCCESS_WITH_CALLBACK retournieren. Dies ist fiir den RBAC-
System Minifilter Driver dann der Fall, wenn die betreffende Operation aufgrund des

Referenzmonitor-Ergebnisses dem zugreifenden Subjekt erlaubt werden kann.

Fiir den MiniFilter RBA CSystemDriver muss jedoch auf Basis des Referenzmonitor Er-
gebnisses die Fortsetzung des I/O Stroms auch unterbunden werden kénnen. Dies erfolgt
iiber das Setzen des I0Status. Status Feldes auf den finalen Status der Operation in der
Callback Data-Struktur. In diesem Fall lautet der Status: STATUS_ACCESS_DENIED.
AuBlerdem muss der Wert FLT_PREOP_COMPLETE retourniert werden. Damit rea-
giert dann der Filtermanager folgendermaflen: Er sendet die Operation nicht an wei-
ter Minifilter unterhalb des unterbrechenden Filters, also auch nicht an Legacy Filter
(Standard File System Filter Driver im Stack) und das Dateisystem. Er ruft weiters
die PostOperation Callback Routinen der Minifilter oberhalb des unterbrechenden Fil-
ters auf, jedoch nicht die PostOperation Callback Routine des unterbrechenden Filters.
Vereinfacht gesagt werden keinerlei Treiber mehr involviert, die unterhalb des unter-
brechenden Minifilter Drivers liegen und lediglich die Operation mit einem negativen

Bescheid komplettiert.

Eine Auflistung der moglichen Varianten wie eine Callback-Routine abgeschlossen wer-

den kann, kann unter der MSDN Library? eingesehen werden.

Behandlung eines I/O Requests

Die PFLT_CALLBACK _DATA Datenstruktur wird bei jedem Aufruf einer Callback
Routine als IN/OUT Parameter iibergeben. Diese Struktur besitzt folgenden Aufbau:

http://msdn.microsoft.com/en-us/library /ms793697.aspx


http://msdn.microsoft.com/en-us/library/ms793827.aspx

RBACSystem fiir MS Windows 7 und Server 2008 67

Von besonderem Interesse ist dabei Variable lopb vom Typ PFLT_IO_PARAMETER_BLOCK

In dieser Struktur befinden sich die Felder MajorFunction, MinorFunction und Para-
meters. Uber die MajorFunction und MinorFunction kann die Natur des I/O Requests
ermittelt werden. Dies geschieht am iibersichtlichsten in einer selbst definierten Funk-
tion. Im Falle von RBACSystemDriver iibernimmt dies die Funktion RsdMonitorlo-
Request( —_in PFLT_CALLBACK_DATA Data), welche die Major und Minor Function
des I/O Requests examiniert und entscheidet, ob die Operation von Interesse fiir den
Filterprozess ist. Dies ist immer genau dann der Fall, wenn die MajorFunction den Wert
IRP_MJ_CREATE besitzt. Der I/O Manager sendet IRP_MJ_CREATE immer dann,
wenn ein neues File oder Directory erzeugt wird oder — anders als man vom Namen
zunédchst vermuten wiirde — ein bereits vorhandenes File oder Directory geoffnet wird.
In der Regel wird der besagte I/O Request von einer User Mode Applikation ausgelost,
welche die Win32 Operation CreateFile ausfiihrt. Er kann aber auch durch eine Kernel
Komponente iiber die Funktionen IoCreateFile, IoCreateFileSpecifyDevice ObjectHint,
ZwCreateFile oder ZwOpenFile ausgelost werden. Egal von welcher Quelle auch immer,
wichtig dabei ist, dass kein Weg an IRP_M.J_CRFEATE vorbei fiihrt, wenn das Dateisys-


http://msdn.microsoft.com/en-us/library/ms793847.aspx
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tem in lesender oder schreibender Weise betroffen ist. Damit stellt IRP_MJ_CREATE

das unmittelbare Signal zum handeln dar3.

Wenn also ein derartiger I/O Request auftaucht, so sind drei Informationen zu ermit-

teln:
e Wer hat den Request verursacht? (SID des zugreifenden Subjektes)

e Auf welches Objekt zielt die Operation ab? (hier iiber den Ort im Dateisystem
identifiziert)

e Welcher Art ist die Operation? (read, write, execute, ...)

Sind diese Informationen zusammengetragen, so kénnen sie an die User-Mode Kom-
ponente iibertragen und diese damit beauftragt werden, auf Basis der iibermittelten

Informationen zu entscheiden ob der Request akzeptabel ist oder nicht.

Requestor ermitteln

Wie im Kapitel iiber die Windows Sicherheit 3 bereits erldutert, besitzt jedes Subjekt
und jede Gruppe im System einen Security Identifier, den sogenannten SID. Der SID
muss nun aus dem I/O Request gelesen und an die User Mode Applikation geleitet

werden.

Uber das Feld Parameters. Create.SecurityContext-> AccessState-> SubjectSecurityCon-
text. PrimaryToken kann der Primére Token des I/O Requests bezogen werden. SECU-
RITY_SUBJECT_-CONTEXT hat folgenden Aufbau:

Es beschreibt, wie auch der Name schon erahnen ldsst, den Sicherheits Kontext, der
fiir die Zugriffs-Validierung und das Auditing eines I/O Requests verwendet wird. Die

fir den RBA CSystemDriver erwiahnenswerten Felder sind die Access Token. Ein Access

3http://msdn.microsoft.com/en-us/library /ms795806.aspx
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Token ist ein System Objekt, das den Sicherheits-Kontext eines Prozesses bzw. Threads
beschreibt. Die Information in einem Token beinhaltet die Identitét und die Privilegien
eines User Accounts, welche mit dem Prozess bzw. den Threads verbunden sind. Wenn
sich ein Benutzer am System anmeldet, so iiberpriift dieses das Passwort, authentifiziert
damit den User. Dabei erzeugt es einen Access Token. Jeder Prozess der vom User nun
ausgefiihrt wird, erhélt eine Kopie dieses Access Tokens. Das System verwendet den
Access Token, um den zu einem Prozess zugehorigen User zu ermitteln, falls ein darin
enthaltener Thread sicherheitskritische Operationen wie beispielsweise den Zugriff auf
System-Objekte durchfiihrt?.

Wie in der SECURITY_SUBJECT_-CONTEXT Struktur ersichtlich, existieren dort
zwei Variablen fiir Access Token. Der primére Access Token (PrimaryToken) wird ty-
pischerweise nur vom Windows Kernel generiert. Er spiegelt, wie soeben erwéhnt, den
User wieder, unter dem der Prozess lduft. Der Impersonation Token ( Client Token) hin-
gegen ist ein Token der in der Regel einen anderen User beschreibt. Damit ist eine
Applikation in der Lage, Operationen im Auftrag eines anderen Users durchzufiihren.
Eine Server Applikation wird also in der Regel auf einem System mit einem bestimm-
ten Konto ausgefithrt. Wenn der Server selbst auf die Ressourcen zugreift, dann wird
natiirlich immer der Token der Applikation fiir die Zugangs-Validierung und das Au-
diting herangezogen. Diese Vorgehensweise nennt sich Trusted Subsystem Model. Die
Applikation kann aber auch einen User impersonalisieren, also wie ein User auftreten
und entsprechend agieren. Die Funktionen einen Client zu impersonalisieren sind viel-
féltig. Wenn ein Prozess einen User also impersonalisiert hat, so befindet sich der Access
Token in der Variable ClientToken ansonsten ist der Wert NULL.

Der Treiber versucht also zuerst die Variable Client Token zu verwenden ist sie nicht vor-
handen, so wird die Variable PrimaryToken verwendet. Somit sind sowohl Applikatio-
nen, die dem Trusted-Subsystem-Model als auch solche, die dem Impersonation-Model
konform sind, mit RBACSystem kompatibel.

“http://msdn.microsoft.com/en-us/library/aa374909(VS.85).aspx
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Die Funktion RsdGetRequestor bezieht den SID des Users, der die I/O Operation aus-
fithrt und kopiert den String in die Variable Sid vom Typ wchar_t[] in die Struktur
PRBAC_SYSTEM_MESSAGE welche das Containerformat fiir Nachrichten zwischen
Kernel und User-Mode Software darstellt.

4.3.1.3.2 Ziel ermitteln

Die zweite Frage, auf welches Objekt der Request abzielt, kann auch mittels der Daten-
struktur FLT_CALLBACK_DATA also der Variable Data gelost werden, indem man
einen Aufruf der Funktion FltGetFileNamelnformation tétigt.
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Dies wird im RBACSystemDriver in der Callback-Funktion - fiir den
IRP_MJ_CREATE Request registiert wurde — erledigt und nicht in eine separate
Funktion ausgelagert. Der Aufruf der Funktion FltGetFileNamelnformation bezieht
den normalisierten Pfad-String des Objektes.

Ein Pfad gilt als normalisiert wenn alle nachfolgenden Punkte zuftreffen

e Er muss den vollen Verzeichnispfad enthalten. Im Verzeichnispfad ist auch der
Volume Name enthalten. Wenn der Benutzer das File iiber eine File-ID 6ffnet,
aber nicht die Erlaubnis hat, den vollen Pfad bis zur Wurzel zu traversieren, so

kann in diesem Fall auch nur ein Teil des Verzeichnisses im Namen enthalten sein.

e Der Volume Name ist ein nicht persistenter Geréite Objekte Name wie beispiels-
weise \Device\HarddiskVolumel. Dieser Namen wird dann auf einen Laufwerks-
buchstaben abgebildet, z.B C:\, wenn C der Laufwerksbuchstabe des ersten Vo-
lumes im System ist. Da C aber auch beispielsweise das zweite Volume in einem

Computersystem représentieren konnte gilt der Volume-Name als nicht persistent.

e Alle Short Names — das sind Datei und Verzeichnisnamen mit 8 Zeichen einem
Punkt und drei Erweiterungszeichen — sind auf die volle Lange ausgedehnt Bei-
spielsweise Docume™~1 entspricht Documents and Settings. Die 8.3- Darstellungs-

form fiir Datei- und Verzeichnisnamen stammt aus dem FAT Dateisystem.

e Nachfolgende :$DATA oder ::$DATA werden vom NTFS-Stream eliminiert.

e Alle NTFS Mount Points werden in den vollen Namen aufgeltst

Um ein Objekt eindeutig indentifizieren zu kénnen wurde bei RBACSystem ein Full
Quailfied Object Name (FQON) verwendet. Dieser setzt sich zusammen aus Laufwerks-

buchstaben, dem vollen Verzeichnis-Pfad und dem Namen des Objektes. Dieser wird in
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der Datenbank abgespeichert und dient zum Vergleich im Falle eines Zugriffes auf das

Objekt.

Da der normalisierte Pfad eines Objektes nicht mit der FQON-Représentation von
RBACSystem in der Datenbank iibereinstimmt sind einige Ubersetzungsarbeiten not-
wendig, damit er verglichen werden kann. Das System muss beispielsweise eine Uberset-
zung zwischen Laufwerksbuchstaben und Volume-Names durchfithren. Weiters werden
Probleme auftauchen, wenn ein Benutzer eines Shares nicht ausreichend Rechte be-
sitzt, den vollen Pfad zu traversieren und somit das Verzeichnis nicht vollstdndig im

normalisierten Namen aufscheint.

Nachfolgend ein Beispiel:
Lokaler Zugriff auf eine Datei Test Results.txt:

\Device\HarddiskVolumel\Documents and Settings\MyUser\

My Documents\Test Results.txt:streaml

Auf der Zielmaschine, also genau dort, wo RBACSytem installiert ist, muss eine Uber-
setzung von \Device\HarddiskVolumel\ in den dort giiltigen Laufwerksbuchstaben
erfolgen, denn dieser ist in der Datenbank eingetragen. Dieser Schritt wird vom RBAC-
SystemMonitor-Service (RBACSystemService) in der Funktion TranslateNormalized

iibernommen und ist derzeit hart codiert.

Der Stream ist ebenfalls Bestandteil des normalisierten Dateinamens, hat jedoch bei
der Abfrage keinerlei Bedeutung bzw. stort in diesem Fall sogar, da er in der Datenbank
nicht enthalten ist. Jegliche Zeichenfolgen nach einem Doppelpunkt werden also vom
Namen eliminiert. Dieser Schritt erfolgt bereits in RBA CSystemDriver in der Funktion
RsdRemoveFileStream.

In der Variable Npwos ein Wide-Character Array (wchar_t[] Npwos) des Message Con-
tainers RBAC_SYSTEM_MESSAGE wird der normalisierte Pfad Name ohne Streams

des Objektes eingetragen, auf das zugegriffen werden soll.

Modus ermitteln

Nun muss nur noch der Modus des Requests ermittelt werden. Wie zu Beginn erwadhnt
reagiert der Filter auf alle Requests, welche den Wert IRP_MJ_CREATE in der Ma-
jorFunction aufweisen. Andere Requests zu bearbeiten und diese an den Usermode zu
senden, wire unnotige Arbeit und Kommunikationsaufwand und daher ist der erste

Moment der beste zu entscheiden, ob Interesse fiir einen Request besteht oder nicht.
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Wenn der Filter an einem Request interessiert ist, so muss auch die genaue Art in die
Message fiir die User-Mode Software eingetragen werden. Im Container message vom
Typ PRBAC_SYSTEM_MESSAGE befindet sich ein Feld vom Typ ULONG mit dem
Namen AccessMask. Die Funktion RsdGetMode ermittelt den Modus, in welchem auf
das Objekt zugegriffen werden soll und speichert ihn als Integer-Wert in die Variable
AccessMask.

Die Modi reichen von generischen Lese und Schreibzugriffen bis hin zu Rechten zur
Modifikation der NTFS Rechtevergabe.

Damit ist die Nachricht fiir die User Mode Software komplett und kann iibermittelt

werden.

RBACSystemMonitor

Der RBACSystemMonitor ist ein in C# programmierter Windows Dienst. Er iiber-
nimmt die Funktion des Referenzmonitors. Die Hauptfunktionalitit ist in der Funktion
OnMonitorAccess implementiert. Diese auf den Delegate MonitorAccessDelegate gecas-
tete und mit dem Funktionpointer NATIVEMONITORACCESSPROC auf Seite von
RBACSystemImed verbundene Funktion nimmt als Parameter sid (Security Identi-
fier), npwos (Normalized Path without Stream) und mode entgegen, startet eine Query

iiber die Methode MonitorAccess. Uber einen Service Controller ist der Dienst mit der
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Windows Forms Application RBACSystemService Ctrl+Mgmt verbunden. Die Methode
OnCustomCommand fiihrt Anweisungen aus, die von RBACSystemService Ctri+Mgmt
gesendet werden. Zusétzlich existiert ein Logging Mechanismus, der Zugriffe in der

Windows-Ereignisanzeige verzeichnet. Ausserdem 16st er noch ein weiteres Problem.

Wie bereits in der Beschreibung des Treibers erwéihnt, erhilt der Service einen normali-
sierten Pfad ohne Streams um das Objekt des Zugriffes zu identifizieren. Bei den ersten
Testliufen wurde deutlich, dass Windows an den normalisierten Pfad noch weitere Zei-
chen anhéngt. Einige davon sind Unicode-Surrogate Characters im Bereich U+D800 bis
U+DFFF. Aber auch im Bereich von 0 bis 127 der Unicode Characters waren immer
wieder Anhéngsel an den Datei und Verzeichnisnamen zu erkennen, die eine Identifika-
tion mit den in der Datenbank gespeicherten Strings unméglich machten. Auch waren
immer wieder verschiedene Systemprogramme, wie beispielsweise desktop.ini, welche fiir
die Appearance der Ordner im Explorer lesende Téatigkeit durchfithren muss, im Pfad
verzeichnet, obwohl sie gar nicht in dem betreffenden Ordner lagen. Nach verschiedenen
Versuchen, diese Zeichenketten mit Filtern zu eliminieren, blieb als letzte Moglichkeit
die Implementierung der Methode pathChecking. Dabei greift der Dienst selbst auf das
Dateisystem zu und versucht zu verifizieren, welche Zeichen zu dem gerade iibergebenen
Pfad gehoren und welche nur Windows-Intern an den Pfad angehéngt wurden. Da der
Service nun Leserechte auf dem Dateisystem benétigt, muss er nun quasi iiber seinen

eigenen Request entscheiden.

Der Monitor erhélt also von RBACSystemDriver eine Nachricht, dass jemand versucht,
auf einen gewissen Pfad im Dateisystem unter einem bestimmten Modus zuzugreifen.
Er muss daraufthin den in der Nachricht enthaltenen Pfad auf seine korrekte Form prii-
fen und ihn gegebenenfalls korrigieren, dies realisiert er in der Methode pathChecking.
Damit greift er selbst auf das Dateisystem zu und tritt dabei einen weiteren 1/O Re-
quest los, sollte also die daraus resutlierende Nachricht vom Treiber ebenfalls beant-
worten. Er selbst wartet aber fiir seine Antwort auf ersten Request auf das Resultat
seiner Priifungsmethode pathChecking und ein Deadlock entsteht. Eine mogliche Lo-
sung wére liber Threading zu realisieren, jedoch wurde eine wesentlich simplere und
effizienter Losung gewéhlt. In der Funktion RsdVerfiyAccess wird einfach jeglicher Re-
quest mit TRUE beantwortet, der den SID S-1-5-18 trégt. Dies ist auf jedem Windows-
Betriebsystem der Local System Account, unter dem absofort der Service immer laufen
muss, damit RBACSystem funktioniert. Unter Local System kann man prinzipiell je-
den Windows-Dienst starten. Damit kann auch jeder installierte Dienst, der das Local
System-Konto nutzt, ohne weitere Priifung auf RBA Croot zugreifen. Dies muss beach-
tet werden, falls File-Server — zum Beispiel FTP, WebDAV usw. — unter dem Trusted

Subsystem Model auf dem System installiert werden!
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RBACSystemImed

RBACSystemDriver kontrolliert den I/O Strom vom I/O Manager zum Filesystem, lei-
tet ihn weiter oder unterbricht ihn. Damit unterscheidet er einen binédren Zustand — die
Operation erlauben oder verweigern. Die fiir diese Entscheidung notwendigen Grundla-
gen bezieht er von einem Referenzmonitor, der wiederum eine Datenbasis befragt, in der
die Zugriffsrechte verzeichnet sind. Der Referenzmonitor wird durch die Komponente
RBACSystemMonitor, einem .NET Windows Dienst, realisiert.

Hier existiert die Herausforderung eine Kommunikation zwischen dem Treiber und dem
Referenzmonitor zu erméglichen. Microsoft Windows unterscheidet bei der Ausfithrung
zwischen dem Kernel-Mode und dem User-Mode. Im User-Mode laufen alle vom Be-
nutzer oder Betriebsystem gestarteten Anwendungen. Im Kernel-Mode alle Betriebsys-
tem spezifischen Routinen, welche die Verwaltung der Ressourcen (Gerite, Rechenzeit,
Speicher) steuern. Treiber, so auch der File-System Filter Driver, fallen daher unter die
Gruppe der Kernel-Mode Komponenten. Eine Kernel-Mode Komponente kann nicht
direkt auf eine User Mode Komponente zugreifen und vice versa, da sie im virtuellen
Speicher jeweils in unterschiedlichen, streng voneinander getrennten Bereichen ausge-
fithrt werden. Diese Architektur-Entscheidung wurde von Microsoft bewusst gewéhlt,
da man davon ausgeht, dass Kernel-Mode Komponenten untereinander implizit immer
vertrauen und somit nicht vertrauenswiirdige Komponenten auflen vor gehalten wer-
den miissen. Deutlich wird dies, wenn man einen Treiber installiert. So muss dieser
entweder digital signiert sein, oder der Benutzer wird explizit danach gefragt, ob er die
Installation fortsetzen mochte, wenn der Treiber den Validierungs-Prozess der digita-
len Signatur nicht bestanden hat oder schlichtweg keine Signatur enthélt. Einer einmal
installierten Kernel Komponente vertraut das Betriebsystem also blind. Kernel-Mode
Komponenten diirfen User-Mode Komponenten nicht blind vertrauen. Im Gegenteil —
Sie miissen Daten und Adressen jeglicher Art, die sie von User-Mode Komponenten

erhalten, immer validieren, um die Systemsicherheit aufrecht zu erhalten.

Microsoft definiert zwei Grundséitze, die beim Entwurf von Filtern beachtet werden
sollten [4]:

e Kernel Mode Komponenten diirfen keine User Mode Komponenten rufen. Damit
ist sichergestellt, dass eine Kernelkomponente keine vertraulichen Daten unmoti-

viert in den User-Mode leitet.

e Kernel Mode Komponenten miissen alle Adressen und Daten die sie von User

Mode Komponenten erhalten validieren.
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Policy Entscheidungen und Interaktionen mit dem User sollten immer von User-Mode
Komponenten behandelt werden. Policies sollten niemals den Treiber erreichen. [4] Ker-
nel Mode Komponenten sollten nur Aufgaben {ibernehmen, die nicht von User-Mode
Komponenten bewerkstelligt werden kénnen. Treiber konnen keine Win32 Routinen
ausfithren sondern sind auf die Driver Support Routines beschrinkt®. Damit wire
ein Datenbankzugriff aus einem Treiber heraus nicht nur eine schwere Verletzung der

Design-Guidelines sondern schlicht und einfach nicht moglich.

Damit muss der Datenbankzugriff von einer Win32 User-Mode Applikation durchge-
fiihrt werden. In Folge besteht genau hier das Kommunikationsproblem zwischen dem
Kernel-Mode Driver und der User-Mode Applikation, da beide miteinander interagieren

miissen. Microsoft bietet hierfiir folgende Varianten an:

Plug and Play Notification

Plug & Play ist ein Event, fiir den sich beliebige User und Kernel Mode Komponen-
ten registrieren kénnen und somit benachrichtig werden, wenn ein Plug & Play Event
fiir ein spezielles Gerét erfolgt. Dies erfolgt beispielsweise beim Anstecken eines USB
Sticks. Plug € Play ist eine Einweg Kommunikation vom Treiber zu den Applikationen.
Durch die vom Treiber initiierte Kommunikation darf keine Antwort vom User-Mode
erfolgen, da dies eine Verletzung der Richtlinien zum Entwurf von Treibern darstellen
wiirde, bzw. wire es gar nicht feststellbar, von welcher auf den Plug ¢ Play Request
reagierenden User Mode Applikationen die Antwort kommt. Wenn eine Antwort von
der User Mode Applikation erforderlich ist, so sind Driver Defined IOCTLs das Mittel
der Wahl.

Driver Defined IOCTLs

Die User-Mode Komponente erzeugt einen seperaten Thread und sendet DeviceloCon-
trol — einen I/O Request — an den Treiber. Der Treiber retourniert den Status STA-
TUS_PENDING. Um die User Mode Komponente zu rufen komplettiert er den Request.
Diese Technik ist mit einer gewissen Ineffizienz verbunden, da ein Treiber prinzipiell
den Status STATUS_PENDING fiir unbestimmte Zeit fiir den besagten I/O Request

halten kann.

Diese beiden Techniken sind prinzipiell fiir die Notification in uni- bzw. bidirektionale

Richtung geeignet, jedoch fehlt die M6glichkeit, Informationen zu iibertragen. Hierfiir

Shttp://msdn.microsoft.com/en-us/library /ms795146.aspx
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existieren Mechanismen wie Shared Handles, bzw. Shared Memory auf die hier nicht

weiter eingegangen wird.

Grund dafiir ist, dass bei der Implementierung eines Minifilters keine der oben ge-
nannten Varianten von No6ten ist. Ein weiterer Vorteil, wenn man sich fiir die Im-
plementierung eines Minifilters entscheidet. Dieser erlaubt nédmlich eine bidirektionale
Kommunikation zwischen User-Mode und Kernel-Mode iiber Ports. Die Sicherheit bei
den Minifiltern ist dadurch gegeben, dass das Port-Objekt mit einem Security Descrip-
tor ausgestattet wird. Somit kann nicht jede beliebige User-Mode Applikation auf den
Treiber zugreifen. Der Treiber erhélt implizit eine Bestétigung der Autoritdt des Rufers

iiber den Access Token des selbigen.

Der Treiber erzeugt und registriert mit dem Aufruf von FltCreate CommunicationPort
ein Port Objekt. Auf diesem lauscht er nun fiir einkommende Verbindungsversuche.
Falls sich nun eine User-Mode Komponente auf diesen Port verbindet, so wird vom Trei-
ber die ConnectNotifyCallback Routine ausgefithrt. Auf Clientseite erfolgt dies durch
den Aufruf von FilterConnectCommunicationPort — einer Minifilter User- Mode App-
lication Function. Der Filtermanager iibergibt der User-Mode Komponente den End-
punkt der Kommunikation, ein spezielles File-Handle. Somit steht eine Verbindung
zwischen User-Mode und Kernel-Mode Komponente, die einseitig aufgelost werden
kann. Beendet die User-Mode Komponente die Kommunikation, so wird im Treiber die
Routine DisconnectNotifyCallback aufgerufen und der Treiber erhélt die Chance, sein
Handle zu der beendeten Verbindung zu schlieBen. Wichtig dabei ist, dass je nachdem
wie der Port zu Beginn konfiguriert wurde, mehrere Verbindungen von verschiedenen
User-Mode Komponenten moglich sind. Dabei erhélt jede Verbindung ihre separate
Message-Queue und private Kommunikations-Endpunkte. Das Versenden von Nach-
richten erfolgt in einem Message-Buffer — ein simpler Zeiger des Datentyps VOID. Die
beiden Endpunkte miissen sich also im Klaren sein, wie die Struktur der tibertragenen
Daten im Detail aussieht. Die Kernel Mode Komponente, sprich der Treiber reagiert
mit der MessageNotifyCallback Routine auf einkommende Nachrichten. Auf Seite der
User Komponete lautet die Funktion FilterGetMessage zum empfangen der Nachricht,
zum senden FilterSendMessage Auf Seiten des Kernel Mode Drivers lautet die Funktion

zum senden FltSendMessage.

Urspriinglich war vorgesehen, dass die Kernel-Mode Komponente RBA CSystemDriver
direkt mit der .NET Komponente kommuniziert. Nach zahlreichen Versuchen, den Auf-
ruf iiber Native Calls aus dem managed C# Code zu realisieren und einer Anfrage im
Forum von OSR Online® fiel die Entscheidung, als Kommunikationsendpunkt auf der
User-Mode Seite eine native Win32 DLL zu verwenden, da die Kommunikation auf na-

tiver Ebene anstandslos funktionierte. RBACSystemImed dient also dazu, die Kommu-

Shttp://www.osronline.com/
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Abbildung 4.3: Windows Access Mask, Quelle: [2]

nikation mit der Kernel-Mode Komponente RBACSystemDriver abzuhalten und iiber
.NET native Calls und Delegates mit der User Mode Komponente RBA CSystemMomni-
tor zu kommunizieren. Sie stellt daher wie im Namen auch ersichtlich einen Mediator

zwischen dem Treiber und dem Referenzmonitor dar.

4.3.3.3 Ubersetzung der Zugriffsrechte

In RBACSstemImed ist auch die Ubersetzung von Microsoft auf Unix-Access Modes
realisiert, damit leitet die Dynamic Link Library die Nachricht vom Treiber zum Service
nicht nur weiter sondern modifiziert sie auch. Zugriffsrechte sind in Windows in einer
32 bit AccessMask organisiert wie in Abbildung 4.3 dargestellt.

Die 4 most significant bits représentieren die generischen Rechte. Dahinter kommen
die standard Berechtigungen und die objektspezifischen Berechtigungen. Wichtig fiir
RBACSystem sind die objektspezifischen Berechtigungen fiir Dateien, da File-Server
mit RBACSystem abgesichert werden sollen. Die Umsetzung der Microsoft Rechte er-
folgt in der Funktion Microsoft To UnizAccessMode unter Verwendung der Ubersetzungs-
tabelle 4.1.

4.3.4 RBACSystemDatabase

Der Referenzmonitor, welcher {iber den Windows Dienst RBACSystemMonitor reali-
siert wird, trifft seine Entscheidungen aufgrund der Berrechtigungseintriage in einer Da-
tenbasis. Windows bietet hierfiir den Authorization Manager an, der bereits in einer vor-
angegangenen Praktikumsarbeit [14] behandelt wurde. Dabei stellt er eine Datenbasis
fiir Applikationen iiber den Policy-Store bereit. Die Daten-Reprisentations-Varianten
des Policy Store umfassen XML, MS SQL und Active Directory. Er beinhaltet die User,
Permissions (dort Tasks und Operations genannt) als auch die Rollen und die Verkniip-

fungen dieser Elemente. Die niitzende Applikation greift dann auf den Policy-Store auf
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Name MS Unix
FILE_ADD_FILE 0x0002 | 2
FILE_ADD_SUBDIRECTORY 0x0004 | 2
FILE_ALL_ACCESS 7
FILE_APPEND_DATA 0x0004 | 2
FILE_.CREATE_PIPE_INSTANCE | 0x0004 | 2
FILE_DELETE_CHILD 0x0040 | 2
FILE_EXECUTE 0x0020 | 1
FILE_LIST_DIRECTORY 0x0001 | 4
FILE_READ_ATTRIBUTES 0x0080 | 4
FILE_READ_DATA 0x0001 | 4
FILE_READ_EA 0x0008 | 4
FILE_TRAVERSE 0x0020 | 1
FILE_WRITE_ATTRIBUTES 0x0100 | 2
FILE_WRITE_DATA 0x0002 | 2
FILE_WRITE_EA 0x0010 | 2

Tabelle 4.1: MS Zugriffsrechte fiir Datei Objekte, Quelle: [2]

programmatischem Weg zu, trifft die Zugriffsentscheidung und greift dann fiir den aus-
fithrenden User auf die Ressource zu. Dieses Konzept wird Trusted Subsystem Model
genannt, bei dem die Applikation fiir den User auf die Ressource zugreift, wiahrend
beim Impersonation Model die Applikation den Access Token des Users bezieht, ihn

damit impersonalisiert und dann unter Verwendung seines Accounts agiert.

Auch fiir RBACSystem wurde angedacht, die Entscheidungsgrundlage fiir den Refe-
renzmonitor in Microsofts Authorization Manager zu realisieren. Der Authorization
Manager hat jedoch zwei Nachteile: Er hat kein integriertes Session Konzept. Das be-
deutet, wenn User und Permissions erst mal den Rollen zugewiesen wurden, so ist diese
Zuweisung statisch, und nicht mehr ohne Interaktion des Administrators verédnderbar.
Wenn nun der Policy-Store mit einer Query aus der Applikation heraus abgefragt wird,
so betrifft diese Abfrage immer die statische Zuweisung. Damit kann ein Sessionkonzept
nur iiber programmatischem Wege realisiert werden. Im RBACO Model, als auch im
ANSI/INCITS RBAC Core Model ist jedoch das Sessionkonzept als zentrales Merkmal
vorhanden. Die Losung erfolgte in der Praktikumsarbeit [14] iiber dynamische Kopier-
vorgéinge in Subfolder innerhalb des Authorization Managers, welche dann als Session
Container angesehen wurden und fiir eine Query in einem aufwindig programmierten
Mechanismus abgefragt wurden. Auflerdem war die Session Menge wieder beschrénkt,
da in der Applikation a priori festgelegt werden musste, welche Subfolder fiir die Zu-

gangspriifung abgefragt werden miissen bzw. wohin die Rollen zu kopieren sind.

Der zweite Grund, der gegen die Verwendung des Authorization Managers sprach, war
ebenfalls ein programmatischer. Wenn ein User eine Rolle in einer Session aktivieren

mochte, so muss sichergestellt sein, dass ihm diese auch vorab zugewiesen wurde. In
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der Praktikumsarbeit wurde dies ebenfalls iiber die Programmierung der Applikation
sichergestellt, indem in der GUI nur die Rollen fiir die Aktivierung angeboten wur-
den, die bereits statisch zugewiesen waren. Im Authorization Manager, in welchem die
Elemente durch den Administrator beliebig verwaltet werden kénnen wire ein Kopier-
vorgang einer nicht vorab zugewiesenen Rolle in einen der Session-Folder in jedem Fall
ohne Weitere Sicherheitspriifung moéglich. Im Falle der Praktikumsarbeit war es nur ein
Prototyp, der lediglich die Funktionsweise konzeptuell zeigen sollte. Daher war sowohl
die Client- als auch die Serverfunktionalitdt in einer Applikation konzipiert. Wenn al-
lerdings nun die Client-Applikation auf einen Client-Host verlagert wird, was zwingend
notwendig ist, damit User ihre Sessions aktivieren und verwalten kénnen, so ergibt
sich ein weiteres Sicherheitsproblem. Boswillige Benutzer konnten die Software so ma-
nipulieren, dass sie in der Lage wéren, Rollen zu aktivieren, die sie gar nicht besitzen,
da die Sicherheitspriifung in der Applikation durchgefiihrt wird, die lokal auf ihrem
Rechner liegt. Damit wird deutlich, dass diese Priifung vom Anwender entfernt und
zentralisiert durchgefiihrt werden muss. Der Authorization Manager kann zwar zentral

platziert werden, bietet jedoch keinerlei Werkzeuge fiir die Sicherheitspriifung.

Die Entscheidung fiel daher auf eine MS SQL Server 2008 Datenbank. Zum einen,
weil dort das Sessionkonzept ohne viel programmatischen Aufwand effizient umgesetzt
werden kann, zum anderen, weil eine signifikante Sicherheitsverbesserung damit erzielt
werden konnte. Auflerdem erspart man sich damit viele unnotige proprietéire Socket
Connections und andere Verbindungen, wie aus dem Konzept spéter ersichtlich werden
wird. Ein weiterer Vorteil liegt in der effizienten Replikation im Falle des Einsatzes von

Windows Doménen und Active Directory.

Die Datenbank enthélt 9 Tabellen, drei Views und eine SQL-Funktion.

host {VARCHAR(50) name, VARCHAR(50) descript}
Die Tabelle Host speichert alle Server Hostnamen ab, auf denen ein RBAC System

laufen soll.

perm {VARCHAR(50) name (NOT NULL), VARCHAR(50) descript,

VARCHAR(128) fqon, int mode, VARCHAR(100) host.name}

primary key: {fqon, mode, host.name}

foreign key: host.name

Diese Tabelle steht fiir die Permissions. Eine Permission setzt sich in RBACSystem aus
dem Host-Namen auf dem sie giiltig ist, dem ,,Full Qualified Object Name* , also dem

Objekt auf das sie zutrifft und dem Modus also der Zugriffsart zusammen.

usr {VARCHAR(80) sid, VARCHAR(50) name, VARCHAR(50) pwd}

primary key: sid
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Die Tabelle usr beinhaltet alle User, die am RBACSys partizipieren. Die User werden

iiber ihren Security Identifier eindeutig indentifiziert.

roles {VARCHAR(50) name, VARCHAR(50) descript}
primary key: name
Die Tabelle roles beinhaltet die Rollendefinitionen die in der Regel eine Job-Funktion

im Unternehmen ausdriicken.

Dies sind die Basiselemente fiir das RBACSystem. Sie werden iiber die folgenden Re-

lationen miteinander verbunden.

u2r {VARCHAR(80) usr.sid, VARCHAR(50) roles.name}
primary key: {usr.sid, roles.name}

foreign key: {usr.sid, roles.name}

p2r {VARCHAR(50) perm.host.name, VARCHAR(100) perm.fqon,

int perm.mode, VARCHAR(50) roles.name}

primary key: {perm.host.name, perm.fqon, perm.mode, roles.name}

foreign key: {perm.host.name, perm.fqon, perm.mode, roles.name}

u2r und p2r stellen das n : m Mapping von User und Permissions iiber das Interme-
diationskonzept Rolle dar, wie es der RBAC Standard vorsieht.

session {int id (Identity), VARCHAR(80) usr.sid (NOT NULL)}
primary key: id
foreign key: usr.sid

Verbindet einen User aus usr mit einer Session-1D.

r2s {VARCHAR(50) roles.name, int session.id}
primary key: {roles.name, session.id}
foreign key: {roles.name, session.id}

Verbindet die Session-ID mit Rollen aus roles.

msid {VARCHAR(80) usr.sid, VARCHAR(80) msid, VARCHAR(50) reshost}
primary key: {usr.sid, msid}

foreign key: {usr.sid}

Verbindet die SID eines Server-Computer-Kontos mit der eines Host-Computer-

Kontos.

Auf der Table r2s wurde ein Constraint definiert. Dieses verhindert, dass fiir den User,
der die Session — identifiziert {iber die Session-ID — hélt, Rollen eingetragen werden

konnen, wenn sie nicht bereits in der Table u2r fiir ihn vorhanden sind. Damit wird
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nun das Eingangs erwihnte Sicherheitsproblem gelost. Die Priifung erfolgt nicht mehr in
der Applikation sondern in der Datenbasis selbst. Ein Angreifer kann keinen SQL String
erzeugen und eine Priifung der Applikation umgehen. Auf u2r erhilt er keine Rechte,
da dort nur der Administrator iiber die RBACSystemServiceCtri+Mgmt Applikation
Modifikationen tibernehmen muss. Somit kann ein Benutzer auch die notwendige vorab

Zuweisung einer Rolle nicht bewerkstelligen.

Selbst iiber die direkte Modifikation der Datenbank ohne Zuhilifenahme der RBAC-
SystemService Ctri+Mgmt Applikation ist ein direktes Einfiigen in die Tabelle r2s ohne
ein Konto mit ausreichender Berechtigung nicht moglich — ganz im Gegensatz zum

Konsolen-Snap-In des Authorization Managers.

RBACSystemServiceCtrl+-Mgmt

Um die Rechtevergabe durchzufithren und den Referenzmonitor Service zu steuern,
wurde die in C# programmierte Windows Forms Anwendung RBACSystemServiceC-
tri+Mgmt Applikation entworfen. Diese Applikation ist eine optionale Komponente und
dient zur Verwaltung der Datenbasis und zur Konfiguration des RBACSystemMonitor
Dienstes. Die Konfiguration der Datenbank konnte beispielsweise auch lokal iiber die
MSSQL Server Management Studio oder remote iiber eine Command-Shell bewerkstel-
ligt werden. Fiir die Konfiguration des RBA CSystemMonitor Dienstes ist sie allerdings
notwendig, da nur so Verbindungseinstellungen fiir den Dienst zur Datenbank verwal-
tet werden konnen. Die Abbildungen 4.4, 4.5, 4.6, 4.7, 4.8, 4.9 und 4.10 beschreiben
RBACSystemServiceCtrl+Mgmit.

RBACSystemClientCtrl

Um dem Anwender die Moglichkeit zu geben, Sessions abzuhalten und darin Rollen
zu aktivieren, wurde die RBACSystemClientCtrl Applikation entwickelt. Diese in C#
programmierte Windows Forms Anwendung verfiigt ebenfalls iiber eine Verbindung
zur Datenbank mit eingeschrankten Rechten. Diese umfassen Leseoperationen auf der
Tabelle u2r und Lese/Schreiboperationen auf session und r2s. Die Abbildungen 4.11
und 4.12 zeigen die Applikation.
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sid

groupBoe
SID 5-1-5-21-2449849688-2557059113- 2027541720 1012, __vmware_user_

mapped SI0 Ij
Hast

Usze the mapped SI0 only for non Active Directory-Mode add ] l remove

Abbildung 4.4: RBACSystemServiceCtrl+Mgmt User

Assignment | Roles |/ Pemissions || Review | Seftings | User [ Llog |
host_name name descript
{BACroot DT-FILESERVER | Read-2-Root Read-Permissions ...
CARBACroot'a DT-FILESERVER | Read-2-Foldera Read-Permissions ...

Add Permission

Name Mode read write execute

ron

Description

Sy r—

Abbildung 4.5: RBACSystemServiceCtrl+Mgmt Permissions
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| Assignment | Roles | Permissions | Review | Settings | User | Log |

name descript

the accountant role

Purchaser the purchaser role

TestRole-FILESE... |testing issues

Add Role

MName

Description

Abbildung 4.6: RBACSystemServiceCtrl+Mgmt Roles

Assignmert | Roles | Pemissions | Review | Settings | User | Log |

i P urchaser| -

User | Permissions | MEX

5-1-5-21-1547305825-1511337408-1234470023-1000

Abbildung 4.7: RBACSystemServiceCtrl+Mgmt Assignment
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| Assignmert | Roles | Permissions | F{eviewl Settings | User | Log |

Database Connection

Host DT-CLIENT] Catalog RBACSystem
User RBACSMamtAcc

Password na database is up

RBAC-System Service Control

start service ] l stop service

service status

RBAC-System Service Database Connection

Host DT-CLIENT Catalog RBACSystem
User RBACSServiceAcc

Password na

|A55igr1merrt | Roles | Penﬂission5| Review |Seﬂings | User | Log |

[0 5- 1-5-21-154 7305825-1511337408-1234470023- 1000

Roles (checked = active) Pemissions (checked = enabled)

TestRole-FILESERVER DT-FILESERVER: C:»\RBACroot: 4
DT-FILESERVER; C\RBACroot'a; 4

Abbildung 4.9: RBACSystemServiceCtrl+Mgmt Review
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| Assignment | Rales | Permissions | Review | Settings | User ||-DEI|

Error Log

RBAC SystemServiceContraller M5S0 LConnector: System.Data. SglClient. SqlException: Veretzung der PRIMARY,

Abbildung 4.10: RBACSystemServiceCtrl+Mgmt Logging

" RBACSystem Client Controller E'@

File
Database Connection
server  DT_CLIENT
user eatemal ﬁ

pass na

catalog  RBACSystem

Session Management
S Loe Vi
=28
i testrole D

Activate Role
Deactivate Role

Open Sessicn

Close Session

Abbildung 4.11: RBACSystemClientCtrl MainForm
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" Role Chooser IEI@

Abbildung 4.12: RBACSystemClientCtrl RoleChooseForm

4.4 Struktur der Testumgebung

Fiir die Testumgebung wurde als Target OS Windows Server 2008 auf einem Windows
7 Host unter VMWARE Server 2.07 virtualisiert. Fiir das Debugging des File-System
Minifilter Drivers RBACSystemDriver konnen zwei unterschiedliche Werkzeuge ver-
wendet werden — DebugView und WinDbg. Das Tool DebugView muss auf dem Host
gestartet werden, auf dem auch der Treiber lauft. Damit kann das Tool bei einem Ab-
sturz des Treibers keine Aufschliisse mehr dariiber liefern, was zu dem Absturz gefiihrt
hat, denn ein Fehler in einer Kernelmode-Komponenten verursacht in der Regel einen
Blue-Screen. Daher wurde fiir die Entwicklung des Treibers auf Hostseite WinDbg® ver-
wendet, das iiber einen virtuellen seriellen Port mit dem Guest verbunden wurde und

erst spéter, als diese Komponente fehlerfrei lief, wurde DebugView verwendet.

Nachfolgende Eintstellungen sind, wie in Abbildung 4.13 dargestellt, fir VMWARE
Server notwendig, um den virtuellen seriellen Port bereit zu stellen. Der Name der defi-
nierten Pipe lautete \\.\pipe\dbgpipe und wurde in den Eigenschaften des virtuellen
seriellen Ports eingetragen. This end is the server wurde gewéhlt und The other end
is an application. Als Standard sollte die Pipe mit der Option Connect at power on
immer eingeschalten sein und in den erweiterten Einstellungen muss Yield CPU on poll
angehakt werden, um den Kernel auf der Target Maschine dazu anzuhalten, nicht den

Interruptmode fiir den Zugriff auf den seriellen Port zu verwenden®.

"http://www.vmware.com/de/products/server/
8http://www.microsoft.com/whdc/devtools/debugging /installx86.Mspx
“http://www.vmware.com/support /gsx3/doc/devices_serial_debug_gsx.html
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J @ VMware Infrastructure Web Access (... | +
Wil VMware Infrastructure Web Access (Joel Valek@127.0.0.1)

Application Virtual Machine Administration | 1] D s Serial Po

| Inventory 11 windows Server 200 Device Stat
evice atus
v [ oT-cLEnT Summary | Censale 5| |
& Wnduws 7 (x88) -
Wl Windows Server 2
3 windows XP Connect at power on
Connection
) Physical
Use the following host serial port:
COM1 -
Hardware

) File

Processors "~ Send serial port output to the following file:
Memory |
Hard Disk 1 (IDE (@ Named Pipe

Connect directly to the following pipe:

Network Adapter | o

~| CD/DVD Drive 1
USBE Controller Far End: I= an application -
Serial Port 1 I/0 Mode

Yield CPU on poll
Yield processor time if the virtual machine is only trying to poll
the zerial port. This restores host performance if the guest
operating system is using the serial port in polled mede (as
opposed to interrupt mode).

4 T »

Task

Abbildung 4.13: VMWARE Server Settings

Der Verbindungs-Aufruf vom Host-OS erfolgte iiber eine Elevated Shell
(Ctrl+Shift+Enter bei Eingabe von Run — cmd) iiber die Eingabe des Befehls:
windbg -k com:port=\\.\pipe\dbgpipe,pipe

Auf dem Host-OS lief auch die MS SQL Server 2008 Datenbank, auf die der Refe-
renzmonitor auf Guest-Seite unter Verwendung eines eingetragenen Kontos zugreifen

konnte. Auch stellte das Host-OS die Clientseite dar, welche den Zugriff auf den Server
durchfiihrte.

Stuktur der Produktivumgebung

Eben beschriebene Testumgebung ist lediglich fiir Priasenationszwecke geeignet. Nach-
folgend werden alle erforderlichen Hard- und Software-Komponenten beschrieben, die

fiir den realen Einsatz von RBACSystem erforderlich sind, Abbildung 4.14.
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Abbildung 4.14: Produktiv-Plattform-Setup RBACSystem
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File-Server

In einem Netzwerk kommen in der Regel mehrere unterschiedliche Server zum Einsatz,
die Objekte hosten, welche unter einem rollenbasierten Zugriff stehen kénnen. Dies sind
im Falle von RBACSystem immer File-Server. Es kommen dafiir alle Betriebsysteme
der Windows NT Linie ab Windows XP in Frage. Auf dem Testsystem wurde Windows
Server 2008 eingesetzt, da bei einer Doménenverwaltung mit Active Directory auch
diese Wahl getroffen werden wiirde. Fiir die Testzwecke spielt es letztlich keine Rol-
le, da ein File-Share auch auf anderen Betriebsystemen wie beispielsweise Windows 7
realisiert werden kann und nicht unbedingt Windows Server 2008 dafiir notwendig ist.
Auf den Servern wird das RBACSystem-Core-Package installiert. Weiters lduft auch
die RBACSystemServiceCtrl+Mgmt Applikation auf jedem Server.

Es ist daher das .NET Framework 2.0 als auch eventuell das Visual C++ Re-
distributable Package von No6ten. Letzteres, damit RBACSystemImed.dll aus dem
RBACSystemCore-Package lauffiahig ist.

Database-Server

Weiters ist ein Datenbank-Server zu installieren, im AD eventuell auch ein Backup-
DB-Server, der sich mit dem Master-DB-Server repliziert. Fiir diese Maschine kom-
men alle Betriebsysteme in Frage, auf denen SQL Server 2008 lauffihig ist. Lauft der
Datenbank-Server auf einem anderen physikalischen Host als der File-Server, so muss
die Netzwerk-Kommunikation, welche zwischen dem RBACSystem-Core-Package des
File-Server und dem Datenbank-Server statt findet, verschliisselt werden, damit die

Entscheidungsgrundlage fiir Referenzmonitor nicht getampert werden kann.

Client-PCs

In einer Netzwerk-Struktur existieren mehrere Client-Computer, welche auf Objekte,
die unter unter rollenbasiertem Zugriff stehen, zugreifen wollen. Es ist fiir die RBAC-
SystemClientCtrl Applikation das .NET Framework 2.0 erforderlich. Da die Applikation
in .NET programmiert wurde, spielt hier das OS keine Rolle solange die .NET 2.0 CLR

vorhanden ist.
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4.6 Installation des Systems

Das RBACSystem-Core-Package setzt sich aus den drei Komponenten RBACSystem-
Monitor-Service, RBACSystemImed und RBACSystemDriver zusammen. Zusétzlich
sind noch die RBACSystemDatabase und die Applikationen RBACSystemServiceC-
tri+Mgmt und RBACSystemClientCtrl zu konfigurieren.

4.6.1 RBACSystemMonitor — Installation des Referenzmonitor Dienstes

Aufrufen einer Elevated Shell. Wechsel in das Verzeichnis von RBACSystemSer-
vice.ere und Eingabe von installutil RBACSystemService.exe, damit wird der
Dienst installiert. Hinweis: Das Programm installutil.exe ist Teil des .NET Frame-
works, eventuell ist der Eintrag des Pfades zu installutil.exe in der Umgebungsva-
riable Path notwendig, damit das Programm gefunden werden kann. Nach erfolg-
reicher Installation kann er unter Eingabe von net start RBACSystemMonitor
gestartet werden. Der Dienst kann mit net stop RBACSystemMonitor ange-
halten und mit installutil /u RBACSystemService.exe deinstalliert wer-
den. Unter dem Konsolen-Snap-In services.msc kann der Dienst auf ,Au-
tostart” gestellt werden. Alternativ. kann auch der Registrierungsschliissel
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\RBACSystemMonitor\Start
von 3 (manual) auf den Wert 2 (automatic) gesetzt werden. Damit wird er bei jedem

Start des Betriebsystems automatisch gestartet.

4.6.2 RBACSystemImed — Installation der Win32 Dynamic Link Library

RBACSystemImed.dll muss lediglich in den Ordner C:\Windows\system32 kopiert wer-

den.

4.6.3 RBACSystemDriver — Installation der Kernel Treiber Komponente

Im Explorer zum Verzeichnis navigieren, wo RBACSystemDriver.sys und
RBACSystemDriver.inf liegen. Rechtsklick auf die Datei RBACSystemDri-
ver.inf und im Kontextmenii ,installieren® wihlen. Aufrufen einer Eleva-
ted Shell, Eingabe von sc start RBACSystemDriver. Der Treiber kann mit
sc stopp RBACSystemDriver angehalten und mit sc delete RBACSystemDriver
deinstalliert ~werden. Da ein Treiber-Dienst nicht im Konsolen-Snap-In

services.msc  aufscheint, muss man ihn {iber den Registrierungsschliissel
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HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\RBACSys\ bearbei-
ten. Dort kann durch Setzen der Variable Start auf den Wert 2 ein Autostart fiir den

Treiber definiert werden.

RBACSystemDatabase — Installation der Datenbank des RM

Zuerst muss MS SQL Server 2008 installiert werden. Dabei ist einfach strikt
dem Installer von Microsoft zu folgen, als Name sollte MSSQLSERVER be-
lassen werden. Ist die Installation abgeschlossen so muss noch eine Aus-
nahme fiir c:\Program Files\Microsoft SQL Server\MSSQL10.MSSQLSERVER
\MSSQL\Binn\sqglservr.exe in der Firewall des Betriebssystems definiert werden.
(der Pfad der .exe-Datei des MSSQL-Service kann auch unter Run — services.msc
eingesehen werden) Die SQL-Scripte miissen alle am Database-Server ausgefiihrt

werden. Da Abhéngigkeiten bestehen ist folgende Reihenfolge strikt einzuhalten:

1. RBACSystem

2. host

3. usr

4. perm

5. roles

6. u2r

7. p2r

8. session

9. checkAssigned

10. r2s

11. msid

12. v_effectPerm

13. v_rolesActive
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14. v_u2p

An der Datenbank sind Konten fiir den Zugriff zu definieren. Dabei hat man die Wahl
zwischen Windows Authentication und SQL-Server Authentication Accounts. Windows
Authentication verwendetet Betriebsystem-Konten, wihrend SQL-Server Authenticati-
on SQL Server spezifische Konten verwendet. Das Feature der Windows-Authentication
wurde fiir den Protoypen nicht umgesetzt. Es sind daher SQL Server Konten zu spezifi-
zieren, die den Zugriff auf die Datenbank regeln. Folgende Konten sind fiir RBA CSystem

empfehlenswert:

e RBACSServiceAcc Das Konto, das der Service verwendet, wenn er als Referenz-
monitor agiert. Daher SELECT auf der View: v_effectPerm

o RBACSMgmtAcc Das Konto das die RBA CSystemServiceCtrl+Mgmt Applikation
zu administrativen Zwecken verwendet. SELECT, INSERT, DELETE auf den
Tabellen Host, Usr, Perm, Roles, u2r, p2r, msid und SELECT auf session, r2s,

v_effectperm v_rolesActive v_permActive und v_u2p.

e RBACSClientCtrlAcc Das Konto, das fiir die Session Verwaltung auf den Client-
Computern eingesetzt wird, daher SELECT, INSERT, DELETE auf session und
r2s und SELECT auf u2r und v_rolesActive.

4.6.5 RBACSystemServiceCtrl+Mgmt und RBACSystemClientCtrl

4.7

Diese Applikationen kénnen ohne Installation direkt gestartet werden, wenn das .NET
Framework 2.0 installiert ist. Die an SQL Server 2008 definierten Konten und Pass-
worter sind fiir den Dienst RBACSystemMonitor via RBACSystemServiceCtri+Mgmt
fur die RBACSystemServiceCtri+Mgmit-Applikation selbst und fiir die RBACSystem-
ClientCtrl-Applikation einzutragen.

Testen des Systems

Das Test-Szenario beschreibt einen SMB-Zugriff eines Clientcomputers namens DT-
CLIENT auf einen File-Share, der auf einem Server-Host namens DT-FILESERVER
definiert ist. Das Netzwerk verfiigt {iber keinerlei Doménenverwaltung. Wie in Ab-
bildung 4.15 ersichtlich, verwaltet der Client seine Session, indem er die Datenbank

modifiziert und greift via SMB auf den File-Share zu.
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Table msid:
SID_s1 : SID_c1
SID_s2 : SID_c2
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(4
o Ry
@ %,
N Database-Server ’70@
é\o<‘ [RBACSystemDatabase] 4,0/)‘
%,
?
SID_s1
SID_s2
SID_s3
Client uses e
SID_sx for accessing \\W
Fileshare B
NS
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DT-FILESERVER

[RBACSystemDriver]
[RBAC SystemMonitor]

DT-CLIENT
[RBACSystemClient]

Abbildung 4.15: Test-Szenario

Auf DT-FILESERVER ist eine Windows Server 2008 Standard Edition (x86) installiert

und auf DT-CLIENT lduft eine Version von Windows 7 (x86).

4.7.1 Installation RBAC-Core Package

Auf dem File-Server liegen bereits der RBACSystemDriver, die RBACSystemImed.dll

und die GUI-Applikationen fiir die Installation bereit, wobei davon auf dem Server nur

RBACSystemServiceCtrl+Mgmt bendtigt wird, Abbildung 4.16.
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Abbildung 4.16: Installation des Treibers
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Im ersten Schritt wird der Treiber installiert. Dies geschieht einfach mit einem

Rechtsklick auf das .inf-File und im Kontextmenii unter der Auswahl von ,,Install®.

Im Registrierungseditor (regedit) kann der Eintrag fiir den Treiber eingesehen werden,

Abbildung 4.17.

&' Registry Editor =10l x|
File Edit View Favorites Help

- | Rasl2tp ;I Name Type | Data

J RasMan ab| Default) REG 57 (value not set)

H- | RasPppoe %) DebugFlags REG_DWORD 0%00000000 ()

G- Ju RasSstp ab] DependOnService  REG_MULTI_SZ FltMgr

- EﬂDescription REG_SZ RBACSystem Mini-Filter T

E-jy Instances ab) DisplayMame REG_SZ REACSystemDriver

_____ RBACS'WEFE”;;;;;ETD 4| ErrarContral REG_DWORD 0x00000001 (1)

- ] rdbss gﬂGroup REG_5Z FSFilter Activity Monitor

G- ] RDPCOD Eﬂlmagepath REG_EXPAMD_S57 system32\DRIVERS\RBAC

-l ROPOD P|start REG_DWORD 000000003 (3)

-4 rdpdr 5%)Tag REG_DWORD 000000005 (5)

- |\ RDPENCDD | 7] Type REG_DWORD Ox00000002 (2)

-y RDPMNP

----- | RDPWD

H- Jy RemoteAccess

& 4y RemoteRegistry

----- ., Rpclocator

M-y RpcSs

B Jy RSoPProv -
o | 5
|CDmputer'nHKEY_LOCAL_MACHINE'n,S'fSTEM'yCurrentControlSet'nServices'l,RBACSystemDriver é

Abbildung 4.17: Registry-Eintrége des Treibers

Fiir Testzwecke wurde der Starttyp auf 3, also manuellen Start festgelegt, kann jedoch

fiir den Produktivbetrieb auf 2 — automatischen Start — festgelegt werden.

Die Installation fiir den RBACSystemMonitor-Service lauft folgendermafien ab. Zuerst
muss eine Shell ge6ffnet werden. In das Verzeichnis von RBACSystemService.exe navi-
gieren und mit dem Befehl installutil RBACSystemService installieren, Abbildung
4.18.

Im Registrierungseditor konnen wieder die Details des Service eingesehen werden, Ab-
bildung 4.19.

Die Serviceinstallation erzeugt Install- und Uninstall-Logs im Verzeichnis von RBAC-
SystemService.exe, Abbildung 4.20.

Nun folgt noch die Installation der RBACSystemImed.dll, welche den Service und den
Treiber verbindet. Einfach die .dll in das Verzeichnis System32 von Windows ziehen,
Abbildung 4.21.
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Organize
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Abbildung 4.18: Installation des Service
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Abbildung 4.19: Registy-Eintriage des Services
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Abbildung 4.20: Service Installation Abschluss
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Abbildung 4.21: Installation RBACSystemlImed.dll

Nun ist alles bereit

fiir

den ersten Start des Core-Packages Unter
sc start RBACSystemDriver wird der Treiber gestartet, Abbildung 4.22. Es ist

sicherzustellen, dass der Treiber zeitlich vor dem Service gestartet wird.

Administrator: C:\Windows\system32\cmd.exe

C:wworking_sharersc start rbacsystemndriver

SERVICE_HNAME: rhacsystemdriver

WIN32_EXIT_CODE
SERVICE_EXIT_CODE
CHECKPOINT

l-!lil IT_HINT

C:sworking_share>

FILE_S¥STEM_DRIVER

RUNNING

(STOPPABLE. NOT_PAUSABLE, IGHORES_SHUTDOWNX

(BxB>
(BxB>

Abbildung 4.22: Start des Treibers

Danach kann der Service unter net start RBACSystemMonitor gestartet werden, Ab-

bildung 4.23.

C:wworking_sharernet start rhacsystemmonitor
The RBACSystemMonitor service is starting.

The RBACSystemMonitor sewrvice was started successfully.

C:“working_shareX_

Abbildung 4.23: Start des Monitor-Services

Im Output von Debug View ist die initiale Kommunikation des Treibers mit dem Service
deutlich ersichtlich, Abbildung 4.24.

#3 in Abbildung 4.24 zeigt an, dass ein Port-Objekt erfolgreich erzeugt wurde. #4 zeigt
den Start des RBACSystemMonitor-Services an, der als erste Handlung die Callback-

Funktion fiir die Kommunikation zwischen nativem und gemanagtem Code platziert.
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Abbildung 4.24: Initiale User/Kernel Mode Kommunikation

In #5 verbindet sich nun der RBACSystemMonitor-Service mittels ConnectToDriver
iiber die RBACSystemImed.dll zum Treiber und verursacht in #6 somit den Aufruf
der RsdConnectNotifyCallback Funktion auf Kernelseite. ConnectToDriver auf User-
Mode Seite liefert somit den Status ,Success”. Damit sind die Port-Objekte, iiber die
die Kommunikation zwischen User-Mode und Kernel-Mode ablauft, ausgetauscht und
es kann wie in #8 von RBACSystemImed.dll auf eingehende Nachrichten gelauscht

werden, die sie dann an den RBACSystemMonitor-Service weiterleitet.

DT-FILESERVER ist somit unter dem Folder c:\RBACroot mit einem rollenbasier-
tem Zugriffsmodell ausgestattet. Dies wird deutlich, wenn man nun versucht, unter
dem Windows Explorer diesen Ordner zu 6ffnen. Diese Operation schldgt ndmlich fehl.

Grund dafiir ist, dass noch keine Rollen, Permissions und User definiert wurden.

User/Rollen/Permission Management

Im ersten Schritt wird, wie in Abbildung 4.25 dargestellt, ein User angelegt. Uber die
SID-Combo-Box kann ein Security-Identifier des Server Host, also in diesem Fall von
DT-FILESERVER gewéhlt werden.



RBACSystem fiir MS Windows 7 und Server 2008 99

IST=I
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Abbildung 4.25: User anlegen

RBACSystem kann im Active Directory- oder Workgroup-Modus betrieben werden.
Der wesentliche Unterschied zwischen den beiden Modi ist der Speicherort der Konten.
Im AD sind alle Konten innerhalb eines Trees der Doménenstruktur iiber den GC
erreichbar. Im Falle von Arbeitsgruppen residieren die Konten immer auf den Rechnern,
auf denen sie eingerichtet wurden und es existiert keine zentrale Datenbank, iiber der

die Konten erreichbar wéren.

Das bedeutet dem Server-Host DT-FILESERVER und dem Client-Host DT-CLIENT
sind die Konten auf der jeweilig anderen Maschine wechselseitig unbekannt. Zwar kann
unter der Angabe des Host-Namens im Windows Netzwerk nach Konten auf anderen
Maschinen gesucht werden, die NTFS-Berechtigung auf Objekte kann aber immer nur
fir die Konten vergeben werden, die auf demselben Host wie die betreffenden Objekte
liegen und ein derartiges Konto wird auch fiir den Zugriff auf das Objekt iiber das

Netzwerk verwendet.

Im Active Directory kénnen iiber den zentralen Verzeichnisdienst auch Rechte fiir Kon-
ten auf Objekte vergeben werden, die nicht zwangslaufig auf derselben Maschine wie

die Objekte residieren.
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RBACSystem verwendet fiir den Workgroup-Modus eine Relation namens msid. Die
Mapped SID Combobox bietet also beim Eintrag eines Users in die Datenbank die
Moglichkeit, die SID eines Server-Kontos mit der SID eines Client-Kontos zu verbinden.
Wichtig dabei ist, dass dies ein 1:n Mapping von Client-Konten zu Server-Hosts und

ein 1:1 Mapping von Client-Konten auf Server-Konten darstellen muss.

In diesem Falle wird der Testuser, der Maschine DT-FILESERVER auf Joel Valek der
Maschine DT-CLIENT abgebildet, da der Workgroup-Modus betrieben wird.

RBACSystemclientCtrl liest beim Start die SID des gegenwiértig angemeldeten User aus.
Sie sieht anschliefend in der Tabelle msid nach, ob eine Abbildung fiir dieses Konto
existiert. Tut sie das nicht, so befindet sich der Client im AD Modus. Das bedeutet der
SID, den die Applikation ausgelesen hat, kann fiir die Session-Verwaltung verwendet
werden und ist auch der gleiche, der fiir den Zugriff auf Server in der Doméne verwendet

wird.

Sind in der Tabelle msid Abbildungen eingetragen, so wird dem Benutzer eine Aus-
wahl der Server-Host Computer angeboten, denn sein SID kann auf n Server-Hosts fiir
dort jeweils ein Konto gemappt sein. Der Benutzer trifft die Auswahl und die SID des
Servers-Kontos wird anstatt der des Client-Kontos fiir die Sessionverwaltung verwendet.
Unter dieser SID erfolgt auch der Zugriff auf die Server-Ressource wenn sich der Client
anschliefend iiber den Fileshare verbindet. Diese Thematik wird auch in Abbildung
4.15 ersichtlich.

Im néchsten Schritt miissen Permissions definiert werden. In diesem Fall wird eine
Leseberechtigung auf das Wurzeverzeichnis ¢ : \RBACroot und auf den darin enthaltenen
Folder a definiert, Abbildung 4.26.

Damit dies geschehen kann, muss entweder das Core-Package angehalten werden (Ser-
vice und Treiber stoppen) oder der RBACSystemService Ctri+Mgmt ausfithrende User
mit Berechtigungen versehen werden, falls der Browse-Dialog verwendet wird, denn
auch dies stellt einen lesenden Zugriff dar und wiirde ohne Berechtigungen geblockt
werden. Zweite Moglichkeit, also einen User zu definieren, der rekursiven administra-
tiven Zugriff auf c:\RBACroot besitzt, existiert derzeit in RBACSystem noch nicht.
Das bedeutet, wenn neue Ordner oder Dateien innerhalb angelegt werden, so kénnen
Berechtigungen erst dann vergeben werden, wenn das Core-Package fiir Wartungsar-
beiten angehalten wird. Eine weitere Moglichkeit wire, RBA CSystemService Ctri+Mgmt
unter Local System zu starten, denn fiir dieses Konto wurde, wie bereits erwihnt, ei-
ne Ausnahme im Treiber definiert, damit RBACSystemMonitor seinen Dienst erfiillen

kann. Damit dies funktioniert miisste allerdings die Logik von RBACSystemServiceC-
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1o

.Assignmeml Roles Pemissions |F-leview I Seﬂingsl User I Log I

C:A\RBACroot'a

| mode host_name

name

descript

DT-FILESERVER

Read-2-Foot

Fead-Pemissions ...

DT-FILESERVER

Read-Z-Foldera

Read-Pemigsions ...

r—Add Permission

Mame IHead-E-HUD’[

FQON |C:\RBACrot browse |

Description IRead-Pemissinns to CARBACroat

Mode ¥ read T wite 7 execute

add

remaove

Abbildung 4.26: Permission anlegen

tri+Mgmt in einen Dienst ausgelagert werden, denn eine Windows-Forms Anwendung

kann nicht unter Local System ausgefiihrt werden.

Der dritte Schritt, bevor die Zuweisung erfolgen kann, ist die Definition einer Rolle. In
diesem Beispiel wird die Rolle ,, Test-Role-FILESERVER® angelegt, Abbildung 4.27.

Die User/Rolle/Permission-Zuweisung erfolgt im Assignment Tab. Hier sind einfach

die Benutzer und Permissions auszuwéhlen, die einer Rolle zugeordnet werden sollen,
Abbildungen 4.28 und 4.29.

Nun erfolgt zur Kontrolle noch ein Blick in das Review-Tab, ob der Benutzer auch alle

Rollen und die damit verbundenen Permissions erhalten hat, Abbildung 4.30.

Dadurch, dass die Rollen und Permissions nicht angehakt sind, erkennt man, dass der

Testuser nicht in einer Session mit diesen aktiv tétig ist.
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1=

.Assignmerrt Roles |F‘en'nissicr15| Review I Seﬁingsl |Jser I Log I

name descript
Accountant the accountant role

the purchaser role

Purchaser

TestRole-FILESE... [EEiglRLE0E

—Add Role

Mame |TestF~!oIe-FILESERVEF~!

Description Ilesting issUes
add remaove

Abbildung 4.27: Rolle anlegen

JSL=IE

Assignmert |F-ln|es I F‘eﬂﬂissionsl Review I Seﬂingsl User I Log I

Role |TestRole-FILESERVER =]

User |Pen11issinns| MEX I

¥ 5-1-5-21-15473

Abbildung 4.28: User zuweisen
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ﬁ RBAC-System Service Controller

Assignment |F{oles I F‘enﬂissicnsl Review I Setlingsl |Jzer I Log I

Role |TestRole-FILESERVER =

lser  Pemissions | MEX

=101 x|

lwl DT-FILESERVER.C\RE
™| DT-FILESERVER

ACraat:4;[ Read-2-Root, Read-Pemissions to C\RBACroot |
ACroot\a 4;] Read-2-Folder-a, Read-Pemissions to C:\RBACroot'a ]

Abbildung 4.29: Permission zuweisen

ﬁ RBAC-System Service Controller

'ﬂssignmeml Foles I Parmissions Review |Seﬂings| ser I Log I

=10l %]

(ES S 15 21-1547305825-1511337408-1234470023-1000

Roles (checked = active)

Pemissions (checked = enablad)

[] TestRaole-FILESERVER

[] DT-FILESERVER; C:\RBACroat; 4
[] DT-FILESERVER; C:*RBACroot'a; 4

Abbildung 4.30: Review der User-Zuweisung
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4.7.3 Zugriff auf RBACroot

Nun ist es Zeit, einen Zugriff auf c:\RBACroot durchzufiihren. Bewerkstelligt wird dies
iiber einen File-Share, welcher auf DT-FILESERVER definiert wird, Abbildung 4.31.

&% Provision a Shared Folder Wizard =10l |

. Shared Folder Location
(2]~

Steps:
s Specify the folder that you want ta share. On a volume with appropriate characteristics
Shared Folder Location and space, select an existing folder or create a new one. if an appropriate volume does
not exist, click Provision Storage and create one.
MTFS Pemissions

Share Protocols
Location:

Corfirmation
Available volumes:
Vaolume | Capacity | Free Space | Type |
i) 160 GB 795GB Simple
r— Details
Volume: (C)

Shadow copies: Mot corfigured
Indexing:  Unknown

Highly available server:  Volume is not clustered

Provision Storage... |

< Previous | MNeat > | Cancel

Abbildung 4.31: Einrichten des Fileshares

Wichtig in diesem Zusammenhang ist, dass Testuser sowohl Full Control iiber den Share
als auch in den NTFS Permissions eingerdumt wird. Der Share stellt im Normalbetrieb
ohne RBACSystem so etwas wie einen Vorfilter dar, den die User passieren miissen.
Ist beispielsweise lediglich Read am Share fiir einen User definiert, so sind die dahinter
definierten, iiber eine Leseberechtigung hinaus gehenden NTFS-Permissions obsolet. Im
Klartext bedeutet dies, dass die User den Share iiberwinden miissen, damit iiberhaupt
NTFS Permissions wirken kénnen. Analog verhélt es sich nun zwischen RBACSystem
und Share+NTFS. Wenn in den Share- oder NTFS-Permissions geringere Rechte defi-

niert sind, als die Rolle zuweist, so wirken die Rechte der Rolle unvollstéindig bis gar
nicht, Abbildung 4.32.

Die Filterreihenfolge lautet also Share — Permissions — NTFS — Permissions —
RBAC — Permissions.
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@vaisinnashamdfnlderﬂizad 0 ] 23 | [ [
File g
~ | SMB Permissions
&= @ 3
— | x| =
B Se
= Steps: 4
= 3E Specify share pemmissions fc e | .
Shared Folder Location accesstoa shared_folder. 1t Group or user names:
o permissions determine the le
MNTFS Pemissions Test User (DT-FILESERVERNTestuser)
% Share Protocols
.
Eﬁ SME Settings Share path:
#  SMB Permissions ‘WOT-FILESERVER'\RBAC
3
DFS Namespace Publishing Select one of the following t
Review Seftings and Create Add... | Remove |
Share
¢ Al users and groups ha' -
Corfirmation Pemissions for Test User Allow Deny 2
" Administrators have Full Full Control a
Change |
Administrators have Full Read m|
and Write access
& Users and groups have
Leam about access control and pemissions
For more information abot OK I =TEE | Apply |
for Shared Folders.
LI_ < Previous | Next > | Cancel |
Provisic
:"Startl J Y. B J ¥ RBACroot | BN Administra... | 'l Destsels.p...l ﬁDebug\l‘lew...“Z Micros... = |""1‘ Sign Wy 19:04

Abbildung 4.32: Share-Permissions

Um die volle Rechtedynamik von RBACSystem auszuniitzen, miissen also die NTFS
Permissions und der Share auf ihre Maximalberechtigungen gesetzt werden, Ab-
bildung 4.33. Die tatsichliche Rechtevergabe erfolgt dann ausschliellich iiber die
User/Rollen /Permission-Zuweisung in RBACSystemService Ctri+Mgmdt.

Auf der Maschine DT-CLIENT wird nun die RBACSystemClientCtrl Applikation ge-
startet, Abbildung 4.34. Wie zuvor erwahnt, erscheint das Auswahlfenster fiir den Host
Computer - In diesem Fall DT-FILESERVER, denn mit dem dort liegenden Konto
Testuser ist der User Joel Valek von DT-CLIENT verlinkt.

Ersichtlich wird dies nur iiber die Datenbank in der Tabelle msid, Abbildung 4.35.

Mit einem Rechtsklick auf die Session Management Baumansicht kénnen neue Sessions
erdffnet und geschlossen, Rollen aktiviert und deaktiviert werden, Abbildung 4.36.

In diesem Fall wird einfach eine neue Session mit der Rolle

FILESERVER® eroffnet, Abbildung 4.37.

,, TestRole-

Abbildung 4.38 zeigt den Client mit der soeben erstellten Session-Nummer 29 und der
darin aktiven Rolle , TestRole-FILESERVER*.
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x

General I Sharing Security I Previous Versions | Customize |
Cbject name: CARBACroot

Group or user names:
5& CREATOR OWNER
52, SYSTEM

i ¥ Test User (DT-FILESERVER\ Testuser)

R Ldminictestar TIT-FIl FRFRVERY Administestar) I
4

LD

-

g

To change pemissions, click Edit. Edit...

Pemiszions for Test User Allow Dlary

Full control

Modify

Read & execute
List folder contents
Read

Write

LIRS N N NN

\_I;I_IL

Fgr spﬁemal pemissions or advanced settings, Advanced
click Advanced.

Leam about access control and permissions

Cloze I LCancel | Apply |

Abbildung 4.33: NTFS-Permissions

P
"¢ HostChooseFo

]

| connect |

Session Management

Joel Valek

Abbildung 4.34: Start RBACSystemClientCtrl
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Object Explorer

Connect - | &3 = B

~ & %|| SQLQuerylsql - lo.T\Joel Valek (55))

/****%% Script for SelectTopNRows command from SSMS *¥x=x%/

= (4 localhost (SQL Server 10.0.1600
= 3 Databases
[ System Databases
[ Database Snapshots
= [ RBACSystem
[ Database Diagrams
= [ Tables
[ System Tables
= dbo.host
= dbo.msid
= dbo.par
= dbo.perm
= dbour2s
= dbo.roles
5 dbo.session
= dbo.ulr
3 dbo.usr

HEHE

H B

HEEHBEB

- DT-CLIENT\oel Val ~

[EI SELECT TOP 1000 [usr.sid]
- [maid]
, [reshost]

FROM [RBACSysten] . [dbo] . [meid]

4 I ]

[ Resutts |[1y Messages

usr sid msid reshost

Abbildung 4.35: Datenbankeintrége des Usermappings

[ESEER )

-
" RBACSystem Client Controller

File

Database Connection
server  DT-CLIENT

user RBACSClientCtr Acc H

pass na

catalog  REACSystem

Session Management

Activate Role
Deactivate Role

| Open Session |

Close Session

et/

Abbildung 4.36: Session erdffnen

L[| 1 !'s-1-521-1547305825-1511337408-1234470023-1000 | S-1-5-21-2449849688-2557059113-2027541720-1001  DT-FILESERVER
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-

"¢ RBACSystem Client Controller | = &

File

Database Connection

server  DT-CLIENT r

" Role Chooser

user RBACSClientCtr#

TestRole-FILESERVER

pass na

catalog REACSystem

Session Management

- Joel Valek

Abbildung 4.37: Rolle auswéhlen

-

"2 RBACSystem Client Controller

File

Database Connection

server  DT-CLIENT

user REACSClientCirlAcc

pass na

catalog RBALCSystem

Session Management

connect

=8 Joel Valek
i TestRole-FILESERVER

Abbildung 4.38: Client mit aktivierter Session und Rolle
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Object Explorer ~ & X | ~5QLQuery2sql - lo..T\oel Valek (52} SQLQueryl.sql - lo...Toel Valek (55)) -
Connect~ | @3 &3 B
= [ localhost (SQL Server 10.0.1600 - DT-CLIENTWoel Val »
= [J Databases
= [ System Databases
= [ Database Snapshots t
= [J RBACSystem
@ (3 Database Diagrams
= [ Tables
= [ System Tables
= = dbohost -
= = dbo.msid « 0 v
= B dbo.p2r
= = dbo.perm
5 O dbouls id  usrsid
=
=
=

pt for SelectTopNRows command from SSMS *#=#=# /
1000 [id]

, [usz.sid]
FROM [REBACSystem] . [dbo] . [session]

» X

]

H Resutts | [y Messages

=1 dbo.roles 1 23 5-1-5-21-1547305825-1511337408-1234470023-1000

1 dbo.session
= dbe.u2r
@ = dbo.usr
@ [ Views
@ 3 Synonyms
& [ Programmability

5 £ Service Broker ~I=
a e » (@ Query executed successfully. | localhost (10.0 RTM) | DT-CLENT\oel Valek (52) | master | 00:00:00 | 1 rows

Abbildung 4.39: Session-Eintrag in der Datenbank

Ein Einblick in die Datenbank der Tabelle session zeigt die gerade erzeugte User-
Session, Abbildung 4.39.

Nun steht dem Zugriff iiber den Share auf c:\RBACroot nichts mehr im Wege.

Da bereits fiir Datei-Kopier-Zwecke ein Share namens working_share benutzt wurde
und hierfiir ein anderes Konto als Testuser verwendet wurde, so muss zuerst die SMB-
Session geschlossen und der Benutzer gedndert werden. Die Schlieffung der SMB-Session
kann entweder iiber den Timeout abgewartet werden, oder man greift manuell ein.
Serverseitig schlieft man die Session am besten mit einem Aufruf von fsmgmt.msc
und terminiert dort die Session. Clientseitig tdtigt man in einer Shell den Aufruf
net use * /delete und anschlieffend definiert man das zu verwendende Konto iiber

net use \\<servername> <passwort> /USER:<username>, Abbildung 4.40.

C:sUserssJoel UalekXnet use SNDT-FILESERUER asPftDT345 /USER:testuser

The command completed successfully.

C:“UserssJoel Ualek>_

Abbildung 4.40: Andern des Share-Zugriffs-Kontos

' See more results

[ \\DT-FILESERVER] x| [ Shutdown [ » |

Abbildung 4.41: Share-Zugriff
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Unter Start — Run wird der Share {iber den UNC String aufgerufen, Abbildungen
4.41 und 4.42.

dows Server 2008 (x86 R =]
Debug\View on | \DT-FILESERVER (lo
Fle Edt Ceptre Optons Computer Hep

(edd | RS- A BEBD| 97 | A I [ Network » ESERVER »
# [ Tine [Debug Print
Organize ~  Networkand Sharing Center  View remote printers
& Music -
5 Pictures J Bace J ok share
B videos - -

o Homegroup

8 Computer
& Clientos (C)
s Local Disk (D)
s Pagefile ()
< Data )
s ClientPersonalData (H:)
s Recovery ()
L share (DT_VM_CLIENT)
L test (dtvm)
L working_share (DT-FILESERVER)

€ Network
18 DT-CLENT
1% DT-FILESERVER

g 2items
Lostart| | o B @& | o ServerManager | working_share [ Acministrator: Ci... || §K DebugView on A

[ vmware

Abbildung 4.42: Auswahl der Shared Folder

¥ Windows Server 2008 (x86) VMware Remote Console ~ Devices =
#_DebugView on \\DT-FILESERVER (local)
Fie Edt Captrs Options Computer Help

2EE | & 2= A EB®| 22 | #A @Qv L » Network » DT-FILESERVER » RBACroot »
& | Time [ Debug Print

121 25128919 KN |RsdGetRequestor :SeQueryInfornationToken: success Organize ~ Bumn New folder

122 0.25129870 KM|RsdGetRequestor RtlConvertSidToUnicodeString: success > a =
123 0.25130290 EM|RsdGetRequestor:Rt15tringChCopyV: success ) Music Name

124 0.25130820 KM!the requested access node: 129 &= Pictures

125 0.25131324 KH|the desired object: “Device\HarddiskVolumel“RBACroot?77774777 a

126 0.25131854 KM!the requestor: 5-1-5-21-1547305825-1511337406-1234470023-1000 H videos b

25145376  [3800] UM!HendleDriverRequest FilterGetMessags: success
25152972  [3800] S-1-5-21-1547305825-1511337406-1234470023-1000

25159371  [3800] “Device“HarddiskVolunel“RBACroot??7724777 ) Homegroup
25165656  [3800] UMIMicrosoftTolnizhccessMode: FILE LIST DIRECTORY

| tbac-testfile.tt

0
0
0
0
0
0
0
0
0
0
0.25171915  [3600] UM|MicrosoftTalnizhocessMods: FILE READ ATTRIBUTES - s
132 025178143 [3800] UMIMicrosoftToUnizhcosssMods: FILE_READ_DATA 1% Computer
133 0 25810069 KNI RsdRemowsFileStrean: Entered £, Client0s (C)
134 0 25811270 KMIRsdRemowsFileStrean: copied: “Device“HarddiskVolunel\RBACroot? )
135 025811997 KM|RsdRemoveFileStrean: comverted to: “Device“HarddiskVolumsl\REA s Local Disk (D)
136 025812356 KM|RsdGetRequestor:get PrimexyToken . Pagefile (E)
137 025813001 KN!RsdGetRegquestor:SsQuerylnfornationToken: success
138 0.25815460 KM|RsdGetRequestor: RtlConvertSidTolnicodeString: success ca Data (F)
139 025816017 KM|RsdGetRequestor:RtlStringChCapyl: success s ClientPersonalData (H;)
140 025841605 KM|RsdRemoweFileStrean: Entered
141 025822726 KM!RsdRemoveFileStream: copied: “Device“HarddiskVolumel\REACroot? a Recovery (E) L
142 0 25843453 KN|RsdRemowsFileStrean: converted to: “Device“HarddiskVolunel“REA 1 share (DT_VM_CLIENT) 3
143 0 25823787 KMIRsdGetRegquestor:got PrinaryToken
144 025844374 KM|RsdGetRequestor:SeQueryInformationToken: success L test (dtvm)
145 0 25844932 KNI RsdGetReguestor:RtlConvertSidToUnicodeString: suscsss 1 working_share (DT-FILESERVER)
146 0 25845689 KH!RsdGetRequestor:Rt1StringChCopyW: success
147 0 25862142 [3800]  KETIC:“RBACroot
145 025870550 [3800] .NET!5-1-5-21-1547305625-1511337408-1234470023-1000 €1 Network
149 025877479 [3800] NET!4 . GT CLENT
150 025976905 [3800] NET!mam access mods: 4 = DT
151 0 26154497 [3800] UM|HandleDriverRequest gHonitcriccessProc: Granted 1% DT-FILESERVER
152 0.26163626 [3800] UM|HandleDriverRequest FilterReplyMessage: success 4
153 026169667 KMIRsdVerifyhccess: Access was granted Sl

4 3 items Offline status: Online
Irstart| | = - E 2 worki — e ! Offline availability: Not available
H Lme | Za Server Manager # working_share B Administrator: C:... |[ 3 DebugView on - y

(& vmware: 2|

Abbildung 4.43: Zugriff auf RBACroot

Der Zugriff auf c¢:\RBACroot funktioniert einwandfrei. Der Requestor-SID entspricht
Testuser. Der Zugriffsmode ist 4, entspricht also einem Read und auch der Full Qualified
Object Name stimmt mit dem Target-Object iiberein, Abbildung 4.43.

Analog verhiilt es sich mit dem Folder a unter c:\RBACroot. An den Fragezeichen,
die am Kernel-Mode-Nomalized-Path angehéngt sind — z.B Eintrag #471, erkennt man

nun die Problematik der eingangs erwiahnten Surrogate Characters und an den Zeichen
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¥ Windows Server 2008 (x86) VMware Remote Console ~ Devices _Ox%

%_DebugView on \\DT-FILESERVER (local) =121 x|
Fie Edit Capture Options

EHA | & 2=+ HA EBT| 27 | &M bik » DT-FILESERVER » REACroot b a

[Tine [ Debug Print
21514177 KN|RsdRemoveFileStrean. converted to. “DevicesHarddiskVolumel“RBACToot??777%4777 pider
21514737 KM|RedGetRequestor:got PrinaryToken A -
21515656  KMIRsdGetRequestor:SeQuervInfornationToken: success Name
21516609 KM RedGetRequestor Rt 1ConvertSidTolnicodeString: success
.21517229  EM|RsdGetRequestor:Rt1StringChCopyW: success
21557570  KN|RsdRemoveFileStrean: Entered
21559048 EH|RzdRemoveFileStrean: copied: “DevicesHarddiskVolumel“REBiCroot ase???777
.21559906  KM|RsdRemoveFilsStresn: converted to: “Device HarddiskVolumsl RBACrootass??777
21560526 KM|RsdGetRequestor:got PrinaryToken
.21561384  EM|RsdGetRequestor:SeQuervInfornationToken: success
21562243 KN|RsdGetRequestor:Rt1ConvertSidTolUnicodeString: success 7
21562862 KH|RsdGetRequestor:Rt1StringChCopyl: success
.21599483  KM|RsdRemoveFilsStresn: Entered
21600819 EM|RedRemoveFileStrean: copied: “DevicerHarddiskVolumel“REBACroot ase??7777
.21601820 KM|RsdRemoveFileStrean: converted to: “Device“HarddiskVolumsl\RBACroot“ase?7777
21602392 KN|RsdGetRequestor:got PrimaryToken
21603203 EH | RedGetRequestor - SeQueryInfornationToken: success
.21604156  KM|RsdGetRequestor:RtlConvertSidToUnicodeString: success
21604776 KM RsdGetRequestor:Rt1StringChCopyll: success
.21638632  KM|RsdRemoveFileStrean: Entered
21639967 KM |R=dRemoveFileStrean: copied: “DevicesHarddiskVolumel“REBACrootase??7?77
21640821 EH|RzdRemoveFileStrean: converted to: “DevicesHarddiskVolumel“RBACroothase??777 ENT)
.21641541  KM|RsdGetRequestor:got PrimaryToken
21642399 EH | RedGetRequestor - SeQueryInfornationToken: success
.21643305  KMI|RsdGetRequestor:RtlConvertSidToUnicodeString: success -FILESERVER)
21643372 KM | R=dGetRequestor Rt 15t ringChCopyll . success
HET | C o2
21679831 [3800] .NET|S-1-5-21-1547305825-1511337406-1234470023-1000
21691132 [3800] _HET!4
.22322798  [3800] .NETmax access node: 4
22934294 [3800] UM!HandleDriverRequest gMonitordccessProc: Granted
22949123 [3800] UMI!HandleDriverRequest:FilterReplyMessage: success L4

Computer Help

a (H)

m

482 5.22959280 EM|RsdVerifviccoess: Access was granted = hall<1f
< | » Offline status: Online
LDostart| | oM @ | server Mansger ¥ workng_share | [ Acministrat]y Ci... || i Debugviewon . | 2 qig WL 1527 || 1E 2vallebiit: Net avsilable

To direct input to this virtual machine. press Cir<G. - Qe (Evmware

Abbildung 4.44: Zugriff auf Folder a

»8¢ und ,e“, die an dem Folder a angehéngt sind, die Notwendigkeit der erwdhnten

pathChecking Funktion, Abbildung 4.44.

Auf Folder b wird wie gewiinscht kein Zugriff gewdhrt und der Explorer quittiert den
Zugriffsversuch mit einer Message Box, Abbildung 4.45.

-
¥ Windows Server 2008 (x86) VMware Remote Console  Devices -Bx ‘
#_DebugView on \\DT-FILESERVER (local)

Fie Edit Capture Options Computer Help

Bd | ]| 2=+ (R | BB O | 97 [ A @@-‘ + Network » DT-FILESERVER » RBACroot b

#* | Tine [ Debug Print

315 0 07717489 KMIRsdRemoveFileStrean: copied: “Device-HarddiskVolumel“RBACroot? Organize = & Open Bum New falder

316 07718216  KM|RsdRemoveFileStrean: converted to: “Deviece“HarddiskVolumel-EBAl N " p =
317 0.07718579 KM!RsdGetRequestor:got PrinaryToken o) Music Name

318 0.07719165 KH!RsdGetRequestor:SeOuervInfornationToken: success = Pictures

319 0.07719832 KMIRsdGetRequestor:RtlConvertSidTolnicodsString: success 2

320 0.07720283 KMIRsdGetRequestor:Rt1StringChCopyl: success & videos 5

321 07759114 KM|RsdRemoveFileStrean: Entered

322 0.07760064 KM!RsdRenoveFileStrsan: copied: “Device“HarddiskVolumel“RBACroot™ ] rbac-testfile.t

For more about see Windows Help and Support

07760651  Ki| RedRemoveFileStrean: comwerted to: “DeviceHarddiskVolunsi-EBA|| 9 Homegroup

07761014 KM RsdGetRequestor:got FrinaryToken

07761545 KM|RsdGetRequestor:Se(meryInfornat] s3]

07762104 KM RodGetRequestor Rt1ConvertSidTd ook Erer ® -

07762467  KM|RsdGetRequestor:Rt1StringChop

07783782  KH!RsdRemoveFileStrean: Entersd ‘Windows cannot access \\DT-FILESERVER\RBACroot\b

07784593 K| RsdRenoveFileStrean: copied: ™

E;;ggézz ﬁg:gSgga’:EVBFﬂfStrEaQ PDGWST_;BE Y¥ou do not have permission to access \\DT-FILESERVER\RBACroot\b. Contact your network
sdGetRequestor:got PrinsryTo

07766101 KM RedGetRequestor: SeQueryInfornag]| “omnitaterte request access.

07786660 K| RsdGetRegquestor:Rt1ConvertSidT

07787051 K| RedGetRequestor :Rt1StringChCop

07507473 KMIRsdRewoveFilsStrsan: Entersd

07808311  KM|RsdRewoveFileStrean: copied:

07808898  KM|RsdRemoveFileStrean: convertsd

07809233  KH|RsdGetRequestor:got PrinaryTok

07809763 K| RsdGetRequestor : SsOuery Inforna t TOHTERETEUEES:

07810322 KM|RsdGstRequestor:RtlConvertSidTollnicodsString: success

07810713  KMIRsdGetRequestor:Rt1StringChCopyll: success

342 0.07829538 [3800] NETIC:“\RBiCroot“b € Network
343 0.07837812 [3800) .NET!S-1-5-21-1547305625-1511337406-1234470023-1000 =
344 0.07844656 [3300] .NET!4 P2 DT-CLUENT

08043257  [3800] UM!HandleDriverRequest @ gHonitordccessProc: Denied
08053230 [3800] UMIHandleDri FilterRepl: : success
08058510  KMIRsdVerifydccess: hccess was denied

| 28 aemimstrator: c:...| [ DebugView on

1% DT-FILESERVER

Py

- o

b Date modified: 08.03.2010 23:28
File folder Offline availability. Not available

| % m @ | S ServerMeanager # working_share

Abbildung 4.45: Zugriff auf Folder b



4.8

RBACSystem fiir MS Windows 7 und Server 2008 112

Sicherheitsiiberlegungen

Da ein Zugriffskontrollsystem bzw. der RM Teil der Trusted Computing Base ist, ist es
von besonderer Bedeutung, die Schwachstellen und Angriffspunkte zu mitigieren oder

sie zumindest aufzudecken und sich dariiber bewusst zu werden.

Ein mogliches Angriffszenario auf das System konnte von einem der Client-Computer
aus statt finden, wenn Benutzer versuchen, auf Ressourcen zu zugreifen, fiir die sie keine
Berechtigung haben. Ein besonderes Augenmerk liegt also auf RBACSystem ClientCtrl.
Das Konto, das die Applikation fiir die Verbindung zur Datenbank aufnimmt ist fiir
alle Clients gleich. Eine Verschliisselung des zu iibertragenden Passwortes macht daher
keinen Sinn, da es ohnehin 6ffentlich bekannt ist. Auch die Kommunikation, die zwischen
dem Client und dem Datenbankserver ablauft, stellt kein Geheimnis dar — es werden ja
lediglich Rollen aktiviert, bzw. desaktiviert. Die Gefahr, dass ein Benutzer mit einem
manipulierten SQL-String Rollen aktiviert, die er gar nicht besitzt, wurde mit dem
Contraint auf der Tabelle s2r aus der Welt geschafft, vorausgesetzt natiirlich, dass das
Konto RBACSMgmtAcc nur Administratoren vorbehalten bleibt.

Ein Benutzer kénnte der Datenbank einen gespooften SID vorspiegeln und dann damit
agieren. Dies wire zwar theoretisch moglich, hat aber fiir den Angreifer keinerlei kon-
struktive Bedeutung. Den Token des Prozesses, ergo den SID, unter dem der Windows-
Fileshare-Zugriff statt findet, zu tampern, ist ndmlich wesentlich schwieriger. Doch dies
wére notwendig, wenn die Attacke sinnhaft sein soll. Der einzige Nachteil, der sich also
daraus ergibt, ist destruktiver Natur. So konnte er bei Kenntnis des SID eines Users die
Session des selbigen beeinflussen, Rollen darin aktivieren oder desaktivieren, wihrend

der Benutzer gerade arbeitet.

Ein zweiter nicht zu unterschitzender Angriffspunkt betrifft das Core-Package. Da auf
c:\RBACroot die Share- als auch die NTFS-Permissions vollen Zugang gewéhren, wére
dieser Bereich des Dateisystems im Falle eines Ausfalls des gesamten Core-Packages
fiir jeden Benutzer unlimitiert zugingig. Hier muss die Ausfallswahrscheinlickkeit der

Komponenten im Detail betrachtet werden.

Gelingt es einem Angreifer den RBA CSystemService — beispielsweise mit einer DoS At-
tacke — aufler Betrieb zu setzen, so ist immer noch RBACSystemDriver aktiv. In diesem
Fall funktioniert der RM nicht mehr und der Zugriff auf alle Objekte in c:\RBACroot

wird ausnahmslos verweigert.

Kann ein Absturz von RBACSystemDriver provoziert werden, so ist c:\RBACroot
schutzlos. Daher ist es von hochster Wichtigkeit, dass diese Komponente zuverlissig

funktioniert. Fiir ein kommerzielles System wiire es angebracht, die Korrektheit des
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Treibers verifizieren bzw. ihn von Microsoft signieren zu lassen. Der Treiber bietet
verschiedene Ansatzpunkte fiir Angriffe. Die Kommunikation erfolgt immer aus der
Initiative des Treibers heraus. Auf eine seitens des User-Mode initiierte Kommuni-
kation reagiert RBACSystemDriver nicht. Somit kann iiber die Port Kommunikation
nicht unter Stress gesetzt und eine DoS Attacke provoziert werden. Allerdings sind
mutiple Dateizugriffe in kiirzester Zeit und somit eine Provokation des Uberlaufes der
Port-Message-Queue durchaus denkbar, denn fiir jeden Request sendet der Treiber ei-
ne Message an den User-Mode, die erst dann als erledigt gilt, wenn er eine Antwort

erhalten hat, bzw. das Timeout abgelaufen ist.

Gegen einen Bufferoverflow muss RBACSystemDriver nicht explizit geschiitzt werden.
Die einzige Schnittstelle die Daten entgegen nimmt, sind wieder die Port-Objekte und
die zugehorigen Funktionen entstammen der Library von Microsoft — es kann bzw. muss
ihnen also vertraut werden. Vorraussetzung fiir einen zuverlédssigen Betrieb des Core-

Packages ist, dass die Sicherheitskonfiguration des Servers keine Liicken aufweist.

Der dritte Angriffspunkt ist die Datenbank selbst. Der Server, auf dem sie lauft, als
auch sie selbst muss daher ebenfalls eine sichere Konfiguration aufweisen. Die Konten
fiir Management-Aufgaben als auch fiir den Service sind mit starken Passwortern zu
schiitzen. Sie sollten nach den Berechtigungs-Vorlagen, wie sie bei der Installations-
Beschreibung von RBACSystemDatabase definiert wurden, erstellt und verwendet wer-
den. SQL-Injections sind iiber RBACSystemClientCtrl nicht moglich, weil die Appli-
kation vom Benutzer keine String-Eingaben entgegen nimmt. Weiters weist das Konto
RBACSClientCtrlAcc — falls geméfl der erwéhnten Vorlage definiert — derart minimale
Rechte auf, sodass es Kommandos wie CREATE, DELETE oder DROP ohnehin nicht
ausfithren kann. Sollte die Datenbank auf einen anderen physikalischen Host als der
File-Server untergebracht sein, so muss auch die Kommunikation zwischen RBACSy-
stemMonitor und RBACSystemDatabase verschliisselt werden, damit die Integritéit des

Resultates sichergestellt ist.

Vorsicht ist geboten, falls Services am System installiert sind, die unter dem Local Sys-
tem Account laufen, nach dem Trusted Subsystem Model aufgebaut sind und Benutzern
einen Dateizugriff anbieten, denn das Konto Local System ist in RBACSystemDriver
von einer Priifung ausgeschlossen und kann somit ungehindert auf c:\RBACroot zugrei-

fen.
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Fazit

Wie in der Aufgabestellung angedacht, ist es mir gelungen, ein RBAC-System auf Win-
dows 7 und Server 2008 umzusetzen. Das realisierte System représentiert die Funktio-
nalitéit eines RBACO Modells nach Sandhu et al. [13].

Die Frage, ob das System wie vorhergesehen auf Betriebssystem-Ebene agiert oder
doch nur eine Applilkation ist, die darauf lauft, ist schwer zu kldren bzw. eine phi-
losophische. Da der Ansatzpunkt von RBACSystem im OS-Kernel liegt, modifiziert
es die NTFS- Zugriffskontrolle, also das Betriebsystem. Allerdings kann der DAC
Mechanismus nicht eliminiert werden — RBAC baut gewissermafien darauf auf. Ei-
ne Eliminierung wére nur dann moglich, wenn der Quellcode von MS offen liegen
wiirde und das DAC-System durch ein RBAC-System vollstindig ausgetauscht wer-
den koénnte. Trotzdem das DAC im OS verbleibt, verhélt sich das Zugriffskontroll-
system fiir alle Applikationen und Programme, die darauf laufen sowie User, die mit
dem OS interagieren und auf Objekte, die in c:\RBACroot liegen wie ein rollenba-
siertes. Das bedeutet jegliche Gruppenmitgliedschaften eines Users, die in DAC von
Bedeutung sind, sind an diesem Ort obsolet. Die NTFS Permissions werden fiir die-
sen Ordner und alle darin enthaltenen Unterordner im Dateisystem aufler Kraft ge-
setzt. Da der Sourcecode nicht offen liegt und somit auch nicht verdndert und neu
kompiliert werden kann, bleibt hier nur der Umweg, iiber ein ,,Full Control“ fiir die
Gruppe ,,Everyone” in den NTFS Permissions. Was zunéchst wie eine ernsthafte Sicher-
heitsliicke aussieht, wird durch RBACSystem abgesichert. Die bereits erwihnte Kette
Share — Permissions — NTFEFS — Permissions — RBAC — Permissions macht die
Analogie deutlich. Auch wenn die Share-Permissions Full Control erlauben, so sind
in einem System ohne RBACSystem noch die NTFS-Permissions dahinter vorhanden.
Ist RBACSystem auf dem OS installiert, so kénnen Share als auch NTFS Permissions
Full Control erlauben, RBACSystem sitzt als letzte Instanz in der Kette dahinter und

sichert ab.

Sieht man sich nun die Umsetzung auf Basis der Motivation an, so erkennt man, dass
das tatsichliche Zugriffskontrollsystem wie gewiinscht austauschbar ist. Lediglich die
Datenbasis, Server- und Client-Management Applikationen miissen angepasst werden
(RBACSystemDatabase, RBACSystemServiceCtri+Mgmt, RBACSystemClientCtrl). So
wire also auch ein MAC System ohne Probleme realisierbar. Auch wird dem User
keinerlei Kontrolle iiber die Rechteverwaltung erteilt, was bei einem Gruppen bzw. OU

basiertem Konzept notwendig gewesen wire.

Im Zuge der Durchsicht der Diplomarbeit und der Diskussion mit Herr DI Praher ergab

sich folgende Fragestellung, auf die ich noch ndher eingehen méchte.
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Da das Beispiel, mit welchem das RBACSystem getestet wurde, einen Fileshare via
SMB darstellt, kann der Eindruck erweckt werden, dass dies das einzige Anwendungs-
Szenario von RBACSystem sei und ein solches Verhalten auch iiber einen WebDAV-
oder FTP-Server mit entsprechendem rollenbasiertem Zugriff realisiert werden kénnte.
Fiir einen einfachen Fileshare unter Windows stimmt dies im Wesentlichen, jedoch

existieren zwei zentrale Unterschiede.

Der grofite Unterschied liegt darin begriindet, dass ein WebDAV-Service auf dem OS
aufsetzt, also kein Standard-Konzept (wie beispielsweise der Explorer) von Microsoft
Windows ist, sondern nachgeriistet werden muss. So kann beispielsweise iiber den IIS,
der wiederum ebenfalls vorab installiert werden muss, ein WebDAV-Service installiert
und gestartet werden. Ein WebDAV Server mit RBAC wére also ein klassisches Bei-
spiel fiir die Weiterentwicklung eines der zahlreichen Open Source-Projekte, das einen
rollenbasierten Zugriff umsetzt, dabei den Authorization Manager von MS verwendet
und unter dem Trusted Subsystem Model agiert. Der WebDAV-Server kénnte also Win-
dows Benutzer fiir den Authentifizierungs- und Autorisierungsvorgang verwenden und
die zugehorige Zugriffskontrollstruktur im Authorization Manger verwalten. Wesentli-
cher Unterschied wire hier also wieder, dass der WebDAV-Service iiber DAC in NTFS
mindestens die Rechte besitzen muss, die er seinen Usern iiber RBAC zur Verfiigung
stellt, man das Konto, iiber das der WebDAV-Service agiert — und sei dies lediglich Lo-
cal System — wieder mit entsprechenden Permissions in den ACLs der Objekte eintragen

miisste.

Somit wire zwar iiber ein solches System der Zugriff fiir den User auf den mittels
WebDAV abgesicherten und zur Verfiigung gestellten Folder c:\RBACroot rollenba-
siert. Andere Applikationen bzw. Services, die auf dem selben Server-Host wie der
WebDAV-Service laufen und auf Objekte, die in c:\RBACroot liegen, zugreifen, kon-
nen dies aber nur unter rollenbasiertem Verhalten tun, indem sie ebenfalls den Umweg
iiber die WebDAV- Schnittstelle nehmen. Hier wird der zweite Unterschied deutlich.
Applikationen verwenden die Standard-API Funktionen, die ihnen das OS fiir den Da-
teizugriff zur Verfiigung stellt. Ein Umweg iiber WebDAV wére nicht nur ineffizient,
sondern fiir viele Applikationen schlichtweg unméglich — vor allem dann nicht, wenn
der Quellcode nicht offen liegt und somit die Dateizugriffsfunktionen nicht verdndert
werden koénnen. Ausserdem koénnte die rollebasierte Absicherung auf diese Weise leicht
unterlaufen werden, indem ein Service bzw. Applikation auf c:\RBACroot eben nicht
unter Verwendung der WebDAV Schnittstelle zugreift und einem Benutzer den Zugriff
darauf ohne RBAC ermoglicht.

Mit RBACSystem ist also der rollenbasierte Zugriff eines Users auf Objekte nicht nur
iiber SMB moglich sondern auch iiber WebDAV, FTP, HT'TP und alle anderen erdenk-

lichen Services und Applikationen, die auf dem Server-Host laufen, weil diese Standard-
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OS-API Zugriffsfunktionen verwenden, welche immer einen IRP_MJ_CREATE-Request
verursachen, der vom RM abgefangen wird. Vorraussetzung dafiir ist dann allerdings,
dass diese Services bzw. Applikationen nicht unter dem Trusted Subsystem Model son-
dern unter dem Impersonation Model laufen, den gegenwirtig zugreifenden User daher
iiber eine Named-Pipe impersonalisieren. Denn ein User kann nur seine eigene Session
modifizieren, nicht jedoch die der Services, falls diese iiberhaupt unter rollenbasier-
ter Verwaltung stehen, was beim Impersonation Model nicht zwingend notwendig ist.
Sollte die Applikation unter dem Trusted Subsystem Model aufgebaut sein, so ist ihre
Zuweisung zu einer oder mehreren Rollen in RBACSystem notwendig, damit sie auf
c:\RBACroot Zugriff erhélt. Auch muss sich die Applikation um ihre eigene Session-
Verwaltung kiimmern, die selbe Schnittstelle wie RBACSystemClientCtrl zur Daten-

bank also nutzen und ihre Rollen aktivieren.

RBACSystem ist langst noch nicht perfekt und bietet ein weites Betétigungsfeld fiir den
Ausbau. So kann die Permissions-Adressierungsflexibilitdt erhoht werden. Gegenwértig
beziehen sich Permissions auf den Pfad eines Objektes im Dateisystem. Wie bereits
erwahnt, bieten auf Attribute basierende Permissions wesentlich mehr Flexibilitdt und

erleichtern die Administrationsarbeit.

Auch existiert noch kein Adminstratoren-Konzept. Das bedeutet es miissen die Objekte
angelegt, die Berechtigungsstruktur aufgestellt und anschliefend das System scharf ge-
schalten werden, da dann eine Berechtigungsvergabe einen Zugriff bedeuten wiirde, der
einer Berechtigung bedarf — ein Henne Ei Problem, dem man nur mit einem designierten

Administratoren-Konto Herr werden kann.

Das Erzeugen von Objekten stellt somit ebenfalls ein Problem dar. Ein User kann zwar
ein Objekt in einem Ordner erzeugen, wenn er die notwendigen Berechtigungen dafiir
besitzt. Allerdings kann anschlieflend niemand auf diesem Objekt Berechtigungen verge-
ben, wenn das RBACSystem lduft. Somit wéren fiir den realen Einsatz Wartungszeiten

einzuplanen, in denen RBACSystemDriver aufler Kraft gesetzt werden muss.

Andere Erweiterungen betreffen den RBAC-Standard. So kénnten Vererbung und di-
verse Constraints umgesetzt werden. Die Erweiterungsliste endet nicht bei RBAC son-
dern konnte verschiedene Zugriffkontrollsysteme in einer Suite zusammenfassen, die
nach Bedarf fiir unterschiedliche Ordner im Dateisystem gewéihlt werden kénnen, denn

schliefSlich basiert ein Zugriffskontrollsystem immer auf einem Referenzmonitor.
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