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Sicherheit in Rechenzentren in Bezug auf Mobile Gerate

|. Kurzfassung

Durch die steigende Verbreitung und den erhdhten Leistungsumfang der mobilen Gerate wird auch
der Bedarf nach mobilen Anwendungen groRBer. So ist es wichtig, auch sicherheitskritische
Applikationen wie e-Banking fiir mobile Gerate zu portieren. Ziel dieser Masterarbeit ist es, die
Risiken und Gefahrdungen fir die Anwendung, das System - bestehend aus Gerat, Ubertragungs-
strecke und Rechenzentrum - und die verarbeiteten Daten unter Android zu ermitteln und zu

analysieren.

Seit vielen Jahren existiert die Moglichkeit, die Bankgeschafte bequem und einfach von zuhause
mittels e-Banking vom privaten PC durchzufuhren. Die Authentifizierung erfolgt mittels PIN, die
Autorisierung zur Uberweisung mittels TAN. Die Kommunikation wird verschliisselt mit Hilfe von
SSL/TLS oder MBS/IP durchgefihrt.

Es stellen zwar einige Osterreichische Banken bereits eine e-Banking-Applikation fir Android
bereit, oft handelt es sich dabei jedoch lediglich um eine Portierung des Webportals fur den
Computer. Es sind in vielen Féllen keine zusatzlichen Android-spezifischen SicherheitsmaBnahmen
implementiert. Im Zuge dieser Masterarbeit wurden die existierenden Ldsungen analysiert und
verglichen. Basierend darauf wurde ein Entwurf und ein Prototyp fur ein e-Banking System
entworfen, das einerseits dem Benutzer die gewinschten Funktionen einfach und komfortabel
bereitstellt und andererseits durch geeignete Sicherheitsmechanismen die Sicherheit der Daten, des

Gerates und des Rechenzentrums gewabhrleistet.

Thomas Mayr Seite |1



Sicherheit in Rechenzentren in Bezug auf Mobile Gerate

[l. Abstract

The number and power of mobile devices is rapidly rising. As a result the need for new mobile
applications is increasing, too. Therefore it is important to convert high security services like e-
banking to Android. The target of this master thesis is to determine and analyse the risks and
dangers related to the application, the system - consisting of the device, the network and the servers

- und the data processed by the application..

The possibility to do banking from the PC at home has been available for many years. The
authentication is done by the PIN and the TAN. The communication is encrypted by TLS or
MBS/IP.

Currently there are applications of e-banking with Android provided by many Austrian banks. In
most cases the APPs are only a converted version of the original web portal used at a computer.
There are often no additional security features implemented. The existing systems are evaluated and
compared within this thesis. A prototyp was designed based on the results of this evaluation. The
main focus was on the functions needed by the user and the security. Maximum security must be
provided for the data and the devices used during the execution of the application while offering the

user a user friendly access to the system. A prototyp of this system shows how it could work.
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1. Aufgabenstellung

Ziel dieser Masterarbeit ist es, die Sicherheit von e-Banking auf mobilen Android Geraten zu
evaluieren und diese Ergebnisse in Form eines Prototypen zu veranschaulichen und testen. Bei der

Evaluierung ist auch ein Vergleich der bestehenden e-Banking APPs zu erstellen.

Im ersten Schritt sind mdgliche Sicherheitsanforderungen an die Anwendung ,,e-Banking“ zu
ermitteln und evaluieren. Risiken, die durch die Verwendung dieser Anwendung auf einem
Smartphone oder Tablet auftreten, sollen gesammelt und analysiert werden. Herauszuarbeiten sind
die Positionen der Schwachstellen und die Bedrohungen, deren sie ausgesetzt sind. (Risikoanalyse

und Risikoeinschétzung)

Im néchsten Schritt wird ermittelt, wie derzeit Banktransaktionen auf einem mobilen Gerét
durchgefuhrt werden konnen und wie diese Mdoglichkeiten bereitgestellt werden. Auch ist zu
ermitteln, welche der im ersten Schritt ermittelten Risiken auf die einzelnen Mdglichkeiten

zutreffen und wie grol3 deren Bedeutung ist (Analyse und Beschreibung des Ist-Status).

Nach diesen Analysen und Evaluierungen sollen fir die Bedrohungen und Schwachstellen, die im
ersten Schritt gefunden wurden, passende Losungen aufgezeigt werden, die das Risiko eines
Informationsverlustes oder eines Schadens fir das Endgerat oder das Rechenzentrum minimieren,
verhindern oder in andere Bereiche verschieben. Die Losungsansdtze und Ldsungen sind zu
dokumentieren und begriinden. Auch mussen sie auf die Anwendbarkeit und Sinnhaftigkeit tber-

priift werden. (Risikoabschéatzung und Risikoeinddmmung)

Nach den Risikobetrachtungen und Analysen ist ein System fur die Anwendung ,,e-banking“ zu
entwerfen, das maoglichst ,,sicher” ist. Wichtige Faktoren dabei sind auch die Umsetzbarkeit und
Kundenfreundlichkeit. Es handelt sich dabei um eine theoretische Uberlegung, die den gesamten
Kommunikationsweg vom Endgerat des Kunden bis zu den Servern im Rechenzentrum abdecken

soll. (Systementwurf)

Dieser Entwurf wird im néchsten Schritt mit den bestehenden Systemen verglichen. Die Unter-
schiede sowie die Vor- und Nachteile der Systeme sollen herausgearbeitet und dokumentiert
werden. Grinde fiir die Verwendung bestimmter Systeme in einzelnen Bereichen sollen basierend

auf den Unterschieden gefunden und angefihrt werden. (Soll-Ist Vergleich)

Ein Prototyp soll entwickelt werden, der die grundlegenden Funktionen und Sicherheits-
mechanismen veranschaulicht und es ermdglicht, Analysen beziglich Umsetzbarkeit und Benutzer-

freundlichkeit des Entwurfes durchzufiihren.
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2. Begriffsdefinitionen

In der Masterarbeit werden unterschiedliche Begriffe verwendet. Diese werden in folgender Tabelle
beschrieben.

Begriff Definition

Android ist ein Betriebssystem von Google, das fiir Smartphones verwendet
Android wird. Das System wurde 2005 von Google gekauft und seither als Open
ndroi
Source Projekt entwickelt. Die erste Version wurde 2008 vorgestellt. Aktuell

ist die Version 4.0.3 (Stand Janner 2012).

Die DalvikVM st die virtuelle Maschine, in der Programme in Android
DalvikVvM ausgefihrt werden. Sie verwendet die Programmiersprache Java. Im Gegen-
satz zur normalen JavaVM ist sie jedoch als Registermaschine implementiert.

Die Abklrzung VM steht flr "virtuelle Maschine”. Sie stellt eine Arbeits-
umgebung fir Programme dar. Den Programmen, die auf der VM laufen, ist es
VM normalerweise nicht moéglich, auf externe Ressourcen zuzugreifen. Der Zu-
griff auf diese muss von der VM explizit gewéhrt und in Form von Schnitt-

stellen bereitgestellt werden.

Kellerautomat bzw Stackmachine steht fur eine Architektur, die bei der Ver-
Kellerautomat, |arbeitung von Variablen diese zuerst auf einen Stack ladt und bei der Aus-
Stackmachine fuhrung der Befehle den Stack abarbeitet. Ein Kellerautomat ist einfach um-

zusetzen und wird zB von der JavaVM verwendet.

Im Gegensatz zum Kellerautomat werden bei einer Registermaschine
"Register” fur die Speicherung der Variablen verwendet. Die Register sind
sehr nahe der CPU angeordnet und haben somit sehr kurze Zugriffszeiten. Ein
Registermaschine | GroRteil der modernen Prozessoren ist als Registermaschinen ausgelegt. Ein
weiteres Beispiel dafir ist die DalvikVM. Am Computer erfolgt die
Umwandlung von einem stackbasierten Programm in ein registerbasiertes

wahrend der Ausfiihrung.

APP ist die Abkirzung fur Applikation im Smartphone-Umfeld. Eine APP ist

APP in den meisten Fallen ein eigenstandiges Programm, das ohne einen Browser

oder ein sonstiges Programm ausgefiihrt werden kann.
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Webapplikation

Als Webapplikation wird in dieser Arbeit eine Website bezeichnet, die wie
eine eigene Anwendung verwendet wird, jedoch fir die Ausflihrung einen

Browser bendtigt.

Smartphone

Ein Smartphone ist die Kombination eines Computers mit einem Handy. Es ist
klein, handlich und transportfahig, besitzt jedoch einen Funktionsumfang, der
einem Computer &hnlich ist. Die Basisfunktionalitdt kann durch Installation
von zusétzlicher Software durch den Endanwender erweitert werden. In dieser
Arbeit werden Handys und Tablets als Smartphones gleichwertig angesehen.
Es wird davon ausgegangen, dass das Gerat sowohl tiber WLAN als auch tber
einen Mobilfunkanbieter Zugang zum Internet hat. Ebenso wird die Verfiig-
barkeit eines GPS Moduls angenommen, da dieses in den meisten Geréten

verfiigbar ist.

rooting

Als "rooting” wird das Entsperren eines Smartphones bezeichnet. Dabei wird
eine Custom-Firmware auf dem Gerdt installiert. Der User erhdlt dadurch
Vollzugriff auf das Gerat und kann als Superuser (Root) auf alle Daten des

Gerétes und der Speicherkarte zugreifen, diese lesen, verandern und léschen.

Custom-

Firmware

Eine Custom-Firmware bezeichnet eine Version eines Betriebssystems, die
von der Community, also Anwendern, modifiziert wurde, um Zugriff auf
zusétzliche Funktionen und Mdglichkeiten zu erhalten. Meistens basiert sie

auf den originalen Sourcen des Basisbetriebssystem.

Root

Als "Root" wird im Linux-Umfeld der Superuser bezeichnet. Er hat Zugriff
auf alle Funktionen und darf alle Einstellungen &ndern.

Hotspot

Im Telekommunikationsbereich spricht man dann von einem Hotspot, wenn
WLAN kostenlos angeboten wird. Diese sind oft auf Bahnhofen und Flug-
hafen, aber auch in Cafes und Bars zu finden. Sie besitzen meist keine Ver-

schlusselung.

ELBA

ELBA steht fur Electronic Banking und ist eine Anwendung fiir e-Banking,
die von der RACON Linz GmbH entwickelt wurde. Sie wird von mehreren

Osterreichischen Banken fir Online Banking eingesetzt.

Thomas Mayr
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DoS (Denial of
Service), DDoS
(distributed DoS)

Ziel eines DoS Angriffs ist das Lahmlegen von Services eines bestimmten
Hosts (Servers). Dies geschieht meist durch Uberlasten der Infrastruktur durch
Senden einer sehr hohe Anzahl von Anfragen, die vom Host verarbeitet
werden. Geschieht der Angriff von mehreren Rechnern aus, die dynamisch
wechseln und sich von unterschiedlichen Orten verbinden, spricht man von
einem distributed DoS Angriff (DDoS). Ein DoS Angriff ist schwer als ein

solcher zu erkennen und abzuwehren.

PIN

Die PIN (Personliche IdentifikationsNummer) wird von verschiedenen An-
wendungen wie ein Passwort verwendet. Der Vorteil ist, dass sie nur
numerische Zeichen beinhaltet und somit auch auf Nummerntastaturen

eingegeben werden kann.

TAN

Die TAN (Transaktionsnummer) ist ein Einmalpasswort und wird bei
e-Banking verwendet, um das Senden von Uberweisungsauftragen zu be-
statigen. Fir die Ermittlung der TAN gibt es unterschiedliche Wege (TAN-
Liste, mTAN, cardTAN und Varianten). Welche Methoden verfuigbar sind,
sind von der Bank und dem Konto abhangig.

Digitale Signatur

Eine digitale Signatur wird verwendet, um die Authentizitdt und Integritat
eines Dokumentes bzw einer Nachricht zu bestatigen. Sie verwendet den
privaten Schlissel des Absenders und verschlisselt damit den Hashwert der
Nachricht. Ein Empfanger kann mit dem 6ffentlichen Schliissel die Signatur
entschlisseln und den Hashwert mit dem selber generierten Wert vergleichen.
Stimmen diese Uberein, ist Authentizitdt und Integritdt des Dokumentes
bestétigt.

Zertifikat

Ein Zertifikat bestatigt die Verbindung des offentlichen und privaten Schlis-
sels zum Namen eines Servers. Damit wird die Authentizitat eines Servers,
Services oder Benutzers bestatigt. Zertifikate werden von einer CA verteilt
und verwaltet. Sie sind eine Voraussetzung flr kontrollierbare und sichere
Digitale Signaturen. Auflerdem wird ein Zertifikat bendtigt, um eine sichere
SSL/TLS Verbindung aufbauen zu kénnen. (vgl Seite 49, 7.1.3.5 HTTPS)

CA

CA st die Abkirzung fur Certificate Authority. Sie ist zustandig fur die

Ausstellung, die Kontrolle und den Rickruf von Zertifikaten.

Thomas Mayr
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SSL, TLS

SSL (Secure Socket Layer) ist ein Protokoll zur sichern verschlisselten
Ubertragung von Daten in einem IP Netz. Es ist der Schicht 6 des 1SO OSI
Modells zuzuordnen, kann von hoheren Protokollen (zB HTTPS) verwendet
werden und ist somit system- und anwendungsunabhéngig. Ab der Version 3
wird fir SSL der Name TLS (Transport Layer Security) verwendet.

Lastverteiler,

Loadbalancer

Lastverteiler sind entweder als Soft- oder als Hardware ausgefuhrt. Sie dienen
der Verteilung von Last auf mehrere Server. Abhéngig von der Konfiguration
wirkt das System wie ein einzelner Server, da dieser nur mit dem Lastverteiler
kommuniziert. Letzterer leitet die Anfragen zum entsprechenden Server

weiter.

SSL Offloader

Bei einem SSL Offloader handelt es sich um ein Gerét, das in eine verschlis-
selte SSL Kommunikation gehdngt wird und diese ,,vorzeitig“ entschlisselt.
Dadurch kann einerseits die Last am Server reduziert werden, da dieser die
Datenpakete nicht mehr entschliisseln muss, und andererseits kann gewahr-
leistet werden, dass die Firewalls und anderen Sicherheitsmechanismen die
Pakete beim Eintritt in das interne Netzwerk Uberprufen kdnnen. Haufig sind
SSL Offloader direkt in Firewalls integriert.

NFC

NFC (Near Field Communication) ist ein Kommunikationsstandard fir Uber-
tragungen von Daten bei einer Ubertragungsstrecke bis 4 cm. Derzeit wird
NFC hauptsachlich in Deutschland fir kleine Zahlungen mit der EC Karte
verwendet. Zurzeit gibt es nur eine begrenzte Anzahl an mobilen Geréaten, die
NFC unterstiitzen. NFC basiert auf der Ubertragung mittels RFID.

Problematisch ist der Einsatz am Smartphone, weil die Sicherheit fir jede
Softwareversion und flr jedes Gerét separat durch die Regeln der Common

Criteria geprift und zertifiziert werden muss.

STUZZA

Die STUZZA (Studiengesellschaft fir Zusammenarbeit um Zahlungsverkehr)
ist eine Kooperationsplatform von d&sterreichischen  Banken, zur

Standardisierung und Vereinheitlichung des Zahlungsverkehrs in Osterreich.

Thomas Mayr
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3. Beschreibung der Komponenten Android, e-Banking

Im folgenden Kapitel wird auf die Systemkomponenten n&her eingegangen, die im Laufe der Arbeit
abgesichert werden sollen. In dieser Arbeit wird nur Android als Betriebssystem flr ein mobiles
Geréat behandelt. Die Systeme 10S von Apple und Windows Mobile von Microsoft sowie RIM und

Symbian werden hier nicht betrachtet.

3.1 Android

Android ist das Betriebssystem, das von Google weiterentwickelt wird. Es ist ein Open Source
Projekt unter der Apache 2.0 Lizenz. 331 Nur der Linux Kernel ist unter der GPLv2 Lizenz
lizenziert. Android beinhaltet zwar einen Linux Kernel, jedoch verwendet es andere Programm-
bibliotheken und Treiber als eine Standard Linux Distribution, um auf die Hardware zuzugreifen
und die Anwendungen auszufiihren. Aufgrund dieser Unterschiede ist es nicht moglich, Linux

Programme ohne Portierung auf Android laufen zu lassen.

Programme fiir Android werden in Java geschrieben. Da fir die Ausfuhrung die sogenannte
DalvikVM verwendet wird, mussen die Programme vorher speziell fur diese Architektur kompiliert

und gepackt werden.

3.1.1 DalvikVvM

Im Unterschied zur normalen JavaVM (Kellerautomat, Stack-Maschine) ist die DalvikVM als
Register-Maschine implementiert. Aullerdem wird ein anderer Befehlssatz verwendet. Die tblichen
Java Befehle haben eine Lange von 8 bit. Das Laden von und zum Stack sind separate Befehle. Bei
der DalvikVM sind die Befehle 16 bit lang und bearbeiten direkt die lokalen Variablen. ! Dies

wird auch durch die Verwendung der Register anstatt des Stacks ermdglicht.

Javaprogramme konnen nur mit einem passenden Interpreter direkt ausgefiihrt werden. Dieser ist
jedoch nicht fir Android vorgesehen. Sie mussen vorher fir die DalvikVM konvertiert werden.
Dabei wird aus dem stackbasierten ein registerbasiertes Programm erstellt. Da diese Umwandlung
waéhrend der Kompilierung ausgeftihrt wird, muss sie nicht mehr wahrend der Ausfiihrungszeit
durchgefiihrt werden, wie bei Javaprogrammen am PC in der JavaVM. Dadurch benétigt zwar die
Kompilierung langer und ist aufwéndiger, jedoch kann das Programm auch auf

leistungsschwacherer Hardware eingesetzt werden.

Anwendungen, die unter Android ausgefiihrt werden, laufen in jeweils einer eigenen sogenannten
Sandbox. Diese wiederum wird in einer virtuellen Umgebung (virtuelle Maschine, VM) berechnet.

Um auf externe Ressourcen oder auf Daten von anderen Anwendungen zugreifen zu konnen,
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werden Manager bendétigt. Ein Bespiel ist der ,,Content Provider®, der es ermdglicht, auf explizit
freigegebene Daten anderer APPs zuzugreifen.! In manchen Fallen ist es jedoch erforderlich, dass
das Programm noch weitere Berechtigungen erhélt. Dafur muss die Anwendung die Umgebung der
VM verlassen und direkt im System nativer Code ausgefiihrt werden. Diese Funktionalitat ist
wichtig, um zB Firefox oder Flash unter Android auszufiihren.!) Da eine APP unter Android mit
einer bestimmten UserID ausgefiihrt wird, wird auch dieser Code mit den Berechtigungen der APP
ausgefuhrt. Es entstehen keine zuséatzlichen Sicherheitsrisiken. Jedoch ist die Fehleranfélligkeit

einer APP erhoht, da dies eigentlich nicht vorgesehen war und somit nur bedingt unterstitzt wird.

Im Unterschied zu anderen VMs wie der JavaVM bildet die DalvikVM keine weitere Sicherheits-
barriere zum System. Sie kann auch direkt nativen Code ausfiihren, da die Sandbox auf OS Level
lauft. ™ Durch das Einbinden von nativem Code kann die Performance und Speichereffizienz auf

Kosten von Stabilitat und Lesbarkeit verbessert werden.

3.1.2 Sicherheit und Berechtigungen

Um die Sicherheit der Daten auf dem Smartphone zu erhéhen, besitzt Android ein Berechtigungs-
system, das festlegt, welche Anwendung welche Tétigkeiten durchfiihren darf. Die Einstellungen
umfassen ua das Wahlen von Telefonnummern, Senden von SMS, aber auch den Zugriff auf
Internet, Speicherkarte, Telefonnummern oder Kontakte. Welche Berechtigungen eine Anwendung
erhalt, wird bei der Installation festgelegt. Es erfolgt indirekt, indem die Anwendung dem Benutzer
mitteilt, welche Rechte sie bendtigt. Durch die Bestétigung bei der Installation akzeptiert der User
diese Auflistung. Die Rechte kdnnen sich durch ein Update verandern. Bei einer derartigen

Anderung kann das Update nicht automatisch eingespielt werden.

3.1.3 Das Android Framework

Der Aufbau ist in Abbildung ,,Abb. 1 Aufbau des Android Frameworks P zu sehen. Die An-
wendungen (APPs) werden in der obersten Schicht ausgefiihrt und verwenden die Provider und
Manager aus dem Application Framework; um auf die Ressourcen der anderen Applikationen
(Content Manager) oder auf die Ressourcen des Gerétes zugreifen zu kénnen. Die Manager aus dem
Application Framework sind standardmaRig vorgefertigt und mussen nicht ausprogrammiert
werden. Es ist jedoch auch moglich, fir eigene Anwendungen die Interfaces neu zu implementieren
und somit flir weitere Daten und Verwendungszwecke anzupassen. Welcher Manager ausgewahlt
wird, wird vom System beim Aufruf durch einen Link, eine sogenannte URI, bestimmt. Die
Manager mussen nicht manuell gestartet werden. Sie werden vom System verwaltet und bei Bedarf

instanziert und der Applikation ein Handle auf die Instanz zuriickgegeben. Die Manager verwenden

Thomas Mayr Seite 7



Sicherheit in Rechenzentren in Bezug auf Mobile Gerate

die Libraries und die Android Runtime fiir die Ausfihrung der Programme aus der obersten
Schicht. Die Runtime besteht einerseits aus der DalvikVM und andererseits beinhaltet sie auch die
Core Libraries, die fur die Ausfiihrung der Programme essentiell sind. Die unterste Schicht stellen
die Hardwaretreiber dar. Sie verbinden die Libraries mit der Hardware und ermdglichen somit die

Hardwareunabhéngigkeit des Androidsystems.

APPLICATIONS

Contacts Phone Browser

APPLICATION FRAMEWORK

Window Content

Activity Manager Manager Providers

Telephomny Resource Location Motification

Sl Manager Manager Manager Manager

LIBRARIES ANDROID RUNTIME

Surface Manager Media Core Libraries

Framework

AW Y

OpenGL | ES FreeType Machine

SGL SsL

LINUX KERMNEL

Flash Memory Binder (IPC)

isnla
Display
Driver Driver

| Camera Driver
Driver

Audio Power

Keypad Driver WiFi Driver Drrrers Management

Abb. 1.  Aufbau des Android Frameworks !

3.2 Funktionsanalyse e-Banking anhand von ELBA mobil

E-Banking bezeichnet das Abwickeln von Bankgeschaften tber das Internet. Der Vorteil besteht
darin, Bankgeschafte (Uberweisungen, Finanzstatus auslesen, ...) rund um die Uhr abwickeln zu
kdénnen. Um e-Banking nutzen zu kdnnen, ist nur ein Internetzugang und die Freischaltung fur das
System notwendig. Die meisten Banken bieten dieses Service schon seit einigen Jahren an. Da nur
ein Browser dafiir bendtigt wird, kann es auch tber mobile Gerate wie Smartphones und Tablets
ausgefuhrt werden. Zur besseren Verwendbarkeit haben die Banken Versionen entwickelt, die mehr

Ubersichtlichkeit auf den kleinen Bildschirmen bieten.

In dieser Arbeit wird die Webanwendung ELBA-mobil der Firma RACON Software GmbH Linz
als Beispiel fur e-Banking herangezogen. ELBA-mobil wird ua von der Raiffeisen Landeshank OO
angeboten. ELBA ist mit https gesichert. (vgl Seite 51, 7.2)
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3.2.1 Login

Um das System nutzen zu kdnnen, muss sich der Benutzer anmelden. Dazu missen Bankleitzahl,

Konto- oder Depotnummer und Verfligernummer eingegeben werden.

m Raiffeisen
Landeqbank

erdsterreic

m Raiffeisen
Landeebank

Anmeldung Verfiigernummer

Bankleitzahl:
Konto oder Depot:

WVerflgernummer: (die letzten 8 Stellen)

»» Anmeldeverfahren @ndern

»» Vollversion

Anmeldung Verfiigernummer

Bankleitzahl: Fedi X
Konto oder Depot: XEXXKX
Verfligernummer:  KXXXXK

PIN:

»» Anmeldeverfahren @ndern

»» Vollversion

Zuruck Startseite Frage? Zuriuck Startseite Frage?

Abb.2.  ELBA-mobil - Logindialog 1**!

In einem weiteren Dialog muss die PIN erfasst werden. Durch das getrennte Senden von Anmelde-
informationen und PIN wird einerseits gewahrleistet, dass beim Abhdren von einem der beiden
Loginvorgénge nicht die gesamten Zugangsinformationen erhalten werden. Andererseits kann die
Eingabe der Kontoinformationen gespeichert und muss somit nicht fur jede Anmeldung erneut
erfasst werden. Der Benutzer muss sich dann nur die PIN merken. Die Logindaten (BLZ, Konto-

oder Depotnummer, Verfugernummer) werden in einem Cookie gespeichert.

Nach dem Login mit der PIN wird eine Session erzeugt. Diese wird nach 10 Minuten Inaktivitat

automatisch beendet.

3.2.2 Banknachrichten

Banknachrichten dienen der Information fur den Benutzer. Durch Banknachrichten werden aktuelle
Informationen an den Benutzer weitergegeben. Sie werden direkt nach dem Login aufgerufen.
Durch das Klicken auf Weiter wird die néchste angezeigt. Nach der letzten Nachricht folgt der

Finanzstatus (vgl Seite 10, 3.2.4).
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m Raiffeisen
Landesbank

Oberdsterreich

Angemeldet als: Stefan Leitner

Banknachrichten
28.12.2011 DUP:DUP: DUP:DUP: test

Die letzte Maglichkeit, Zahlungsauftrage im
Tabkr 2N11 Avrchzofithran et Fraitan dAar

LS 1P DOlaiul Y] PSSl IL LIS S

erfolgreiches Jahr 2012!

Weiter

Menu Frage?

Abmelden

Abb. 3. ELBA-mobil - Banknachricht **

3.2.3 Navigation

Die Navigationsleiste befindet sich am Ende jeder Seite. Sie beinhaltet die ,,Men(“-Schaltflache,

Uber die ua weitere Funktionen ausgewahlt werden kénnen (vgl Seite 13, 3.2.6; Seite 16, 3.2.10)

Zuriick Menti Frage?

Abb. 4.  ELBA-mobil - Navigationsleiste **!

3.2.4 Finanzstatus

Nach dem Login wird der Benutzer, sofern keine aktuellen Banknachrichten vorhanden sind, auto-
matisch zum Finanzstatus weitergeleitet. Die Ubersicht zeigt alle Konten, auf die Zugriff besteht.
Nach Auswahl eines Kontos werden dessen Umsatzdaten angezeigt. Von der Umsatzibersicht
ausgehend konnen die Kontodetails angezeigt oder eine Uberweisung (vgl Seite 11, 3.2.5) erstellt

werden. Bei der Auswahl eines Depots wird die Wertpapieribersicht (vgl Seite 15, 3.2.7) gedffnet.
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Raiffeisen m Raiffeisen
é Landesbank
Oberbsterreich
angemeldet sls; Stefan Leitner Angemeldet als: Stefan Leitner
Konten & Depots Umsiatze
P<JE
Konto
_ |34DDUf 12:558, EUR, Testkonto LRLRROSZ j
34000 / 919 IBAN: AT77 3400 0000 0001 2559 BIC: RZOOATZL
—;
Giro 4.802,83 BUR » |D\e letzten 10 Tage j
/ X » erweiterte Suche
3.4I][II] 10.017 W 100.308.337,15 EUR »»
Girg
_ .
g;cuuu 13.559 o 24.575.457,37 EUR »» AnZE1gen

34000 / 20.099
Giro 4 9.332.198,36 EUR »» Kontostand per

18.01.2012 09:47 Verfiigbarer Betrag

g;oﬂﬂﬂ £9..54 66.236.121,03 EUR »»

24.575.467,37 EUR 27.575.467,37 EUR
34000 / 5.810.015

Online Sparen = e B

Buchungstext

Datum Beliag

34000 / 804-00.010.017
COnline Sparen fix

116.240,30 EUR »»
Gutschrift W

10.01.2012 12,00 EUR
Depots » Aktualisieren

34000 / 65.010.019 Uberweisen
Pohn Gitta

34000 / 65.010.027
Leinter Wertpapier

bog

Kontodetails

Zuriick Meni Frage? Zuriick Mend Frage?

Abmelden Abmelden

Abb. 5. ELBA-mobil — Finanzstatus, Umsatziibersicht **

3.2.5 Uberweisung

Durch eine Uberweisung wird die Bank beauftragt, Geld von einem Konto auf ein anderes zu
transferieren. Das Auftraggeberkonto kann aus der Auswahlliste ausgewahlt werden. Es stehen alle
Konten zur Verfugung, auf die der angemeldete Benutzer Zugriff hat. Weiters missen der
Empfanger, sowie der Betrag und der Verwendungszweck angegeben werden. Durch ,,mehr
Optionen* werden weitere Zeilen fur den Verwendungszweck und das Datum der Durchfiihrung
angezeigt.

Der Uberweisungsauftrag wird mit ,,Uberweisen“ und Eingeben der TAN abgeschlossen. Die TAN
kann entweder per SMS oder per cardTAN ermittelt werden. Der Auftrag kann auch gespeichert
und zu einem spateren Zeitpunkt oder gemeinsam mit anderen Auftrdgen abgeschickt werden. (vgl
Seite 13, 3.2.6.1)
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m Raiffeisen

Angemeldst als: Stefan Leitner

Uberweisung

IBltte Vorlage auswahlen j
[34000 / 10.017 EUR, Stefan Leitner Testkontc=|

IBAN: AT35 3400 0000 0001 0017

Verfiigharer Betrag: 99.264.341,15 EUR®IC? RZO0ATZL

Empfanger

Empfanger- Kontonummer / IBAN

Bankleitzahl / BIC »» Bank suchen

Betrag (Euro)
0,00
Kundendaten / Identifikationsnummer
Verwendungszweck
»» mehr Optionen
Uberweisen mit TAN per SMS

Uberweisen mit cardTAN

Auftrag speichern
Zuriick Meni Frage?

Abmelden

Abb. 6. ELBA-mobile — Uberweisung erstellen

[15]

3.25.1 iTAN, TAN Liste

Die TAN Liste ist eine gedruckte Liste mit den flr dieses Konto generierten TANS, die tber den
Postweg dem Bankkunden zugestellt wird. Die TANs sind durchnummeriert. Die Gultigkeit wird
durch die Eingabe der Ordnungszahl und der TAN gewdhrleistet. Dieses System ist bereits veraltet
und gilt als unsicher gegenliber Abhorattacken. Eine Verbesserung bietet die iTAN. Hier ist bei der
Transaktionsbestatgung eine bestimmt TAN einzugeben. Jedoch gilt auch dieses System als
unsicher, da keine direkte Relation zwischen der TAN und der Uberweisung besteht. AuRerdem ist
das System sehr anfallig gegeniiber Phishing Attacken.

3.25.2 mTAN

Bei der mTAN (mobile TAN) wird die TAN per SMS an das Handy des Benutzers gesendet. Damit
erfolgt die TAN-Ubertragung Uber einen zweiten Kommunikationskanal, sofern e-Banking auf
einem Computer durchgefuhrt wird. Die mTAN ist im Normalfall 5 Minuten gultig. Wird sie nicht

innerhalb dieser Zeit verwendet, muss zum Absenden der Uberweisungsauftrage eine neue TAN

angefordert werden.
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3.25.3 cardTAN

Die cardTAN ist eine neue Technologie. Sie ermdglicht die Generierung der TAN ohne Zuhilfe-
nahme des Handys. Es wird mit Hilfe der Bankomatkarte und einer Flicker-Grafik am
Display/Monitor die TAN generiert. Der Vorteil gegeniiber der iTAN ist, dass diese TAN auftrags-
bezogen ist und nur fiir genau eine Uberweisung verwendet werden kann. Vorteilhaft gegentiber der
MTAN ist zu erwéhnen, dass die TAN nicht von einem Angreifer abgehort werden kann, da sie
direkt beim Endbenutzer generiert wird. Die Authentizitat des Benutzers wird durch die Bankomat-
karte und den ELBA-PIN gewéhrleistet.

=5

1 Auftrag erfassen |

2. Bankomatkarte in

Generator stecken und 3. Generator auf duehln:nk-end;-
ELEA-PIN eingeben Grafik (Flicker) am Bildschimn halten

Abb. 7. ELBA-mobil — Workflow cardTAN &4

3.2.6 Weitere Kontofunktionen

Die weiteren Funktionen konnen Uber das Meni erreicht werden. Die Funktionen zum Konto-

zahlungsverkehr sind im Menu unter Zahlungsverkehr zu finden.

3.2.6.1 Erfasste Auftrage

Unter erfasste Auftrdge werden alle erstellten Auftrdge aufgelistet, die noch nicht abgesendet
wurden. Diese konnen gesammelt mit einer mTAN oder cardTAN abgesendet werden, wobei

maximal 10 Buchungen auf einmal verschickt werden kénnen.
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m Raiffeisen
Landesbank
ob éste eich

erésterreic

Angemeldet als: Stefan Leitner

Erfasste Auftrage

34000 / 10.017 / Stefan Leitner Testkonto

34000 / 5.810.015 / Onlinesparen Stefan Leitner
¥ test 10,00 EUR ¥
23.01.2012

»» Markierungen entfernen

Summe der markierten Auftrdage (inkl.

Eigeniibertrdge): 10,00 EUR

Uberweisen mit TAN per SMS

Uberweisen mit cardTAN
Zurtick Menu Frage?

Abmelden

Abb.8.  ELBA-mobil — Erfasste Auftrage *°

3.2.6.2 Gesendete Auftrage
Unter gesendete Auftrage werden alle Auftrage aufgelistet, die in den letzten 30 Tagen gesendet
wurden. Uber Filtereinstellungen kann angegeben werden, wie weit zuriick die Auftrage angezeigt

werden sollen.

m Raiffeisen
Landesbank

Oberdsterreic

Angemeldet zls: Stefan Leitner

Gesendete Auftrage

Konto
|AIIe Konten

|Ietzten 30 Tage

KN|KY

»» erweiterte Suche Suchen

34000 / 10.017 / Stefan Leitner
Testkonto

34000 / 20.099 / da neiche

test christoph 1,11 EUR »»
05.01.2012
Zurtick Menu Frage?

Abmelden

Abb.9.  ELBA-mobil - Gesendete Auftrage ™
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3.2.7 Wertpapierdepot

Die Wertpapiertbersicht listet alle gekauften Wertpapiere und Informationen zu diesen auf. Weiters
werden Daten wie gekaufte Menge und der Kaufwert im Vergleich zum aktuellen Wert (mit

Anderungsdatum) und der Veranderung zum originalen Kaufpreis angezeigt.

m Raiffeisen
L bank
° aich

Angemaldet als: Stefan Leitnar

Wertpapiere - Depots

Depotauswahl

[34000 / 65.010.019 EUR Pohn Gitta =
Kurswert aktuell: 957.241,89 EUR

Verdnderung: 429.808,53 EUR

Stiickzinsen: 222,21 EUR

Bezeichnung aktueller Kurs
Handelsplatz Datum / Zeit
Menge Verinderung
Kaufkurs Kurswert

VOW C100 05/06 EUR 53 DE 0,960 EUR
Eurex (Eurex Frankfurt/Eurex 19.05.06
20,000 KONT -83,59 %
5,850 EUR 1.920,00 EUR
0% US TR.STRIPS08/15/2011INT 99,798 USD
FRANKFURT-PARKETT 09.08.11 »
5.000,000 USD 3,63 %
100,000 USD 3.886,21 EUR
6% HSH NORDBANK [S.AD 05/15 97,320 AUD
FRANKFURT-PARKETT 18.01.12 09:00 »
5.000,000 AUD N.V.
NV, 3.938,80 EUR

Bitte informieren Sie sich uber aktuelle Produkterweiterungen und Wirtschaftsereignisse. For die Richtigkeit,
Aktualitat und Vollstandigkeit der Inhalte wird keine Haftung Ubernommen. Die Berechnungslogik wird im Disclaimer
erlautert. Den ausfuhrlichen Disclaimer (Hinweis) finden Sie unter www.boerse-live.at/Disclaimer.

Zurlick Menii Frage?

Abmelden

Abb. 10.  ELBA-mobil — Depotiibersicht !

3.2.8 Details zu Wertpapieren

In der Detailansicht eines Wertpapiers gibt es neben den Informationen wie in der Wertpapier-
ubersicht die Moglichkeit zum Kauf und Verkauf.

eldet zls: Stefan Leitner

RORENTO EO 3

Bezeichnung akt. Kurs
Handelsplatz Dat. [ Zeit
Menge Verdnderung
Kaufkurs Kurswert
RORENTO EO 3 50,000 EUR
AMSTERDAM 20.01.12
400,000 STK 860,00 EUR
47,850 EUR 20.000,00 EUR
Zukaufen Verkaufen
Zuriick Meni Frage?

Abmelden

Abb.11.  ELBA-mobil — Details zu Wertpapier **!
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3.2.9 Wertpapierkauf und -verkauf

Beim Kauf oder Verkauf muss einerseits das zu erwerbende oder verduRernde Wertpapier und
deren Menge sowie das Depot, das Verrechnungskonto und der Handelsplatz angegeben werden.

Beim Verkauf sind weiters das Limit in Bérsenwahrung und das Gultigkeitsdatum anzugeben.

m Raiffeisen m Raiffeisen

R 3 Angemeldet als: Stefan Leitner
Angemeldet als: Stefan Leitner

Kauf Verkauf

. . »» Orderrichtlinien
»» Orderrichtlinien

»» Fondsprospekte
Wertpapier (ISIN]}

Wertpapier (ISIN) ANN757371433

ANNT57371433

Wertpapierbezeichnung
RORENTO EO 3

Produkteinstufung: 3 - Erhohtes Preduktrisiko

Depot
[24000 / 65.010.019 EUR Pohn Gitta I

Verrechnungskonto
[34000 / 10.017, EUR =

Verfiigbarer Betrag: 99.264.381,51 EUR

Handelsplatz
IFundsgesellschaft j

Kursinfo: 50,220 EUR, 20.01.12

Menge

Kaufen mit TAN per SMS

Kaufen mit cardTAN

Wertpapierbezeichnung
RORENTO EO 3

Produkteinstufung: 3 - Erhshtes Produktriziko

Depot
|;.p;.‘;..;‘ / 65.010.019 EUR Pohn Gitta j

Verrechnungskonto
[24000 / 5.810.072, EUR =l
Verfiigbarer Betrag: 209.062,81 EUR

Handelsplatz
[Barse AMSTERDAM =l
Kursinfo: 50,000 EUR, 20.01.12/ 10:00, 2.828 STK

Menge
400,000

Limits in Bérsew3hrung
€ Bestens

& Betrag
€ Stop Market Stopmarke

 Stop Limit  Stopmarke

Limithdhe
Zuriick Menl Frage? Guiltigkeit
23.01.2012 =l
Abb. 12.  ELBA-mobil — Kauf und Verkauf von Wertpapier ™

Der Auftrag wird mittels mTAN oder cardTAN bestatigt. (vgl Seite 12ff, 3.2.5.2; 3.2.5.3) Es ist
nicht moglich mehrere Auftrdge zu erstellen und diese gesammelt zu senden, jeder Auftrag muss

gesondert bestatigt werden.

3.2.10 Weitere Wertpapierfunktionen

Die weiteren Wertpapierfunktionen sind tiber ,,Meni - Wertpapier* erreichbar.

3.2.10.1 Wertpapiersuche

Die Wertpapiersuche ermdglicht die Suche nach Wertpapieren aller Arten tber den Namen oder die
ISIN (International Securities Identification Number) eine zwolfstellige Buchstaben-Zahlen-Kombi-
nation, die ein Wertpapier eindeutig identifiziert. Die Auswahl eines Suchergebnisses fiihrt zur
Kauflbersicht. (vgl Seite 16, 3.2.9)
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m Raiffeisen
Landesbank
Oberésterreich

m Raiffeisen
Landesbank

Oberésterreich

Angemeldet als: Stefan Leitner

Angemeldet als: Stefan Leitner

Wertpapiersuche
WertpaplerSlIChe »» Orderrichtlinien
»» Orderrichtlinien
Wertpapier
LENZING
Wertpapier Suche nach & Bezeichnung ¢ ISIN
Wertpapier-Gattung
_ [aLe =
Suche nach & Bezeichnung ' ISIN
Suche

Wertpapier-Gattung

ALLE |

Suche ISIN
Handelsplatz

Bezeichnung

LENZING AG AKT.A.OPT.1.1.

0,000 EUR
AT0000644554 23.01.2012
Zurtick Menu Frage? LENZING AG AKT.O.N.
72,780 EUR
ATO0000644505 20.01.2012
WIEN o

Abmelden

Abb. 13.  ELBA-mobil - Wertpapiersuche ™!

3.2.10.2 Orderbuch

Im Orderbuch werden alle durchgefiihrten Transaktionen mit dem aktuellen Status angezeigt. Bei

der Auswahl einer Order werden die Details angezeigt.

Raiffeisen Raiffeisen
X Landesbank

Oberdsterreich

Angemeldst als: Stefan Leitnar

Angemeldet als: Stefan Leitner

Orderbuch
Orderdetails
Depotauswahl
| 34000 / 65.010.018 EUR Pohn Gitta =l Aufiragsdetails
IVorIetzter Monat j
»» erweiterte Suche Geschaftsart Kauf
Bezeichnung LENZING AG AKT.O.N.
Suche
ISIN AT0000544505
Handelsplatz XVIE
Bezeichnung
m Auftragsdatum 16.11.11
DAIMLER AG NA Glltig bis: 17.11.11
O.N. Auftrag abgelaufen »»
DE0007100000 Limit: BETRAG 1,00 EUR
DAIMLER AG NA
0.N. Auftrag abgelaufen > Limitzusatz: STANDARD (KEIN
DE0007100000 ZUSATZ)
LENZING AG Menge: 1,000
AKT.O.N. Auftrag abgelaufen »» !
AT0000644505 Offene Menge: 0,000
DAIMLER AG NA 3
0.N. Auftrag abgelaufen »» Status: Auftrag abgelaufen
DEO0O7100000
DAIMLER AG NA e =
O.N. Auftrag abgelaufen »» Ausfullrungsdetalls
DE00O7100000 .
Datum/Uhrzeit:
RAIFFEISENFD- Auftrag an
WACHST.T VAB Fondsgesellschaft >» Menge: 1,000 STK
AT0000822622 weitergeleitet
Zuriick Menii Frage? Zurlick Meni Frage?

Abmeld
pr——

Abb. 14.  ELBA-mobil — Wertpapier Orderbuch, Orderdetails **
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3.2.11 Workflow

ELBA-mobil ist fur ein kleines Display optimiert. Es bietet den Zugriff auf fast alle Funktionen der
ELBA Oberflache, wie sie am Computer dargestellt wird. Die wichtigsten Funktionen sind durch

einen Workflow erreichbar.

Das Menu enthdlt alle Funktionen, auch solche, die beim Durchnavigieren nicht erreicht werden.
(vgl Seite 13, 3.2.6; Seite 16, 3.2.10)

Anhand folgender Skizze wird der Workflow veranschaulicht. Der Text neben den Pfeilen
beschreiben die Buttonbezeichnungen, die Werte in Klammern die Daten, die notwendig sind, um

eine Aktion durchzufihren.

e-Banking Startseite
Login mittels Verfilgernummer (BLZ, VerfiigerNr., KontoNr)
Login

/ | Login (PIN)

Banknachrichten

/ Wertpapier
\ Finanzstatus I

Wertpapierdetails

Umsatziibersicht tD{Sucllkrilerium} I \
_m Kaufen Verkaufen
Kontodetails liberwei BT T
< Uberweisen (ISIN, Depot, Verrechnerkonto, Handelsplatz, Menge)
(Bankomatkarte, PIN, cardTAN-Modul, TAN)

cardTAN mTAN (SMS, TAN)

iiberweisung erstellen

{SMS, TAN) @mlerkomo. Empfangerkonte, Verwendungszweck)

cardTAN {Bankomatkarte, PIN, cardTAN-WModul, TAN}
mTAN

Abb. 15. ELBA-mobil — Workflow ohne Menifunktionen

4. Gegen Angriff zu schutzende Werte

E-Banking mit Android verwendet viele unterschiedliche Daten und Informationen. Es ermoglicht
Einblick auf die Finanzen des Benutzers. In den meisten Fallen bestehen bei Verlust der Daten bzw
des Zugriffs das Risiko von hohem finanziellem Schaden und dem Eingriff in die Privatsphare.

Somit handelt es sich um eine sehr sicherheitskritische Anwendung.

4.1 Benutzerdaten

Die Handys dienen heutzutage nicht mehr nur zum Telefonieren oder zum Schreiben von Kurz-
nachrichten (SMS), sondern auch zum Abrufen von Mails und Surfen im Internet. Viele verwenden
das Smartphone, um in sozialen Netzwerken wie Facebook Postings zu hinterlassen. Somit sind auf

dem mobilen Gerét personliche Daten des Benutzers gespeichert. Weiters kdnnen im Speicher
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private Daten, wie zB Fotos, Internetverknlipfungen, Cookies und Nachrichten aller Art sein. (e-
Mail, SMS, MMS, ...)

Es missen jedoch nicht nur die Daten geschiitzt werden, die im Speicher abgelegt sind. Viele Infor-
mationen werden am Display angezeigt oder per Netzwerkverbindung (GSM, UMTS, WLAN,

Bluetooth, ...) versendet.

Ein Schutz dieser Daten ist wichtig, da bei Verlust nicht gewahrleistet werden kann, wofur die
Daten verwendet werden. Im Zuge dieser Masterarbeit sind vor allem folgende Daten wichtig: e-
Banking Zugang (PIN, TAN), Finanzmittel (e-Geld und Wertpapiere), Kontoinformationen,

Standortdaten.

4.1.1 E-Banking Zugang

Die e-Banking Plattform stellt das Portal zu den Finanzen des Benutzers dar. Die Zugangsdaten
bestehen aus Kontonummer, Bankleitzahl, Verfigernummer und PIN. Bei Verlust dieser Daten
besteht die Moglichkeit, dass Unberechtigte Zugang zum Konto erhalten und Finanzdaten auslesen
kénnen. Wird auch noch die TAN bekannt, kénnen Uberweisungen problemlos durchgefiihrt
werden. Die Gefahr besteht vor allem dann, wenn das Smartphone die TAN via mTAN als SMS
erhalt. (vgl Seite 25, 5.3.3)

4.1.2 Kontoinformationen

Die Kontoinformationen geben die Zahlungsfahigkeit einer Person an. Gehen diese Informationen
verloren, entstehen flr den Kontoinhaber in anderen Lebensbereichen Risiken. Bei einer Person mit
erhohtem Finanzvermdgen ist ein Einbruchs- oder Uberfallsversuch lukrativer als bei einer finanz-

schwachen. Andererseits kann bei letzterer eher mit Zahlungsausféllen gerechnet werden.

Aus der Umsatzibersicht kénnen Riickschliisse auf den Lebensstil und die Gewohnheiten gemacht

werden.

4.1.3 Standortdaten

Ziemlich alle Smartphones und Tablets sind heutzutage schon mit GPS Empfangern ausgestattet.
Damit ist es moglich, die Position des Gerates ziemlich genau zu bestimmen. Das kann sich
einerseits vorteilhaft auswirken, wenn man wissen will, wo man sich genau befindet, zB bei der
Verwendung eine Navigationssoftware. Andererseits kann diese Information auch von Schad-
software ausgelesen und zur Ortung von Personen verwendet werden. In Kombination mit dem

Bekanntwerden von Kontodaten ist es Dieben nicht nur méglich, den Finanzstatus einer Person

Thomas Mayr Seite 19



Sicherheit in Rechenzentren in Bezug auf Mobile Gerate

herauszufinden, sondern auch deren Position. Durch die Auswertung von Logs kdnnen Riick-

schlusse auf den Aufenthaltsorte des Betroffenen gemacht werden (Wohnung, Arbeitsplatz)

4.2 Mobilgerat

Der Anwendungsbereich eines Smartphones hat sich im Vergleich zum normalen Handy, das zum
Telefonieren und Versenden von Kurznachrichten verwendet wurde, stark erweitert. Das
Installieren von Schadsoftware ist flr Hacker bei Smartphones interessanter, da viele Daten von
einem Gerat ausgelesen werden kdnnen. Die Schwachstelle bei den mobilen Geréaten ist, dass die
Betriebssysteme teilweise noch nicht so weit ausgereift sind. AulRerdem ist das Gefahrenpotential
bei den Benutzern noch grofteils unbekannt. Die Verwendung von Viren- und Malwareschutz ist

noch sehr selten.

4.3 Applikationsdaten

Innerhalb der Anwendung werden bestimmte Werte gespeichert. Beispiele hierfiir sind temporare
Internetdateien und Cookies, die bendétigt werden, damit die einzelnen Seiten schnell geladen
werden konnen und Downloadvolumen gespart werden kann. Diese Dateien werden im Speicher

des mobilen Geréts abgelegt.

4.4 Kommunikation

Die Kommunikation im Internet erfolgt mittels IP Paketen. Diese werden vom Smartphone erstellt
und an den Server versandt. Im Falle von e-Banking werden die Anmeldeinformationen, die
Kontodaten und auch die Applikationsdaten (bertragen. Wird die Kommunikation mitgelesen, kann

es zu einer Gefahrdung der Benutzerdaten kommen (vgl Seite 18, 4.1)

45 Rechenzentrum

Fir eine Anwendung wie e-Banking sind mehrere Server sowie Geréte zur Lastverteilung und
Ausfallssicherheit notwendig. Damit diese Infrastruktur funktioniert, ist es wichtig, dass keine
unberechtigten Zugriffe das System aus dem Gleichgewicht bringen. Nach Aufien wirkt das

Netzwerk wie ein einzelner Server.

E-Banking bendtigt neben den Servern fir die Generierung der Oberflache (Schnittstelle zum
Benutzer) auch Server zur Authentifizierung und Datenbanken, in denen die Kontoinformationen

ausfallssicher gespeichert werden.
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Ein Ausfall des Systems wiirde die Verfligbarkeit von e-Banking stark beeinflussen, was einerseits
einen groflien finanziellen Verlust fur die Anleger aber auch einen finanziellen und vor allem einen

Vertrauensverlust fir die Bank bedeuten wiirde.

5. Potentielle Schwachstellen

In der Kommunikation zwischen einem Smartphone und den Servern im Rechenzentrum sind viele
unterschiedliche Komponenten beteiligt. Durch die grof’e Anzahl entstehen auch viele Schwach-
stellen und Moglichkeiten fiir einen Angriff auf das System.

User

Smartphone (Android) Furkyverbindung (3G, WWLARN)
Rechenzentrum (Bank)

Abb. 16.  Vereinfachte Darstellung Kommunikationsweg

In den folgenden Unterkapiteln mdchte ich auf die Komponenten naher eingehen.

5.1 User

Der Benutzer ist ein sehr unvorhersehbares Element in der Kommunikationskette. Aufgrund vieler
verschiedener Personlichkeiten ist es bei manchen einfacher, eine bestimmte Sicherheitsliicke aus-
zunutzen, wahrend es bei anderen unmaglich ist. Der ,,Normal-Benutzer ist kein Experte und hat
wenig Wissen im Computer-Umfeld. Er will die Funktionen des Gerates moglichst schnell und

ohne Umsténde nutzen kdnnen. Daraus ergeben sich folgende potentielle Schwachstellen.

5.1.1 Unwissen

Aufgrund der vielen Veranderungen im IT Bereich ist es fur einen Normalbenutzer nicht mehr
maoglich, sich mit allen Funktionen und Mdglichkeiten, die das Internet bietet, auseinander zu
setzen. Dadurch entstehen Sicherheitslicken, die von Angreifern ausgenutzt werden konnen.
Warnungen und Fehlermeldungen werden ungelesen weggeklickt. Die Betriebssysteme werden
zwar immer intelligenter und erlauben dem Benutzer bestimmte Aktionen nicht mehr, jedoch
kdonnen diese Sicherheitseinstellungen durch zB rooting (Smartphones) oder Anmeldung als

Administrator oder Root (Computer) umgangen werden.

Oft ist einem Benutzer das Sicherheitsrisiko, das durch die Einstellungen eingegangen wird, nicht

bewusst. Es ist vor allem wichtig, dass alles einfach und schnell geht und ,,passiert*.
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5.1.2 Unachtsamkeit mit Berechtigungen

Es wird immer wichtiger, dass die Programme einfach und schnell funktionieren. Langwierige
Installationsroutinen sind unbeliebt und verzégern den Start des Programms. Aus diesem Grund
werden diese Agenten oft ungelesen durchgeklickt und sowohl AGBs aber auch Berechtigungen fur
die Applikation einfach akzeptiert. Dadurch erhalten APPs oft mehr Rechte als sie eigentlich
bendtigen. Ohne Akzeptierung der Berechtigungen wird die Applikation jedoch nicht installiert.

5.1.3 Fehlende Tastensperre

Die Tastensperre schutzt in erster Linie vor unabsichtlicher Benilitzung des mobilen Gerates, wenn
sich dieses in einer Tasche befindet. Die Tastensperre kann aber je nach Ausfuhrung auch als
Sicherheitsmechanismus und somit als erste Hirde gegen einen Angreifer verwendet werden. Dies
ist dann der Fall, wenn eine PIN oder eine Mustereingabe notwenig ist, um das mobile Gerét zu
entsperren. (vgl Seite 70, 8.1.2; 8.1.4)

5.1.4 Benutzung des mobilen Gerates durch Dritte

Oft werden Handys und mobile Geréte fir den Telefon- oder Internetzugriff an Freunde und
Bekannte weitergegeben. Durch dieses Verleihen von Geréten erhdlt eine andere Person als der
Besitzer direkten Zugriff auf das Gerat. Dieses kann nicht zwischen den beiden unterscheiden. Die
andere Person kann sich dem Gerét gegenuber als Eigentiimer ausgeben und alle Daten auslesen,
bzw die vorhandenen Services nutzen und neue installieren. Damit gilt aus Sicht der Sicherheit ein
Verleihen des Gerates als dhnlich geféhrlich wie Verlust oder Diebstahl. (vgl Seite 33, 6.4) Beim
Verleih ist dem Besitzer jedoch bekannt, wer das Gerét benditzt und im Normalfall besteht auch ein
Vertrauensverhéltnis zwischen Besitzer und der entleihenden Person. Die Gefahr ist daher eher

gering.

5.2 System

Als System wird in dieser Masterarbeit nur Android betrachtet. Android wird von Google weiter-
entwickelt und basiert auf einem Linux Kernel. (vgl Seite 6, 3.1) Die Versionen auf den Endgeraten
wurden jedoch noch von den Herstellern angepasst und auf die entsprechende Hardware

zugeschnitten. Folgende potentielle Schwachstellen sind durch das System gegeben.

5.2.1 Gerootete Gerate

Bei Android ist der Benutzer standardméaflig kein Superuser. Er besitzt somit nur eingeschrankte
Rechte und kann nicht auf alles zugreifen. Dies dient als Sicherheitsfunktion, da damit sicherheits-

kritische Vorgénge unterbunden werden. Die Smartphones und Tablets, die von den Providern
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verkauft werden, sind gebrandet, wodurch das Gerdt nur mit der SIM-Karte des verkaufenden
Providers funktioniert. Diese Einschrankungen kénnen durch rooting umgangen werden. Dazu wird
eine Customfirmware auf das Handy gespielt. Diese schaltet einerseits den SIM-Lock ab und

andererseits wird oft der Benutzer in den Root-Status gehoben.

Dadurch kénnen mehrere Sicherheitsprobleme entstehen: Der Benutzer, der das rooting durchfihrt,
ist in vielen Féllen kein Experte. Er mdchte entweder das Gerat mit einer anderen SIM-Karte nutzen
oder Zugriff auf weitere Funktionen erhalten. Dass dadurch viele Sicherheitsmechanismen
abgeschaltet werden und viele Einstellungen, die Sicherheitsliicken 6ffnen, aktiviert werden, ist
dem Benutzer oft nicht bewusst oder bekannt. Gerootete Geréte sind anfélliger fiir gefahrliche
Programme und konnen als Ausgangspunkt fur weitere Angriffe dienen. Das Auslesen von Daten
ist auf gerooteten Geréten fur Malware sehr viel einfacher. So kann im gerooteten Zustand mit der
Superuser-Berechtigung auf den Framebuffer zugegriffen und ohne Wissen des Benutzers

Screenshots erzeugt und tber das Internet versendet werden.

5.2.2 Veraltetes System (fehlende Updates)

Android ist ein offenes Betriebssystem. Es wird von Google entwickelt. Das System wird von den
einzelnen Herstellern flr die Gerate angepasst. Somit gibt es keine generell glltigen Updates. Der
Benutzer ist in Bezug auf Systemupdates vom Hersteller abhangig. Diese verabsdumen oft die
Erstellung und Herausgabe eines Updates. Damit besitzen viele Android-Benutzer eine veraltete
Version des Betriebssystems. Viele Sicherheitsliicken, die in aktuellen Systemen bereits ge-

schlossen sind, bleiben somit offen und bieten weiterhin Angriffspunkte.

5.2.3 Speicherkarte (SD Karte)

In den mobilen Geraten befinden sich zur Speicherung von Daten, Dokumenten oder Multimedia-
dateien wie Fotos, Musik oder Filme Speicherkarten. Bei diesen handelt es sich meist um SD
Karten. Dieser Kartentyp ist sehr weit verbreitet und kann von den meisten Kartenlesen gelesen
werden. Das Zugriffssystem von Android auf die Daten der SD Karte kann leicht umgangen
werden, indem die Speicherkarte von einem anderen Gerét, wie zB einem Computer ausgelesen
wird. Auf der Speicherkarte sollten daher nur ungefahrliche Daten abgelegt werden. Wichtige oder

geheime sollten ausschliellich verschlusselt gespeichert werden.

5.2.4 Interner Telefonspeicher

Jedes mobile Gerét besitzt intern einen Speicher, auf dem sowohl das System als auch die
installierten APPs gespeichert werden. Manche APPs erlauben die Installation auf der SD Karte.

Der interne Speicher kann nicht aus dem mobilen Gerat ausgebaut werden, ohne das Gerat zu
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zerstéren. Somit kann er nicht von einem Computer direkt ausgelesen werden. Es ist jedoch
maoglich, den Speicher Uber die Debugkonsole einer Entwicklungsumgebung (zB Eclipse mit
DDMS) auszulesen. Dazu muss der Debugmodus aktiviert sein. Der interne Speicher wird zwar
durch die Berechtigungen von Android geschiitzt, jedoch sollten wichtige und geheime Daten auch
hier nur verschlisselt abgelegt werden, da durch Rooting und das Auslesen Uber die Entwicklungs-

umgebung auf alle Daten zugegriffen werden kann.

5.2.5 Software und Softwarefehler

In jeder Software treten Fehler auf. In vielen Féllen sind es kleine Bugs, die weder die Funktions-
fahigkeit noch die Sicherheit stark beeintrdchtigen. Manche Fehler kdénnen jedoch schwere
Sicherheitsmangel ausldsen und die Anwendung oder die Server und Gerate, die flr die Ausfiihrung
benotigt werden, durch einen Hacker angreifbar machen. Fehler kénnen nur durch Tests und Code-
Reviews gefunden werden. Tritt dennoch ein Fehler auf, sollte versucht werden, diesen mdglichst
schnell zu beheben, da sonst eventuell die Daten oder Server gefédhrdet werden. Nach einem Update
der Software muss erneut getestet werden, da durch das Beheben eines Fehlers neue entstehen

kodnnen.

5.2.6 Designfehler

Das Design von Android sieht ein Sicherheitssystem vor, das auf Berechtigungen und der Sandbox
der DalvikVM basiert. Beides kann einerseits vom Benutzer und andererseits vom APP-Entwickler
beeinflusst und veréndert werden. Ein GroRteil der Sicherheit wird somit vom Benutzer festgelegt.

Das Design regelt die Zugriffe auf die Informationen und Daten. Nicht immer sind diese Moglich-
keiten schliissig und es kann sein, dass auf zu viele Daten zugegriffen werden kann. Dies entsteht
oft bei der Erweiterung des Systems, um zusétzliche urspriinglich nicht vorgesehene Funktionen zur

Verfligung zu stellen.

5.3 Gerat (Smartphone)

Das Endgerat ist im Eigentum des Servicebenutzers. Dieser ist flr die Sicherheitseinstellungen
zustandig. Vom Rechenzentrum aus koénnen keine Einstellungen gedndert werden. Aus diesem

Grund muss das Endgerét als unsicher und nicht vertrauenswiirdig angesehen werden.

Weiters werden die Gerate immer leistungsféahiger und haben einen groReren Funktionsumfang.
Jedoch sind die verbauten Komponenten nicht immer gleich und somit kann es sein, dass bestimmte

Hardwarekomponenten nicht verfiigbar sind (zB NFC, GPS)
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5.3.1 WLAN, Bluetooth, MMS, NFC

Funkverbindungen kdnnen auf mehrere Arten Angriffspunkte darstellen. Alle Funkteilnehmer ver-
wenden zur Ubertragung dasselbe Medium. Es ist nur notwendig, in der Nahe zu sein. Damit ist es
einfach, die Datenpakete abzufangen und zu analysieren. Werden diese unzureichend oder nicht

verschlusselt, kann der Inhalt einfach ausgelesen werden.

Ein weiteres Problem stellt die Moglichkeit des Eindringens dar. Angreifer missen sich nicht
physikalisch mit dem Gerét verbinden. Eine Funkverbindung ist ,,unsichtbar”. Nach dem Aufbau
der Verbindung zu dem Gerat kann auf das Gerat zugegriffen werden. Fehlen weitere Sicherheits-

maRnahmen ist ein VVollzugriff moglich. [ [El(Seite 118, G.75)

Sowohl WLAN als auch Bluetooth sind verwundbar gegeniiber DoS Attacken. (vgl Seite 37, 6.10)

NFC (Near Field Communication) wird derzeit unter anderem bei Plakaten verwendet, um Inter-
essierten zusétzliche Informationen im Internet bereitstellen zu kdnnen. Durch einen modifizierten
Tag auf dem Plakat konnte ein Angreifer einen Benltzer auf eine falsche Seite weiterleiten und
somit einen Phishing Angriff durchfiihren. (vgl Seite 30, 6.1) B NFC unterstiitzt keine zusétzliche
Authentifizierung. Somit kann ein Angreifer bei Verlust oder Diebstahl des Gerétes auf die Uber

NFC freigegeben Ressourcen (zB elektronische Geldbdrse, Schlisselfunktion) zugreifen.

5.3.2 Gebrauchsspuren

Durch die Beniitzung von Geréten entstehen automatisch an bestimmten Stellen Abnitzungen und
Gebrauchsspuren. Diese Spuren kénnen einerseits Kratzer auf dem Gehduse sein, die auf einen
ungeschutzten Transport in der Hosentasche oder dem Rucksack hinweisen. Andererseits bilden
sich auch auf dem Display Kratzer, die durch h&ufiges Eingeben desselben Musters sichtbar
werden. Diese Spuren konnen ungefahrlich sein, wie zB die vom Scrollen, jedoch bildet sich auch
das Entsperrmuster am Display ab. Dieses ist wahrscheinlich eines der am haufigsten eingegebenen
Muster. Ahnlich verhilt es sich auch mit den Tasten, die fir die Passwort oder die PIN Eingabe
verwendet werden. Das Risiko bei den Tasten ist jedoch geringer, da durch einen Druck weniger
Kratzer entstehen als durch das Ziehen bei der Mustereingabe. AufRerdem werden die Tasten auch

anderwartig, zB zum Versenden von Nachrichten (e-Mail, SMS) verwendet. [1¢ite 17)

5.3.3 2-Wege Autorisierung auf einem Gerat

E-Banking verwendet beim Absenden eines Transaktionsauftrages eine TAN. Diese wird durch
einen weiteren Kommunikationskanal zur Bank (bertragen. Die urspriingliche Version der TAN ist
eine gedruckte Liste, die Uber den Postweg versendet wurde. Das neue System verwendet die Ver-

sendung des Codes per SMS. Wird e-Banking am Computer verwendet, sind es weiterhin zwei
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Kommunikationswege. Durch das Verwenden von e-Banking auf dem Smartphone befindet sich
nun sowohl die SMS-Kommunikation als auch die Banking-Kommunikation auf demselben Gerét.
Dies kann zu Gefahren flhren, da durch Schadsoftware nun die SMS ausgelesen und Transaktionen
automatisch bestatigt werden konnten. Weiters muss ein Angreifer nur noch auf ein Gerat Zugriff
bekommen, um den Kontozugang vollstdndig anwenden zu kénnen. Somit stellt es auch ohne

Schadsoftware ein grof3es Sicherheitsproblem dar.

5.3.4 Hardwarefehler

Die Hardware eines Smartphones ist sehr kompakt verbaut. Ein Grofteil des Volumens des Gerétes
wird durch den Akku und das Display in Anspruch genommen. Die restlichen Komponenten
mussen sehr platzsparend um diese Teile eingebaut werden. Da die Teile und Toleranzen fir den
Einbau sehr klein sind, kann es leicht zu Fehlern kommen. Die Folge sind Fehlfunktionen einzelner
Teile oder auch ganz Komponenten. Dadurch kann die Funktionalitdit merkbar (zB nicht
funktionierende Tasten) oder unmerklich (falsche GPS Koordinaten) beeintrachtigt werden. Eine
weitere Fehlerquelle ist die Empfindlichkeit der Teile. Bereits kleine Uberspannungen kénnen einen

Ausfall von Elementen und Bauteilen hervorrufen.

Es besteht jedoch auch die Mdglichkeit, dass Veradnderungen an der Hardware von einem Angreifer
durchgefihrt werden. Wie die herstellerbedingten Fehler kdnnen auch diese in den meisten Fallen

nicht von einer Software erkannt werden, [1Seie 17)

5.3.5 Mobilitat

Smartphones dienen der mobilen Kommunikation und sind somit nicht ortsgebunden. Sie werden
fast immer uberall mitgenommen und sind dadurch direkt der Offentlichkeit ausgesetzt. Weiters
werden die mobilen Gerate auch in dieser verwendet, wodurch den nebenstehenden Personen einer-
seits die Existenz des Geréates bewusst wird und andererseits sie unter Umstanden die Anzeige auf
dem Display mitlesen kdnnen.

5.4 Funkverbindung

Mobile Gerate verwenden zum Datenaustausch nur Funktechnologien. Die einzige Mdglichkeit, um
Daten zum und vom Gerét zu senden, ohne dabei eine Funkverbindung zu nutzen, ist die USB
Schnittstelle. Diese kann jedoch bei den meisten Androidsystemen nicht fiir den Datenverkehr ins

Internet genutzt werden.
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5.4.1 Luft als Ubertragungsmedium

Um die Mobilitat zu ermdglichen, werden die Daten mittels elektromagnetischer Wellen Gber die
Luft Gbertragen. Die Ubertragenen Datenpakete werden somit nicht abgeschlossen in einem Kabel
gefiihrt. Alle, die in der nahen Umgebung sind, kdénnen theoretisch die Daten abfangen und aus-
lesen. (vgl Seite 25, 5.3.1)

5.4.2 Freie Hotspots

An vielen o6ffentlichen Orten wird bereits kostenloses WLAN angeboten. Jeder kann sich nach
Belieben in das Netzwerk einloggen und an der Netzwerkkommunikation teilnehmen. Oft sind
diese Netzwerke ohne Verschlisselung, wodurch alle anderen Teilnehmer die Kommunikation im

Klartext mithdren konnen.

Eine weitere Sicherheitsliicke ergibt sich daraus, dass der Benutzer mit einem nicht vertrauens-
wirdigen Netzwerk kommuniziert. Es besteht die Gefahr einer Man in the Middle Attack. Der
Betreiber des AP (Access Point, Hotspot) kann die Daten zwischen dem AP und dem Anschluss

zum Telekom Provider zwischenspeichern und leicht auslesen. (vgl Seite 38, 6.11)

5.4.3 GPS Modul

Fur viele moderne Anwendungen ist es hilfreich, wenn dem Benutzer bekannt ist, wo er sich gerade
befindet. Um dies zu ermdglichen, sind die meisten mobilen Gerdte mit einem GPS Modul ausge-

stattet, das die aktuelle Position des Geréts feststellt.

55 Internet

Das Internet verbindet den Mobilfunkanbieter mit dem Rechenzentrum. Es ist ein Konglomerat aus
Routern, Switches sowie Proxies und anderen Netzwerkgeraten. Es ist nicht vorhersehbar, wie ein

Paket vom mobilen Gerét durch dieses Netz bis zum Rechenzentrum geleitet wird.

5.5.1 Anonymitéat

Viele Gerdte haben Zugriff auf das Internet. Es besteht keine Identifikationspflicht. Somit muss
keiner seine ldentitét preisgeben bzw kann eine falsche vorgeben. Es kann oft nicht oder nur schwer
nachvollzogen werden, wer der Kommunikationspartner ist. Endstellen der Kommunikation
authentifizieren sich in vielen Féllen bereits mit einem Zertifikat, jedoch bleiben die Gerate

zwischen den Endpunkten anonym.
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5.5.2 Vertrauen auf 6ffentliche Services (DNS, Proxies)

Um komfortabel im Internet surfen zu kdnnen, sind bestimmte Services wie DNS oder Proxies und
Gateways notwendig. Diese Services sind in vielen Féllen o6ffentlich zugénglich und werden
international oder privat betrieben. Die Standardversion von DNS unterstitzt keine
Authentifizierung. Somit kann nicht sichergestellt werden, ob auch wirklich mit dem vertrauens-
wirdigen Server kommuniziert wird, oder ob durch einen Hacking Angriff die Informationen von
einem falschen, unsicheren Server abgerufen werden. Proxies werden oft verwendet, um die
eigentliche Herkunft der Pakete zu verschleiern oder um Werbung und unerwiinschte Inhalte zu
filtern. Problematisch sind 6ffentliche Proxies, da in vielen Fallen nicht nachvollzogen werden
kann, wer den Proxy betreibt und was mit den Daten, die (iber diesen laufen, passiert.

5.6 Rechenzentrum

Das Rechenzentrum stellt die Gegenstelle zum mobilen Gerat dar. Hier werden die Anfragen
empfangen, verarbeitet und beantwortet. Hier laufen bestimmte Services und Netzwerkgerate, die
einen unterbrechungsfreien und storungsfreien Zugriff auf e-Banking ermdglichen sollen. Dies wird
hardwareseitig durch Router, Switches und Loadbalancer und softwareseitig durch Datenbanken,
Webserver und Sicherheitssoftware wie Virenscanner ermdglicht. Bestimmte Systeme wie
Firewalls und Intrusion Prevention Systeme (IPS) und Intrusion Detection Systeme (IDS) arbeiten

sowohl auf Hardware- als auch auf Softwareebene.

5.6.1 Physische Existenz

Die Server des Rechenzentrums mussen irgendwo untergebracht und betrieben werden. Da es
immer wieder notwendig ist, die Hardware zu warten und auszutauschen, ist es auch wichtig, dass
es Zugange zu den Systemen gibt. Uber diese Zuginge konnen potentielle Angreifer direkt Zugriff

auf das System und somit auch auf die Daten nehmen.

Ein Rechenzentrum bendtigt weiters Ressourcen von auf3en, um funktionieren zu kdnnen. Beispiele
hierfur sind Strom und klimatisierte Luft. Es ist notwendig, dass die Betriebsumgebung trocken und
maoglichst staubfrei gehalten wird. Je nach Lage kann das System auch von Umwelteinflissen
(Hochwasser, Erdbeben, Stirmen) betroffen sein. Dies wird jedoch in dieser Arbeit nicht naher
behandelt.

5.6.2 Internetzugang

Neben der physischen Erreichbarkeit ist es auch wichtig, dass die Server vom Internet aus

erreichbar sind, damit die Benutzer der Services auch auf diese zugreifen kdnnen. Ein Internet-
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zugang ist somit essentiell fur den Betrieb. Dieser Zugang stellt deshalb ein potentielles Risiko dar,
da er auch fur andere Anwendungen als die vorhergesehenen verwendet werden kann. Die generelle

Absicherung des Internetzuganges wird hier nicht weiter behandelt.

5.6.3 Kommunikationstunnel vom mobilen Gerat

Eine sichere Kommunikation basiert in den meisten Féllen auf einem verschlisselten Tunnel, der
zwischen dem mobilen Gerat und der Endstelle, dem Server im Rechenzentrum, aufgebaut wird.
Dieser Tunnel kann bei gut gewéhlter Verschlisselung von aufRen nicht abgehdrt und mitgelesen
werden. Somit ist es auch nicht moglich, mit Firewalls den Traffic zu kontrollieren. Ermdglicht eine
Schwachstelle in der Anwendung, dass dieser Tunnel von einer anderen Applikation verwendet
wird, erhélt diese direkt Zugriff in das Rechenzentrum. Der Angriff kann nicht von den Firewall
oder IDS und IPS abgefangen werden, da diese nur die verschlisselten Pakete sehen. In Kombi-
nation mit einem Anwendungsfehler auf der Serverseite kann ein Angreifer Zugriff auf das voll-
standige System erhalten. Ein Beispiel ist die Sicherheitsliicke im Apache Webserver vom Marz
2010. B4

5.6.4 Softwarefehler

Auf dem Server lauft die Gegenstelle der Kommunikation mit dem mobilen Gerat. Diese verarbeitet
die Anfragen und liefert dem Client eine Antwort. Um diese Antwort zu erstellen, ist es notwendig,
andere Geréte und Services, zum Beispiel Datenbanken, im Hintergrund zu kontaktieren, um von
denen Informationen zu erhalten, oder um diesen Informationen und Daten weiterzuleiten. Im
Normalfall gibt es definierte Schnittstellen, Uber die ein Client mit dem Server kommunizieren darf.
Beinhaltet ein Script einen Fehler, kann es zu Bedrohungen fur den Webserver aber auch fir die
Hard- und Software im Hintergrund kommen. Ein Beispiel hierfiir ware ein fehlerhafter Datenbank-
zugriff durch falsche Ausprogrammierung von Queries (SQL Injection)™. Das Vorbeugen und
Erkennen von Softwarefehler wird in dieser Masterarbeit nicht weiter behandelt.

6. Mogliche Angriffe

Es existieren viele Angriffe, die die Sicherheit von e-Banking auf dem Endgerat, bei der Uber-
tragung oder im Rechenzentrum geféhrden. Die Methoden und Auswirkungen sind unterschiedlich.
Mache versuchen die Kommunikation abzuhdren, um an geheime Informationen zu kommen. Ein
derartiger passiver Eingriff ist schwer zu erkennen, kann jedoch durch Verschlusselung erschwert

werden.
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Andere Methoden modifizieren die Ubertragenen Daten oder fiigen neue Daten hinzu. In den
meisten Fallen wird versucht, neue Finanztransaktionen zu erstellen oder bestehende zu bearbeiten,

sodass ein finanzieller Gewinn fiir den Angreifer entsteht.

Es gibt jedoch auch Angriffe, deren priméares Ziel die Stérung der Kommunikation und somit die
Verhinderung der Funktionalitat (DoS) ist. Diese Angriffe kdnnen zwar erkannt, jedoch teilweise

nur schwer unterbunden werden.

Die folgenden Kapitel beschreiben die mdglichen Angriffe und Angriffsmoglichkeiten, die sich

durch die potentiellen Schwachstellen des Systems ergeben. (vgl Seite 21, 5.)

6.1 Social Engineering

Sozial Engineering ist in der heutigen Zeit ein wichtiges Thema. Durch den Aufbau von Be-
ziehungen zu den Betroffenen oder durch das Vorspielen einer falschen ldentitat wird versucht, an
Daten wie zB Passworter oder PINs zu kommen. Beispiele hierfur sind anonyme Freundschafts-
anfragen und Kontakte in sozialen Netzwerken wie Facebook aber auch phishing Mails und
phishing Websites. Gefordert wird dies durch die Anonymitdt des Internets und, die
Unkontrollierbarkeit des Netzes aufgrund seiner GroRRe. Es ist fur einen Normalbenutzer oft nicht

maoglich, die Identitat eines Kommunikationspartners zu ermitteln.

Durch Zertifikate kann die Identitat eines Webservers sichergestellt werden. Oft fehlen jedoch beim
Benutzer das Wissen und die Geduld, um diese Sicherheitsmerkmale auch zu nutzen. (vgl Seite 21,
5.1.1) Damit kann zwar in gewissen Bereichen phishing vorgebeugt werden, jedoch sind Zertifikate
bei Privatpersonen unbekannt oder zu umstandlich zu nutzen. Da die gewunschten Services auch
ohne zusatzlichen Aufwand (Beschaffung und Einrichtung) verfiigbar und nutzbar sind, wird von
vielen darauf verzichtet. Dadurch stellen soziale Netzwerke und Mail weiterhin ein

Gefahrenpotential dar.

6.1.1 Gefahrdete Werte

Durch Social Engineering kénnen alle Daten in Erfahrung gebracht werden, die dem Benutzer auch
bekannt sind. Somit sind die Benutzer- und Applikationsdaten gefahrdet. (vgl Seite 18ff, 4.1; 4.3)

6.1.2 Genutzte Schwachstellen

Der Gefahrdung basiert hauptsachlich darauf, dass der Benutzer dem Angreifer vertraut, unwissend
ist, oder ihm die Wichtigkeit der Daten nicht bewusst ist. Der Angriff nutzt vor allem die Unwissen-

heit und Unachtsamkeit des Benutzers, um an dessen Daten zu kommen. (vgl Seite 21ff, 5.1)
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Weiters ist die Tatsache der fehlenden 2-Wege-Autorisierung fiir diese Attacke zutreffend. (vgl
Seite 24, 5.3.3)

6.1.3 Relevanz

Die Relevanz von Sozial Engineering ist sehr hoch, da dadurch leicht wichtige Daten verloren
gehen konnen, bzw private Daten offentlich bekannt werden. Die Verhinderung ist jedoch
schwierig, da das Bewusstsein fur die Wichtigkeit der Geheimhaltung bestimmter Daten beim
Benutzer nicht vorhanden ist und auRerdem dieser in vielen Féllen den Angriff nicht direkt bemerkt.

Beispiele hierfur sind phishing Mails oder nachgebaute Homepages.

6.2 Schadsoftware und andere Anwendungen (zB Keylogger)

Von jeder installierten Anwendung kann eine Gefahr ausgehen, da sie Fehler enthalten kann und
dadurch unvorhersehbare Aktionen durchgefiihrt werden kénnen. Auch kann es sein, dass diese
absichtlich ausgefuhrt werden, um Daten auszulesen und den Benutzer auszuspionieren. Ist dieses
Programm auch noch mit bestimmten Berechtigungen ausgestattet, kann es mit diesen Be-
rechtigungen auf Daten und Services aulRerhalb der Sandbox zugreifen und das System und deren
Applikationen beeintrachtigen.

APPs konnen bei schlechter Implementierung eigene Rechte an andere APPs weitergeben. Dadurch
kénnen Anwendungen mit wenigen Rechten Zugriff auf Daten erhalten, der nicht vom Benutzer
akzeptiert wurde. ™ (zB Zugriff auf Fotos tiber die Gallerie-APP)

Keylogger laufen im Hintergrund und speichern je nach Konfiguration und Funktionsweise
bestimmte oder alle Benutzereingaben. Sie sammeln die Daten, um sie spater Uber das Internet an
einen Server zu senden. Von dort aus konnen diese verwendet werden, um weitere Angriffe

auszufihren.

Das Androidsystem pausiert normalerweise Prozesse, die nicht im Vordergrund sind. Um dies zu
unterbinden, muss er als Service ausgefiihrt werden. Auf diese Weise lauft es auch dann weiter,

wenn die Applikation selber fiir den Benutzer nicht oder nicht mehr sichtbar ist. &

Mit MMS konnen auch komplexe Daten ibertragen werden. Somit ist es theoretisch auch moglich,
APPs mittels MMS zu versenden. PB15e® 89 Besitzt eine Applikation die Berechtigung MMS zu
senden und gleichzeitig auch auf das Adressbuch zuzugreifen, kann sich die Anwendung selb-
stdndig an die Kontakte verbreiten. Auf ungerooteten Gerdten muss eine derartige Installation noch

vom Benutzer bestatigt werden. Damit wird die Gefahr eingeddmmt.
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6.2.1 Gefahrdete Werte

Schadsoftware greift direkt auf das mobile Gerdat zu. Damit kann unter Umstdnden auf alle
gespeicherten und verarbeiteten Daten zugegriffen werden. Geféhrdet sind somit sowohl die
Benutzer- und Anwendungsdaten als auch das Mobilgerat und die Kommunikation. (vgl Seite 18ff,
4.1,4.2,4.3,4.4)

6.2.2 Genutzte Schwachstellen

Schadsoftware kann auf verschiedene Wege auf das mobile Gerét gelangen. Um auf dem Gerét
Schaden anrichten zu kénnen, sind im Falle von Android vor allem zusétzliche Berechtigungen
notwendig. Die Gefédhrdung durch Malware kann durch mehrere Schwachstellen begunstigt werden,
die vor allem durch den Benutzer (Unachtsamkeit mit Berechtigungen, Beniitzung des mobilen
Geréates durch Dritte), das System (Gerootete Geréte, Veraltetes System (fehlende Updates),
Speicherkarte (SD Karte), Interner Telefonspeicher, Software und Softwarefehler) und das Gerat
(WLAN, Bluetooth, MMS, 2-Wege Autorisierung auf einem Geréat, Mobilitat) gegeben sind. (vgl
Seite 21ff)

6.2.3 Relevanz

Malware kann grol3en Schaden beim Gerét und der Kommunikation sowie bei den Daten anrichten.
Das Verhindern von Schadsoftware ist jedoch nicht einfach, da dazu alle installierten APPs

gescannt werden missen.

6.3 Reverse Engineering

Reverse Engineering beschreibt das Analysieren von existierender Soft- oder Hardware mit dem
Ziel, deren Funktionsweise zu ermitteln. Es stellt nicht direkt einen Angriff auf das System dar,
jedoch ist es eine Vorbereitung von Attacken, da unter anderem Schwachstellen gefunden werden
kdnnen. Bei Software wird dies oft durch Dekompilierung durchgefiihrt. Dabei kann es sein, dass
Details zum Programmcode oder den Sicherheitsmechanismen sowie Sicherheitsliicken ersichtlich
und bekannt werden. Ein Angreifer kann dieses Wissen verwenden, um eine eigene Anwendung zu
schreiben, die fir den Kommunikationspartner wie die originale Applikation aussieht, jedoch im
Hintergrund anders funktioniert, bzw nicht dem vordefiniertem Arbeitszyklus folgt. Diese An-
wendung kann unter Umstédnden andere Befehle Uber einen sicheren Tunnel direkt ins Rechen-

zentrum senden. (vgl Seite 29, 5.6.3)
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6.3.1 Relevanz

Durch Reverse Engineering kann dem Rechenzentrum eine funktionierende APP vorgespielt
werden. Jedoch werden im Hintergrund Sicherheitlberprifungen, die eigentlich von der APP
durchgefiihrt werden sollten, umgangen. Somit ist es wichtig, dass entweder die Integritat der APP
gewahrleistet werden kann, oder die Daten, die an das Rechenzentrum gesendet werden, vom

Server gepruft werden.

6.4 Physikalischer Zugriff

Wird das Gerét gestohlen, hat ein Angreifer direkten Zugriff auf dieses. Sind keine weiteren Sicher-
heitsabfragen konfiguriert (Passwort oder Mustereingabe bei Reaktivierung) kann er somit alle auf
dem Gerdat gespeicherten Daten auslesen und Anwendungen starten. Dateien auf der Speicherkarte
kdénnen auch bei passwortgeschiitzten Gerédten ausgelesen werden, da das Speichermedium von

anderen Kartenlesern gelesen werden kann.

6.4.1 Gefahrdete Werte

Durch den physischen Zugriff erhalt der Angreifer Zugang auf alle gespeicherten Daten. Die Ge-
fahrdung betrifft die Benutzerdaten, den e-Banking Zugang und die Finanzmittel, sowie das Mobil-
gerat und die Anwendungsdaten. (vgl Seite 18ff, 4.1; 4.2; 4.3)

6.4.2 Genutzte Schwachstellen

Der physische Zugriff auf die Daten nutzt die Schwachstellen des Benutzer (Fehlende Tastensperre,
Benltzung des mobilen Gerates durch Dritte), des Systems (Speicherkarte (SD Karte), Interner
Telefonspeicher) und des Gerétes (Gebrauchsspuren, 2-Wege Autorisierung auf einem Gerdt,
Mobilitét). (vgl Seite 21ff)

6.4.3 Relevanz

Durch den Diebstahl oder Verlust das Gerdtes und wenn sich ein Angreifer das Gerat vom
Eigentlmer ausleiht, erhélt dieser direkten Zugriff auf das Gerat. Da die mobilen Gerate klein sind,
ist die Wahrscheinlichkeit, dass eine fremde Person Zugriff erhalt, erhéht. Es ist daher wichtig, dass

auch bei direktem Zugriff auf das Gerét, keine geheimen Daten ausgelesen werden kdnnen.

6.5 Shoulder Surfing

Shoulder Surfing beschreibt das Beobachten eines Benutzers zur Erlangung von privaten oder
geheimen Informationen wie Passworter, PINs und Zugangsdaten. Der Angreifer steht dazu meist

im Hintergrund und beobachtet, filmt oder fotografiert den Benutzer. Dies kann sowohl direkt oder
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auch mit speziellen Beobachtungsgeraten, wie Uberwachungskameras oder Fernrohren, durch-

geflihrt werden.

6.5.1 Gefahrdete Werte

Durch Shoulder Surfing sind die Daten, die am Monitor angezeigt oder eingegeben werden,
geféhrdet. Dies betrifft die e-Banking Zugangsdaten (Passworter, PIN, TAN) und die Konto-
informationen. (vgl Seite 18, 4.1)

6.5.2 Genutzte Schwachstellen

Shoulder Surfing wird durch Unwissen des Benutzers und der Mobilitat des Endgerates beginstigt.
(vgl Seite 21ff)

6.5.3 Relevanz

Der Schutz gegen Shoulder Surfing ist zwar wichtig, jedoch ist es auch aufgrund des kleinen
Displays eines Smartphones fiir einen Angreifer relativ schwierig, wichtige Daten auszulesen. Die
Eingabe eines Passwortes auf der Bildschirmtastatur kann nur schwer abgeschaut werden. Anders
verhdlt es sich jedoch bei einem Wischmuster vor allem dann, wenn es sich um eine einfache

Kombination handelt.

6.6 Manipulation der Hardware

Wenn ein Angreifer im Besitz der Hardware ist, kann er diese nach Belieben verandern und die
Speicher auslesen. Er kann die Hardwarekonfiguration &ndern. Gelangt das Gerét zurlick zu seinem
Besitzer, kann der Angreifer abhangig von den Anderungen in der Konfiguration Zugriffe auf
wichtige Daten erhalten. Dabei wird die Sperre des Betriebssystems umgangen, wodurch sich fur

den Angreifer zusétzliche Hintertiiren zu den Benutzerdaten 6ffnen kénnen.

6.6.1 Gefahrdete Werte

Je nach Verénderung oder Fehler der Hardware sind einerseits die Mobilgerate (Seite 20, 4.2) und

andererseits die Kommunikation (Seite 20, 4.4) gefahrdet.

6.6.2 Genutzte Schwachstellen

Um Hardwarefehler zu nutzen oder die Hardware zu manipulieren, werden das Unwissen des

Benutzers, die Hardwarefehler und die Mobilitat des Smartphones ausgenutzt. (vgl Seite 21ff)
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6.6.3 Relevanz

Die Relevanz von Hardwaremanipulationen ist eher gering, da es extrem schwierig ist, die Hard-
warekonfiguration eines mobilen Gerétes zu verandern. Die Hardware ist dazu viel zu kompakt
verbaut. Ein mobiles Geréat bietet keinen freien Platz fur zusatzliche Bauteile. AuBerdem ist es
schwierig, Wissen (ber die Gerdte zu erlangen. Wahrscheinlicher sind hier Designfehlern des

Herstellers, die von einem Angreifer fur eine Attacke ausgenutzt werden kénnen.

6.7 Lauschangriff

Ein Lauschangriff kann bei einem mobilen Gerat auf mehrere Arten durchgefuhrt werden. Das
akustische Abhdren von Gesprochenem wird in dieser Arbeit nicht behandelt, da es die Sicherheit
von e-Banking nicht beeinflusst. Hier wird nur auf einen Angriff auf die Kommunikation naher
eingegangen. Ein derartiger Angriff kann entweder durch eine Man in the Middle Attacke (vgl Seite
38, 6.11) oder durch Abhéren der Funkverbindung ausgefiihrt werden. Da beim Senden Uber eine
Funkverbindung alle benachbarten Gerate mithdren koénnen, kdnnen diese die gesendeten und
empfangenen Pakete ebenfalls lesen und analysieren.

6.7.1 Gefahrdete Werte

Ein Lauschangriff ermoglicht dem Angreifer abgehende und eingehende Pakete (vgl Seite 20, 4.4)

mitzulesen.

6.7.2 Genutzte Schwachstellen

Um einen Lauschangriff durchfihren zu kénnen, bedient sich ein Angreifer bestimmter Software,
sowie Soft- und Hardwarefehlern, der Funkverbindung (Luft als Ubertragungsmedium, Freie
Hotspots) und dem Internet (Anonymitét; Vertrauen auf 6ffentliche Services (DNS, Proxies)). (vgl
Seite 22ff)

6.7.3 Relevanz

Da ein Smartphone nur mittels Funk mit der AuBenwelt kommunizieren kann, ist die Gefahr eines
Lauschangriffes sehr hoch. Es muss sichergestellt werden, dass keine wichtigen oder geheimen
Daten unverschlisselt Ubertragen werden, da diese einfach von anderen Netzteilnehmern ausgelesen

werden konnen. (vgl Seite 27, 5.4.1)

6.8 Positionsmessungen

Die einfachste Form von Positionsmessung auf einem mobilen Gerét ist die Verwendung des

integrierten GPS-Moduls. Hier handelt es sich um ein Feature, das vom Gerat angeboten wird.
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Durch Auswertung der Signalstarke, mit der ein Gerdt sendet, bzw die am Zugriffspunkt
aufgenommen wird, kann auch bei GSM, UMTS und WLAN ein Rickschluss auf die Position des
mobilen Gerates gezogen werden. Durch die Verwendung von drei Sendern kann die Position schon
sehr genau berechnet werden. Mit einem einzelnen Sender kann zumindest ein Bereich in Form
eines Kreisringes um den Sender oder bei gerichteten Antennen ein Sektor als Position festgelegt
werden. (vgl [8] Seite 103)

CID CID mit Sektor CID mit TA CID mit Sektor und TA

Abb. 17.  Positionsmessung mit Cell ID (CID) und Timing Analysis (TA) IS¢t 105)

6.8.1 Gefahrdete Werte

Durch die Positionsmessung kann ein Angreifer die Standortdaten (vgl Seite 19, 4.1.3) auslesen.

6.8.2 Genutzte Schwachstellen

Positionsmessung wird durch die Schwachstellen der Funkverbindung, also das Ubertragungs-
medium Luft, freie Hotspots und GPS Module ermdglicht (vgl Seite 26, 5.4)

6.8.3 Relevanz

Die Relevanz der Positionsmessung ist eher gering, da sie wie im Fall von GPS sogar erwiinscht ist.
Die Positionsbestimmung anhand von GSM, UMTS und WLAN ist eher ungenau und kann vor

allem bei vielen Personen nicht zur Identifizierung einer bestimmten fuhren.

6.9 Storsender

Fur die Kommunikation wird der elektromagnetische Frequenzbereich in der Luft verwendet.
Dieser ist stark begrenzt, jedoch kommunizieren alle Teilnehmer tber dasselbe Medium. Sind zu
viele Teilnehmer mit einer Basisstation verbunden, stéren sich die Geréte gegenseitig und es kann
dazu kommen, dass sich ein mobiles Gerat nicht mehr verbinden kann oder die Daten durch
Interferenzen zerstort werden. Diese Tatsache kann auch absichtlich ausgenutzt werden. Ein
Storsender sendet in einem bestimmten Frequenzbereich lautes Rauschen, wodurch keine Uber-

tragung mehr moglich ist, da es laufend zu Kollisionen und Interferenzen kommt.
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6.9.1 Gefahrdete Werte

Der Stdrsender unterbindet jegliche Kommunikation. (vgl Seite 20, 4.4)

6.9.2 Genutzte Schwachstellen

Beim Angriff mittels Storsender sind Hardwarefehler des Smartphones und die Luft als Uber-

tragungsmedium als Schwachstellen ausschlaggebend. (vgl Seite 24ff)

6.9.3 Relevanz

Es ist unmdglich, einen Angriff durch einen Stérsender abzuwehren, sofern dieser alle Frequenz-
kanale gleichzeitig stort. Ein Verhindern des Storeinflusses kann nicht von der APP (ibernommen
werden. Weiters kann zwar die Kommunikation unterbunden werden, jedoch kénnen vom An-
greifer keine Daten ausgelesen und erhalten werden. Aus diesen Griinden ist die Relevanz eines

Stdrsenders fir die Sicherheitsbetrachtungen von e-Banking nicht gegeben.

6.10DoS (Endgerat)

Eine weitere Mdglichkeit, eine Kommunikation vom Endgerét zu unterbinden, ist ein DoS Angriff.
Dafiir gibt es mehrere Mdglichkeiten. Durch das Senden einer Wiederverbindungsanfrage kann
durchgehend eine Neuverbindung des Gerates veranlasst werden. Weiters ist es moglich, dass eine
Basisstation durch viele wiederholte unautorisierte Anmeldeversuche fir andere Kommunikations-
teilnehmer unerreichbar wird. Durch eine DoS Attacke auf das Bluetooth Interface kann das mobile

Gerat bei schlechter Implementierung des Bluetooth Stacks zum Absturz gebracht werden. (it 20

6.10.1 Gefahrdete Werte

Da ein DoS Angriff nicht wie ein Storsender nur den Kommunikationskanal verrauscht, sind durch
diese Gefahrdung einerseits die Mobilgerdte und andererseits die Kommunikation betroffen. (vgl
Seite 20, 4.2; 4.4)

6.10.2 Genutzte Schwachstellen

DoS Angriffe bedienen sich unterschiedlicher Schwachstellen. Je nach Art des Angriffs kdnnen sie
das System (Gerootete Gerate, Veraltetes System (fehlende Updates), , Software und
Softwarefehler) das Smartphone (WLAN, Bluetooth, MMS, Hardwarefehler, Mobilitat) oder die
Funkverbindung Luft als Ubertragungsmedium, Freie Hotspots)) betreffen. (vgl Seite 22ff)
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6.10.3 Relevanz

Wie der Angriff durch einen Storsender kann ein DoS oder DDoS Angriff auf ein mobiles Geréat
nicht durch eine APP verhindert werden. Da jedoch auch durch eine DoS Attacke der Angreifer

keine Daten erhalten kann, ist sie fiir die Sicherheitsbetrachtung von e-Banking nicht relevant.

6.11Man in the Middle

Da der Kommunikationspfad nicht genau vorgegeben ist, durchlaufen die einzelnen Datenpakete
unterschiedliche Teile des Netzes, die weder im Zugriffsbereich des Mobilfunkanbieters noch in
jenem des Rechenzentrumsbetreibers liegen. Es ist jederzeit moglich, dass jemand wéhrend der
Kommunikation die Pakete abfangt und sie analysiert und die enthaltenen Daten weiterverwertet.
Da bei schneller Bewegung des mobilen Gerates (Auto, Zug) die einzelnen Pakete unterschiedliche
Wege nehmen kénnen und viel Traffic auf den Leitungen bertragen wird, ist es unwahrscheinlich,

dass ein Angreifer sinnvolle Daten auslesen kann.

Problematisch wird es dann, wenn der Angreifer es schafft, dass der gesamte Traffic der
Kommunikation Gber ihn geroutet wird. (zB Proxy, Gateway) Er kann in diesem Fall die gesamten
Datenpakete mitlesen. Sind diese verschliisselt, besteht bei héherer Anzahl von Paketen eine hohere
Chance, dass er Schwachen im Verschlusselungsalgorithmus ausnutzen und sie so entschliisseln
kann. Unverschlisselte Pakete liegen im Klartext vor. Ein Man in the Middle Angriff kann auf
unterschiedliche Arten durchgefuhrt werden. Je nach Art werden andere Schwachstellen ausgenutzt.
In dieser Arbeit werden folgende Mdoglichkeiten behandelt:

e Zuséatzlicher WLAN Zugriffspunkt
e [MSI Catcher
e Proxymanipulation

¢ DNS-Manipulation

6.11.1 Gefahrdete Werte

Alle Methoden der Man in the Middle Attacke zielen darauf ab, die Pakete der Kommunikation (vgl
Seite 20, 4.4) abzuh6ren bzw zu verandern.

6.11.2 Genutzte Schwachstellen

Ein Man in the Middle Angriff basiert immer auf der Anonymitét im Internet (vgl Seite 27, 5.5.1).
Fur die Kommunikationspartner ist die Identitat der Gerdte und Services, die zusatzlich an der

Kommunikation beteiligt sind, nicht bekannt oder basiert auf VVertrauen.
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Die folgenden Kapitel gehen ndher auf spezielle Varianten eines Man in the Middle Angriffs ein.

6.11.3 Zusatzlicher WLAN Zugriffspunkt

Bei der Speicherung eines WLAN-Zugangs wird nur die SSID gespeichert. Ist ein entsprechendes
WLAN aktiv, versucht das Gerét sich sofort zum Netzwerk zu verbinden, sobald dieses in Reich-
weite ist. Ein Angreifer kann nun einen eigenen Access Point (AP) in den Einzugsbereich des
Benutzers bringen. Das Gerét erkennt das Netzwerk als ein bekanntes und verbindet darauf. Ein
Smartphone priorisiert eine WLAN Verbindung flr das Internet gegentiber der 3G oder der GSM
Verbindung. Somit werden danach alle Daten Uber das Angreifernetz Gbertragen. Der Angreifer
kann nun die Daten ohne WLAN Verschlusselung mitlesen. Dieser Angriff ist das WLAN Gegen-
stiick zum IMSI Catcher im GSM Bereich. (vgl Seite 39, 6.11.4)

6.11.3.1 Genutzte Schwachstellen

Fur den Angriff durch einen WLAN Zugriffspunkt sind zusétzlich zur Anonymitét im Internet noch
die Schwachstellen Luft als Ubertragungsmedium und die freien Hotspots von Relevanz. (vgl Seite
26ff)

6.11.3.2 Relevanz

Da die Kommunikation sehr hdufig tber WLAN lauft und auch die Verfligbarkeit von 6ffentlichen
Hotspots zunimmt, ist die Relevanz dieser Accesspoints sehr hoch. Es kann vom Benutzer oft nicht
mehr genau gesagt werden, wer der Betreiber eines WLANS ist. Bei Hotspots besteht weiters die
Gefahr eines Lauschangriffs, auch wenn dieser mit einer Verschlisselung betrieben wird. (vgl Seite
35, 6.7)

6.11.4 IMSI Catcher

Bei der Kommunikation in einem Mobilfunknetz verbindet sich das mobile Gerdt (MS - mobile
Station) mit dem Base Station Subsystem (BSS). Dabei wird die am starksten sendende Station
verwendet. Bei der Authentifikation muss sich die MS mit der IMSI und der IMEI bei dem BSS
melden, aber nicht umgekehrt. Damit kann die BSS sicher sein, wer sich bei ihr anmeldet, jedoch ist

es fur das Endgerat nicht klar, ob auch das Netz jenes ist, das es vorgibt zu sein.

Bei einem IMSI Catcher wird diese Eigenheit der Systemarchitektur von GSM ausgenutzt. Der
Catcher gibt vor, eine BSS zu sein, und lasst die MS zu sich verbinden. Danach fordert der Catcher
das Endgerat auf, die Kommunikation mit dem A5/0 Algorithmus zu verschlisseln. Dadurch erfolgt

die Kommunikation unverschlusselt und kann problemlos ausgelesen werden. Diese Methode kann
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einerseits verwendet werden, um den Datentransfer abzuhdren (vgl Seite 38, 6.11), und anderer-

seits, um Geréte zu verfolgen und deren Position zu bestimmen. [ (S¢ite 21)

IMSI Catcher werden von polizeilicher Seite verwendet, um Geréte abzuhtren und deren Position

zu verfolgen, ohne dass dabei der Provider miteinbezogen werden muss.

Die Ortung wird durch Verwendung von UMTS erschwert, da bei dieser Technologie anstatt der
statischen IMSI die dynamische XEMSI oder TEMSI verwendet werden. BIC8® %) Diese Werte
werden beim Aufbau der Kommunikation zwischen der Basisstation und dem Endgerat basierend

auf der IMSI und IMEI berechnet. Sie sind fiir jede Ubertragung unterschiedlich.

6.11.4.1 Genutzte Schwachstellen

Ein IMSI Catcher bedient sich der Luft als Ubertragungsmedium (vgl Seite 27, 5.4.1), um sich in

die Kommunikation einzuklinken.

6.11.4.2 Relevanz

Der IMSI Catcher funktioniert zwar nur in GSM Netzen effektiv, kann aber mit Hilfe eines Stor-
senders auch in UMTS Netzen eingesetzt werden. Durch den Stdrsender wird das UMTS Netz
derart gestort, dass das mobile Gerat sich zum GSM Netz verbindet. Diese Abstufung stort zwar
nicht bei Telefonaten, fiihrt jedoch zu langsamen Datenverbindungen. Somit ist zwar ein Abhoren
auch in modernen Netzen mdglich, jedoch kann der Angriff von einem Benutzer leichter bemerkt

werden. Da die Ausristung fir diese Attacke teuer ist, ist die Relevanz eher gering.

6.11.5 Proxymanipulation

Ein Proxy ist ein Rechner, der die Daten von einen Gerét (Mobilgerét) annimmt und an den anderen
Gesprachsteilnehmer (Rechenzentrum) weiterleitet. Dadurch wird die Kommunikation in zwei Teile
aufgeteilt, einerseits in die Kommunikation Gerét-Proxy und andererseits in Proxy-Rechenzentrum.

Dadurch entstehen Vor- aber auch Nachteile.

Ein Proxy kann Daten zwischenspeichern, wodurch beim Surfen der Seitenaufbau beschleunigt
werden kann, da die Daten nicht erneut vom Webserver abgefragt werden missen. Bei
dynamischen Inhalten kann es jedoch passieren, dass eine veraltete Version vom Proxy zuriick-

geliefert wird.

Ein weiteres Problem besteht dadurch, dass der Proxy eine Endstelle eines verschlusselten Kanals
ist. Auch wenn die Anwendung mittels https, SSL oder anderen Technologien getunnelt wird, wird
dieser Tunnel beim Proxy beendet. Ein Mitlesen und Analysieren der Daten ist somit fir den

Proxybetreiber ohne Probleme moglich. !
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Proxies werden oft verwendet, um Webseiten zwischenzuspeichern, oder um sie zu optimieren.
Damit kann Transfervolumen gespart werden, da Bilder vorzeitig verkleinert werden kénnen. Von
bestimmten Browsern auf den mobilen Geraten werden standardmaliiig bereits Proxies verwendet,

um Bilder und Videos zu filtern und deren Grofle zu reduzieren.

Ein weiterer Grund fur die Verwendung von Proxies ist die Verschleierung der eigentlichen
Herkunft. Damit kann ein Server nicht mehr genau nachvollziehen, von wo eine Anfrage gesendet

wurde. Er sieht nur mehr den Proxy als Sender.

6.11.5.1 Genutzte Schwachstellen

Proxies konnen auf verschiedene Arten eingesetzt werden. Es kdnnen somit unterschiedliche
Subsets der Schwachstellen ausschlaggebend sein. Angriffe lber Proxies basieren auf dem Un-
wissen der Benutzer, gerooteten Gerédten sowie deren Internetzugang und der Software und deren
Fehler. Auch das Vertrauen auf 6ffentliche Services und freie Hotspots kdnnen eine Schwachstelle

fiir einen derartigen Angriff darstellen. (vgl Seite 21ff)

6.11.5.2 Relevanz

Auf mobilen Geraten ist es wichtig, mdglichst wenig Daten empfangen zu missen, um einerseits
Strom und andererseits Datenvolumen zu sparen. Somit ist die Relevanz in Bezug auf die Sicherheit
von e-Banking sehr hoch, da sie aufgrund der genannten Griinde auf Smartphones h&ufig eingesetzt

werden.

6.11.6 DNS-Manipulation

Ein DNS Server dient der Aufldsung des Servernamens in eine IP Adresse. Durch diese Techno-
logie kann einerseits Ausfallssicherheit und Lastverteilung ermdglicht werden und andererseits

werden dadurch die URLs der Homepages fur den Menschen leichter lesbar und merkbar.

Es besteht jedoch die Mdglichkeit, dass die Adressen falsch aufgelést werden, und der Benutzer so
zu einer falschen Seite bzw zu einem falschen Server weitergeleitet wird. Diese Moglichkeit kann
genutzt werden, um Login-Informationen und andere Daten vom Benutzer zu erhalten, ohne dass

dieser davon etwas bemerkt.

6.11.6.1 Genutzte Schwachstellen

Es werden Schwachstellen des Systems (Gerootete Gerate, Veraltetes System (fehlende Updates), ,
Software und Softwarefehler), der Funkverbindung (Freie Hotspots) und des Internets (Anonymitat,

Vertrauen auf 6ffentliche Services (DNS, Proxies)) ausgenutzt. (vgl Seite 22ff)
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6.11.6.2 Relevanz

Das Domain Name Service wird fur jede Anfrage bendtigt, damit der Namensstring in eine IP-
Adresse umgewandelt werden kann. Fir einen Benutzer ist es im Normalfall nicht méglich, den
DNS Server zu Uberpriifen. Er muss darauf Vertrauen, dass er vom Provider (Mobilfunkprovider
oder WLAN) einen vertrauenswirdigen Server zugewiesen bekommt. Aus diesem Grund ist es vor

allem fur e-Banking sehr wichtig sich gegen DNS Manipulation zu schitzen.

6.12D0S, DDoS (Rechenzentrum)

Bei einem DoS Angriff auf ein Rechenzentrum werden sehr viele Anfragen gestellt, die von den
Servern abgearbeitet werden muissen. Diese Anfragen kdnnen verschiedene Teile des Systems
lahmlegen. Es kann die Anbindung des Rechenzentrums an das Internet Uberlastet werden. Auf-
grund sehr schneller Anbindungen und redundanter Links ist das heutzutage nur mehr erschwert
maoglich. Wahrscheinlicher ist es, dass die Firewall oder die IDS oder IPS durch die Vielzahl an
Pakete nicht mehr mit der Abarbeitung fertig wird. Eine weitere Moglichkeit ist, dass die Server

durch die Anfragen Uberlastet werden.

Da die Systeme immer leistungsfahiger werden, ist die Chance, dass eine reine DoS Attacke
funktioniert, immer geringer. Deshalb wird haufig eine DDoS (Distributed Denial of Service)
Attacke durchgefiihrt. Dabei fuhren mehrere Clients parallel Gber mehrere Kanédle DoS Angriffe
durch.

6.12.1 Gefahrdete Werte

Ein DoS Angriff fuhrt zur Beeintrachtigung der Kommunikation und des Rechenzentrums. (vgl
Seite 20, 4.4; Seite 20, 4.5)

6.12.2 Genutzte Schwachstellen

Der Internetzugang und Softwarefehler des Rechenzentrums ermoéglichen bzw erleichtern einen
DoS Angriff auf dieses. (vgl Seite 28ff)

6.12.3 Relevanz

Ein Ausfall des Rechenzentrums fuihrt zwar nicht direkt zum Verlust von wichtigen oder geheimen
Daten, jedoch wird die Verfligbarkeit und somit das Vertrauen der Kunden reduziert. Es ist wichtig,
dass ein ausfallsfreier Betrieb gewéhrleistet werden kann. Es kann jedoch auch sein, dass die DoS
Attacke dazu verwendet wird, um den eigentlichen Angriff von dem IDS System zu verstecken. Da

dieses durch die Paketabarbeitung Uberlastet ist, kann die Attacke nicht oder nur schwer aus dem
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Traffic gefiltert werden. Somit ist die Relevanz des Schutzes vor DoS Attacken gegen das Rechen-

zentrum hoch.

6.13Physischer Zugriff auf Server und Rechenzentrum

Neben der Absicherung gegen Angriffe aus dem Netzwerk bzw dem Internet ist es auch wichtig,
den direkten Zugriff auf das Rechenzentrum, dessen Netzwerkhardware und Server abzusichern.
Die Speichermedien werden bei steigender Kapazitat immer Kkleiner. Sie kénnen aufgrund ihrer
GroRe leicht ein- bzw ausgeschleust werden und dabei eine grofRe Anzahl an Datensatze speichern.
Bei direktem Zugriff auf den Server kdnnen viele Sicherheitsmanahmen, die das Einbrechen Gber

das Netzwerk verhindern sollen, umgangen werden.

6.13.1 Gefahrdete Werte

Durch den physischen Zugriff auf das Rechenzentrum werden die Kommunikation und das Rechen-
zentrum geféahrdet. (vgl Seite 20, 4.4; 4.5)

6.13.2 Genutzte Schwachstellen

Der physische Zugriff wird durch die Existenz des Rechenzentrums (vgl Seite 28, 5.6.1) ermdglicht.

6.13.3 Relevanz

Ein physischer Zugriff ermdglicht einem Angreifer, direkt auf die Hardware und somit auch direkt
auf das System zuzugreifen. Jegliche Sicherheitsvorkehrungen, die vorgenommen wurden, um
Angriffe aus dem Internet abzuwehren, kénnen so umgangen werden. Deshalb ist es sehr wichtig,

auch die Server selber vor unberechtigtem Zugriff zu schitzen.

6.14 Zugriff auf das Rechenzentrum durch den Kommunikationstunnel

Durch die Verschlisselung der Kommunikation zum Rechenzentrum wird ein virtueller Tunnel auf-
gebaut, da die Gerate, die sich zwischen den Endstellen befinden, die Kommunikation nicht mit-
lesen kdnnen. Das hat den Vorteil, dass damit ein Angreifer nur verschlisselte Pakete und keinen
Klartext sieht. Es ist fur ihn schwieriger bis unmdglich, in einer verninftigen Zeit zu den

transportierten Informationen zu gelangen.

Dieser Tunnel kann jedoch auch von Firewalls nicht ausgelesen werden. Es kann somit nicht
kontrolliert werden, ob es sich noch um den zu erwartenden Traffic handelt, oder ob ein Angriff

durch den Tunnel stattfindet.

Wird die Verschlisselung vor dem Server bereits beendet und eine weitere Firewall dazwischen-
geschaltet, kann diese auch den Traffic im Tunnel Gberprifen.
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6.14.1 Gefahrdete Werte

Wird Uber den Kommunikationstunnel auf das Rechenzentrum zugegriffen, kann das zu einer Be-

eintrachtigung der Server und Services sowie zum Verlust von Daten fuhren. (vgl Seite 20, 4.5)

6.14.2 Genutzte Schwachstellen

Fur den Zugriff auf das Rechenzentrum durch den verschliisselten Tunnel sind der Internetzugang
und der Kommunikationstunnel oder ein Softwarefehler notwendig. (vgl Seite 28ff, 5.6.2, 5.6.3,
5.6.4)

6.14.3 Relevanz

Da die Sicherheitssysteme nicht in den Tunnel hineinsehen kénnen, ist es fur einen Angreifer
maoglich, durch diesen Tunnel die Sicherheitsmechanismen zu unterwandern und so direkt auf den
Server zugreifen zu kénnen. In Kombination mit Software- oder Konfigurationsfehlern kann ein
weiterer Zugriff ermoglicht werden. Somit ist es fir die Sicherheit wichtig, dass das Rechenzentrum

vor Angriffen aus dem Kommunikationstunnel geschutzt wird.

6.15Social Engineering (Rechenzentrum)

Nicht nur der Endkunde ist anféllig gegen Sozial Engineering, sondern auch der Mitarbeiter im
Rechenzentrum. In vielen Fallen ist es nicht direkt ersichtlich, ob Informationen, die weitergegeben
werden, wichtig sind oder nicht. Die Mitarbeiter verfiigen in vielen Fallen Gber das nétige Know
How, um die Ublichen Methoden von Social Engineering erkennen zu kénnen (vgl Seite 30, 6.1).
Als problematisch stellen sich jedoch hier Gesprache mit Arbeitskollegen, Freunden oder in der
Familie heraus. Auch Telefonanrufer oder Mails, die vorgeben, aus der Firma zu sein und dringend

bestimmte Daten zu bendtigen, kénnen zu einem Informationsverlust fihren.

6.15.1 Gefahrdete Werte

Durch Social Engineering bei den Mitarbeitern des Rechenzentrums sind vor allem die

Kommunikation und das Rechenzentrum selber gefahrdet. (vgl Seite 20, 4.4; 4.5)

6.15.2 Genutzte Schwachstellen

Social Engineering basiert vor allem auf den Schwachstellen des Rechenzentrums (Internetzugang,

Physische Existenz, Softwarefehler). (vgl Seite 28ff)
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6.15.3 Relevanz

Sozial Engineering ist ein wichtiges Thema und ist auch fir die Sicherheit im Rechenzentrum von
hoher Relevanz. Ein Grund dafir ist, dass es nicht immer maoglich ist, die Gegebenheiten so zu
andern, dass die bekannt gewordene Information ungiltig wird. (zB Netzwerktopologie, Sicher-
heitssysteme) Systeme, die durch das Prinzip von Security by Obscurity geschutzt sind, kdnnen
dadurch sehr leicht angreifbar sein. Dieses Prinzip basiert auf der Verschleierung und Geheim-

haltung der Netzwerk- und Topologiedaten.

6.16 Ausnutzen von Serversoftware- und Konfigurationsfehlern

In jeder Software befinden sich irgendwo Fehler. Inwieweit sie die problemlose Ausfihrung der
Applikation beeintrachtigen oder nicht, kann nicht von Anfang an gesagt werden. Ebenso bietet
auch jede Konfiguration Angriffsstellen, die ein Eindringen ermdglichen kénnen. Gelingt es einem
Angreifer, eine oder beide davon auszunutzen, kann er unter Umstadnden Zugriff auf das System
oder die Daten erhalten. Ein Beispiel fiir bekannte sicherheitskritische Fehler ist der Apache Web-
server in der Version bis 1.3.24 und Apache? bis 2.0.36.%°! Als Beispiel fiir einen Angriff auf einen
Fehler in der Applikation ist die SQL Injection anzufihren.

6.16.1 Gefahrdete Werte

Das Ausnutzen von Fehlern in der Software oder Konfiguration des Rechenzentrums betrifft vor

allem die Services, die auf den betroffenen Servern laufen. (vgl Seite 20, 4.5)

6.16.2 Genutzte Schwachstellen

Der Internetzugang und Softwarefehler erleichtern bzw ermdéglichen ein Ausnutzen der Fehler. (vgl
Seite 28ff)

6.16.3 Relevanz

Fur die Stabilitat des Systems ist es von hoher Relevanz, dass es fir einen Angreifer nicht méglich
ist, Software- und Konfigurationsfehler auszunutzen. Es besteht bei einem Angriff ein hohes

Potential an Datenverlust. AuBerdem ist die Verfligbarkeit der Services gefahrdet.

7. Existierende Systeme fir e-Banking auf mobilen Geraten

Der Androidmarkt ist noch verhaltnisméRRig jung. Die normale e-Banking Anwendung, die am
Computer im Browser aufgerufen wird, kann auch am Smartphone verwendet werden. Da die
mobilen Gerate einen sehr viel kleineren Monitor besitzen, ist die Nutzung der existenten Portale

schwierig und meist mit viel Zoomen und Scrollen verbunden. Weiters sind diese Webseiten nicht
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fir derartige Gerate optimiert und funktionieren aufgrund von fehlenden Ressourcen (Speicher,

Rechenleistung, Bandbreite) langsam.

Einige Banken haben schon darauf reagiert und angepasste Versionen verdffentlicht. Diese sind
sehr unterschiedlich, lassen sich jedoch in zwei Kategorien einteilen: Browserbasiere Websites oder
eigene APPs. Auch der Funktionsumfang ist unterschiedlich. Die Banking-APP der Erste Bank und
Sparkassen Osterreich unterstiitzt Netbanking noch nicht. Alle anderen unterstiitzen zumindest die
Basisfunktionen von den e-Banking-Portalen am Computer. Manche nutzen die zuséatzlichen Funk-

tionen der Smartphones, um weitere Funktionen wie einen Bankomat- oder Filialfinder anzubieten.

Bei der Verwendung von e-Banking ist es wichtig, dass die Daten sicher vom Client zum Server

Ubertragen werden. Sicherheit bedeutet in diesem Fall:

e Vertraulichkeit der Daten: Die Informationen sollen unlesbar fir Dritte tbertragen und ver-
arbeitet werden.

¢ Integritét der Daten: Es ist wichtig, dass die Informationen unverandert beim Server bzw beim
Endgerat ankommen. Ansonsten ware es mdglich, dass zwischen den Kommunikations-
partnern zB die Zielkontonummer ausgetauscht wird.

e Verfiigbarkeit des Systems: Die Services sollten moglichst immer verfiigbar sein, um Uber-
weisungen und Ver- und Eink&ufe an der Borse zeitgerecht durchfuhren zu kénnen.

e Zurechenbarkeit der Daten: Es muss moglichst genau bestimmbar sein, wer was in Auftrag
gegeben hat.

e Authentizitdt der Systemkomponenten: Vor allem beim Server ist es wichtig, dass er sich
gegenlber dem Client authentifizert. Erst danach kann der Benutzer sicher sein, dass er
wirklich mit seiner Bank kommuniziert und nicht mit dem Server von Hackern.

e Zuverlassigkeit: Es muss gewahrleistet werden, dass das System den Anforderungen ent-

sprechend korrekt arbeitet und Fehler moglichst ausgeschlossen sind.

7.1 Weboberflache (ELBA internet)

Die e-Banking Plattform ELBA wird fir viele Osterreichische Banken von der RACON Software
GmbH in Linz entwickelt. Fiir den Computer ist sie seit vielen Jahren verfuigbar und beinhaltet viele
Sicherheitsfunktionen, um das Kontomanagement fur den Benutzer méglichst angenehm und risiko-
frei zu gestalten. Die Oberflache ist fiir groRe Monitore optimiert und bietet dort eine gute Ubersicht

und schnelle Navigation.
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Abb. 18.  ELBA Internet — Ubersicht ¥

7.1.1 Funktionen

ELBA bietet passende Funktionen fiir viele Bankangelegenheiten, sodass ein Besuch in einer Bank-

filiale nur mehr selten notwendig ist. Die Funktionen kénnen in drei Bereiche untergliedert werden:

7.1.1.1 Kontofunktionen

In den Kontofunktionen konnen die aufgelisteten Konten bearbeitet werden. Es kdnnen die Konto-
daten wie Zinssatze, Kontostand und Wéhrung abgerufen werden. Zusétzlich ist es moéglich, die
Zahlungsgeschafte durchzufiihren. Die Uberweisungen miissen mittels TAN bestatigt werden.
Alternativ steht auch die Moglichkeit einer digitalen Signatur zur Verfligung. Dazu wird jedoch in

den meisten Fallen zusétzliche Hardware bendtigt.

Bei der Verwendung einer TAN gibt es iTAN, mTAN oder cardTAN. Die Mdglichkeiten sind von

den Einstellungen und Freischaltungen abhéngig.

Alle Funktionen sind durch eine Navigationsleiste auf der linken Seite direkt verfugbar.

7.1.1.2 Wertpapierfunktionen

Eine weitere Funktionalitat ist die Verwaltung von Wertpapieren in den Depots. ELBA ermdglicht
die Ansicht der Kursinformationen und den Handel. Die Transaktionen mussen mit einer TAN
bestatigt werden. Hier stehen dieselben Mdglichkeiten zur Bestatigung der Auftrage zur Verfligung

wie bei den Kontofunktionen.

7.1.1.3 Weitere Funktionen
Zusétzlich zu den genannten Funktionen bietet ELBA auch noch weitere Services. Es ist moglich,
spezielle Onlineangebote zu aktiveren und zu nutzen. Dazu z&hlen Onlinekonten und Depots aber

auch Onlinekredite.

Thomas Mayr Seite 47



Sicherheit in Rechenzentren in Bezug auf Mobile Gerate

Weiters wird ein Nachrichtenservice angeboten, der es ermdglich, mit dem Bankberater (iber einen
geschiitzten Kanal Nachrichten auszutauschen. Bei Erhalt einer neuen Nachricht wird zwar eine e-
Mail an die Mailadresse des Kunden gesendet, jedoch dient diese nur als Mitteilung und beinhaltet
keinen Inhalt der Banknachricht.

Eine weitere Funktion ist die Administration des ELBA Zugangs. Hier kann zB die PIN geéndert
werden, um einem eventuellen PIN-Diebstahl schnell und ohne Umwege entgegenzuwirken.
Weiters kann hier ein personliches Timeout konfiguriert werden. Eine ELBA Session wird
standardmalig nach 10 Minuten Inaktivitat getrennt. Durch diese Einstellung kann die Zeit ver-

langert oder verkirzt werden.

7.1.2 Sicherheitsrisiken bei Verwendung der Bankapplikation am Smartphone

Die Verwendung am Smartphone birgt gewisse Sicherheitsrisiken in sich. Diese Risiken unter-

scheiden sich jedoch nicht sehr stark von denen am Computer.

Risiken entstehen hauptsachlich durch die Unwissenheit des Benutzers und durch Schadsoftware.
ELBA Internet stellt diesbeziiglich zwar die Mdglichkeit der digitalen Signatur zur Verfligung,
jedoch ist sie auf einem mobilen Gerat nicht verwendbar. Den Benutzern ist oft die Gefahr, die
durch das vielseitige Betriebssystem Android ausgeht, nicht bewusst. Programme wie Viren- und

Malwarescanner sind noch nicht sehr verbreitet.

Fur ELBA Internet kann bereits die cardTAN verwendet werden. Diese ist jedoch noch nicht sehr
stark verbreitet, bzw fir alle Kunden freischaltbar. Durch die Verwendung der mTAN werden beide
Kommunikationskanale auf ein Gerédt zusammengelegt. mTAN ist bei ELBA Internet eine als sehr
sicher anerkannte Mdglichkeit der Auftragsbestatigung, jedoch stellt sie bei der Verwendung am
Smartphone ein Sicherheitsrisiko dar. (vgl Seite 25, 5.3.3)

Ein Smartphone wird meist unterwegs und somit in der Offentlichkeit verwendet. Die Wahrschein-
lichkeit eines Verlustes oder von Shoulder Surfing ist erhoht. Letzteres ist jedoch bei ELBA
Internet erschwert moglich, da entweder die Schrift sehr klein und somit unlesbar ist oder nur ein

kleiner Ausschnitt der Oberflache zu sehen ist.

7.1.3 Implementierte Sicherheitsmechanismen

ELBA Internet verwendet viele Sicherheitsmechanismen, um die Durchfiihrung der Bankgeschéfte
moglichst sicher zu machen.[™ Dennoch wird auf die Usability geachtet und der Benutzer nicht mit

unnétigen Sicherheitsmerkmalen genervt.
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7.1.3.1 Verfugernummer, PIN

Zur Anmeldung an das System ist es wichtig, neben der Kontonummer und der Bankleitzahl auch
die Verfugernummer und die PIN anzugeben. Damit kann festgelegt werden, wer sich an das
System anmeldet und wer bestimmte Transaktionen durchfiihrt. Weiters wird damit auch kontrol-
liert, wer welche Daten sehen darf. Diese Merkmale fordern die Zurechenbarkeit und Authentizitat

des Benutzers im System.

7.1.3.2 TAN Systeme

Die TAN Nummern sind notwendig, um eine Transaktion durchzufiihren. Sie sollten (ber einen
zweiten Kommunikationsweg (bertragen werden und dienen der besseren Zurechenbarkeit und
Authentizitat des Benutzers. Es soll damit verhindert werden, dass Unberechtigte Zahlungen und
Uberweisungen durchfiihren. Die 2 Wege Autorisierung ist mit dem mTAN System nicht mehr
gegeben, wenn ELBA auf dem Gerat ausgefiihrt wird, auf dem die SMS empfangen wird. Es
besteht jedoch die Mdglichkeit des Umstiegs auf cardTAN.

7.1.3.3 Zugangssperre bei mehrfacher Fehleingabe von PIN oder TAN
Wird die PIN oder eine TAN dreimal falsch eingegeben, so wird der ELBA Zugang gesperrt. Da-
durch wird ein Brute-Force Angriff auf den Zugang verhindert. Es hilft, dass sich nur Berechtigte

Anmelden konnen.

7.1.3.4 Digitale Signatur

Eine digitale Signatur ist vergleichbar mit einer virtuellen Unterschrift. Sie wird mit einem
Zertifikat auf der Clientseite realisiert. Dieses Zertifikat ist auf einer Signaturkarte gespeichert und
mit einer PIN geschiitzt. Sie kann somit nicht so einfach vom Benutzer an Dritte weitergegeben
werden. Damit ist dieses System besser fir die Zurechenbarkeit und Authentizitat des Benutzers als
PIN oder TAN. Ein Client Zertifikat ist jedoch meist auch mit Aufwand und Kosten verbunden und
findet somit im privaten Bereich wenig Einsatz. Um die Signatur auszulesen, ist ein Kartenleser
notwendig. Somit kann dieses Sicherheitsmerkmal nicht auf einem Smartphone verwendet werden.
Eine digitale Signatur befindet sich unter anderem auf der Birgerkarte. Diese muss jedoch vor der

Verwendung aktiviert werden.

7.1.35 HTTPS

Das Internetprotokoll HTTPS verwendet zur Verschlisselung das SSL Protokoll. Werden dafur
Zertifikate verwendet (Serverzertifikate), ist es fur Angreifer fast unmdglich, die Kommunikation
abzuhdren. Durch das Einspielen eines gefélschten Serverzertifikats kann jedoch eine Man in the
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Middle Attack durchgefuhrt werden. (vgl Seite 38, 6.11) Dadurch wird sowohl die Integritét als
auch die Vertraulichkeit der Daten gewahrleistet. (vgl Seite 79, 8.4.2)

7.1.3.6 Mehrfache Firewalls, verteilte Systeme und serverseitige Pageerstellung

Die ELBA-Server werden durch mehrere Firewalls geschiitzt. Die benétigten Services (Webserver,
Datenbanken, ...) sind auf unterschiedliche Rechner (Server) verteilt. Wird ein Server angegriffen,
hat das keinen oder nur wenig Einfluss auf die anderen. Wird ein Webserver von einem Angreifer

ubernommen, hat er noch keinen Zugriff auf die Datenbanken.

Da zwischen den Servern jedoch oft ein gegenseitiges Vertrauensverhéltnis besteht, kann von einem
System leichter auf ein anderes zugegriffen werden. In diesem Fall ist es wichtig, dass der Angriff

schnell erkannt wird.

Die einzelnen Seiten der Anwendung werden serverseitig zusammengesetzt und als HTML an den
Benutzer gesendet. Dynamische Teile sind mit JavaScript implementiert. Durch diesen Aufbau sind
keine internen Strukturen und Datenbankzugriffe nach auf3en ersichtlich. AufRerdem muss nur der

Webserver auf die Datenbanken zugreifen konnen.

Durch diese Malinahmen werden die Integritat und die Zuverlassigkeit des Systems erhoht.

7.1.3.7 Session-Timeout

Durch das Session-Timeout wird verhindert, dass unberechtigte Benutzer eine bestehende Ver-
bindung weiter verwendet oder eine fehlerhaft beendete Session von Unberechtigten fortgefiihrt
wird. Damit wird die Zurechenbarkeit erhéht, da die Wahrscheinlichkeit eines Sessionmissbrauchs

verringert wird.

7.1.3.8 Umfangreiche interne Tests, Prifung durch staatlich anerkannte und autorisierte Stellen

ELBA Internet wird intern umfangreich getestet. Weiters erfolgt eine Prifung durch eine staatlich
anerkannte und autorisierte Stelle.”® Dadurch wird die Wahrscheinlichkeit eines Fehlers reduziert
und eventuelle Sicherheitsliicken friihzeitig erkannt, wodurch die Zuverlassigkeit und Verfiigbarkeit

des Systems erhoht wird.

7.1.3.9 Serverzertifikat

Die Server von ELBA Internet sind mit einem Zertifikat von Verisign, Inc. zertifiziert. Dieses
bestétigt die Authentizitat des Servers. Der Benutzer kann erkennen, dass er wirklich mit einem
Bankserver kommuniziert und kann sich sicher sein, dass der Server derjenige ist, fur den er sich
ausgibt. Die Zertifizierung erschwert Phishing Attacken und erhoht die Authentizitat, Integritat und
Vertraulichkeit.
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7.1.3.10 Awareness Politik

Der Benutzer wird durch wiederkehrende Mitteilungen und Hinweise auf eventuelle Sicherheits-
risiken hingewiesen. Ein Beispiel dafir ist, dass der Benutzer niemals seine Zugangsdaten oder
TAN Liste weitergeben soll. Halt sich der Benutzer an die Vorgaben, fiihrt es zu einer Steigerung
der Vertraulichkeit und Zurechenbarkeit. Die Angriffe, die auf Unwissenheit des Benutzers oder auf

Social Engineering basieren, knnen damit abgewehrt bzw verringert werden.

7.1.4 Angeforderte Berechtigungen

Die Applikation wird im Browser ausgefihrt und besitzt somit alle Mdglichkeiten, die aus dem
Browser heraus moglich sind. Der Benutzer muss keine Berechtigungen bestétigen. Diese sind

durch die Installation des Browsers schon vorher bestimmt worden.

7.1.5 Handhabung und Benutzerfreundlichkeit

Da ELBA Internet nicht fur ein Smartphone oder Tablet entwickelt wurde, ist die Benutzer-
freundlichkeit auf einem mobilen Gerat extrem eingeschrankt. Die Displays sind zu klein und somit
die einzelnen Schaltflachen schwer zu erreichen. Weiters sind die Schriften sehr klein und die

einzelnen Seiten stark verzerrt oder nur durch hdufiges Scrollen und Zoomen lesbar.

Derzeit wird der Benutzer automatisch zur ELBA mobile Seite weitergeleitet, wenn ein Android-

system erkannt wird.

7.1.6 Fazit zu ELBA Internet

ELBA Internet wurde zwar fir den Browser am Computer entwickelt, kann aber auch auf einem
Smartphone verwendet werden. Es bestehen fast dieselben Sicherheitsrisiken wie auf dem PC. Zu
bedenken ist jedoch, dass bei der Verwendung der mTAN, die SMS auf dasselbe Gerat gesendet
wird, auf dem sie schlussendlich eingegeben wird. Die Sicherheit der 2 Wege Autorisierung ist

nicht mehr gegeben.

Die Benutzerfreundlichkeit ist sehr eingeschrénkt, da der Bildschirm viel kleiner ist als der eines

Computers.

7.2 ELBA mobil

Um die Benutzerfreundlichkeit von ELBA Internet auf dem Smartphone zu erhéhen, wurde die
Website fur die mobilen Geréte portiert. Eine neue Weboberflache ermdglicht den schnellen und
einfachen Zugriff auf die wichtigsten Funktionen von ELBA Internet. Im Hintergrund arbeitet
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dieselbe Infrastruktur. Teilweise wird auch derselbe Code verwendet. ELBA mobil wird in der

Raiffeisen Bankengruppe Osterreich verwendet.

Angemeldat als: Staefan Leitner

Konten & Depots
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Zuriuck Menu Frage?
Zurlick Frage?

Abmelden
Abmelden

Abb. 19.  ELBA mobil — Kontotibersicht, Meni **

7.2.1 Funktionen

Die Funktionen sind groRteils mit denen von ELBA Internet identisch. Um die Ubersichtlichkeit zu
erhéhen, wurden zusétzliche Ansichten eingefuigt und bestimmte Funktionen in einem Meni zusam-

mengefasst. Funktionen, die eher selten gebraucht werden, sind nur Gber das Men( erreichbar.

7.2.1.1 Kontofunktionen

ELBA mobil ermdglicht die mobile Verwaltung des Kontos. Die wichtigste Funktion (Uberweisung
von einem bestimmten Konto) kann direkt aus der Kontoubersicht ausgewahlt werden. Es kénnen
Uberweisungsauftrage erstellt, gespeichert und abgesendet und Kontoinformationen ausgelesen
werden. Dauerauftrdge oder Abbucher kénnen jedoch nicht erstellt werden.
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Bei der Umsatziibersicht ist der auswéhlbare Zeitbereich eingeschrankt. Dies fordert die Ubersicht-
lichkeit und verhindert, dass eine sehr lange Liste geladen werden muss. Der Zeitbereich ist nicht
manuell nach Datum auswahlbar. Der Benutzer kann aus vier vorgegebenen Einstellungen wéhlen,

die bis maximal zwei Monate vor dem aktuellen Datum liegen.

Fur die Absendung von Transaktionen stehen nur mTAN und cardTAN zur Verfligung.

7.2.1.2 Wertpapierfunktionen

Auch die Verwaltung eines Depots ist mit ELBA mobil mdglich. Es kdnnen bestehende Wert-
papiere gekauft, verkauft und deren Kurs verfolgt werden. Auch der Kauf neuer Wertpapiere ist
maoglich. Es konnen jedoch keine Reports oder Statistiken erstellt und angezeigt werden. Das

Orderbuch ist wie die Umsatziibersicht der Konten zeitlich eingeschrankt.

Fur die Absendung von Transaktionen stehen nur mTAN und cardTAN zur Verfligung.

7.2.1.3 Messaging

ELBA mobil beinhaltet auch die Messaging Funktionen von ELBA Internet. Damit kann tber einen
sicheren Kanal mit dem Bankberater kommuniziert werden. Der Benutzer wird bei Erhalt einer
neuen Nachricht zwar per Mail informiert, jedoch beinhaltet das Mail keine Daten aus der Message.
Somit kann gewahrleistet werden, dass das Gesprach nicht abgehért werden kann.

7.2.1.4 Filialfinder

ELBA mobil bietet dem Benutzer einen Filialfinder. Dieser ermittelt auf Basis von eingegebenen
Daten wie Postleitzahl, Ortsname oder Adresse die Bankstellen, fir die die Suchkriterien passen.
Bei der Auswahl einer Bankstelle werden Informationen wie Telefonnummern, Adresse, Offnungs-
zeiten, e-Mail und BLZ bzw SWIFT/BIC ausgegeben.

7.2.1.5 Bankomatfinder

Das Smartphone hat Mdéglichkeiten, die am Computer nicht verfigbar sind. Dazu zéhlt das GPS
Modul. Durch dieses Modul ist es moglich, das Gerat zu orten und somit die Position des Benutzers
zu bestimmten. Dies kann einerseits ein Sicherheitsproblem darstellen (vgl Seite 35, 6.8), aber

andererseits auch die Basis flr weitere Anwendungen sein.

ELBA mobil bietet die Moglichkeit eines Bankomatfinders. Dabei wird die aktuelle Position des

Gerates mittels GPS ausgelesen und alle nahegelegenen Bankautomaten angezeigt.
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Abb. 20. ELBA mobil - Bankautomatfinder

7.2.2 Sicherheitsrisiken bei Verwendung am Smartphone

ELBA mobil wurde fur das Handy entwickelt. Da es sich nicht um eine APP handelt, bestehen
dieselben Sicherheitsrisiken wie fir eine ,,normale* Homepage. Der Funktionsumfang von ELBA
mobil ist im Vergleich zu ELBA Internet eingeschrénkt, jedoch sind die wichtigsten Funktionen
verfiigbar. Somit gelten ahnliche Sicherheitsrisiken fiir ELBA mobil wie fiir ELBA Internet. Jedoch
ist zu beachten, dass die Auflésung fur ein kleines Display optimiert wurde und somit die In-

formationen leichter durch Shoulder Surfing ausgelesen werden kénnen.

7.2.3 Implementierte Sicherheitsmechanismen

Da es sich bei ELBA mobil um eine Portierung von ELBA Internet handelt, sind die Sicherheits-

funktionen von ELBA Internet auch hier verfligbar. Eine Ausnahme bilden die digitalen Signaturen.
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Diese sind bei ELBA mobil nicht mdglich, da bei einem Smartphone die Infrastruktur fiir einen

Kartenleser fehlt.

7.2.4 Angeforderte Berechtigungen

Die Applikation wird im Browser ausgefiihrt und besitzt somit alle Mdglichkeiten, die durch den
Browser gegeben sind. Der Benutzer muss keine Berechtigungen bestatigen. Diese sind durch die
Installation des Browsers bereits festgelegt worden.

7.2.5 Handhabung und Benutzerfreundlichkeit

Da ELBA mobil fur das Smartphone entwickelt wurde, wurde auch auf eine problemlose Hand-
habung Ricksicht genommen. Deshalb ist die Nutzung ohne aufwéandiges Scrollen oder Zoomen
maoglich. Umsténdlich ist jedoch, dass manche selten benutzten Funktionen nur durch das Meni
aufrufbar sind, sowie dass nicht die gesamte Funktionalitait von ELBA Internet portiert wurde.
Diese Einschrankungen sind jedoch notwendig, um die Ubersichtlichkeit und somit die Benutz-

barkeit zu gewahrleisten.

7.2.6 Fazit zu ELBA mobil

ELBA Internet ist nicht fir ein mobiles Gerat entwickelt und fihrt somit zu Problemen und
Umstéandlichkeiten bei der Verwendung auf einem Smartphone. Diese Probleme wurden durch die
Portierung behoben.

Da ELBA mobil eine Browseranwendung ist, besitzt sie alle Sicherheitsrisiken, die flr eine Home-
page existieren. Im Gegensatz zu e-Banking am Computer ist die mTAN Methode nicht als sicher

anzusehen, aulRer die TAN wird auf einem zweiten Gerat empfangen.

7.3 Mobile Banking der Bank Austria

Manche o6sterreichischen Banken haben bei der Umsetzung von e-Banking auf eine eigene APP
gesetzt und so die Anwendung browserunabhéngig gemacht. Ein Beispiel ist Bank Austria Mobile
Banking. Diese APP wurde von der UniCredit entwickelt und kann tber den Android Market
installiert werden. Bei der APP handelt es sich um eine Webview auf die e-Banking Weban-
wendung fur den Computer. Diese wurde fiir das mobile Gerat angepasst. Die einzelnen Button
rufen keine eigene Activity auf, sondern stellen einen neuen Webrequest an den Server. Die
Antwort wird als Content der APP dargestellt.

Die aufgefiihrten Funktionen stammen aus der Beschreibung der APP.% Sie konnte aufgrund eines

fehlenden Bankzuganges nicht getestet werden.
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Abb.21.  Bank Austria Mobile Banking — Kontotibersicht, News *°!

7.3.1 Funktionen

Die Applikation Mobile Banking verfligt tber einige Funktionen, die die Verwaltung des Kontos
und der Depots ermdglichen. Die Navigation zu diesen Funktionen erfolgt Uber die obere und

untere Navigationsleiste.

7.3.1.1 Aktuelles

Unter Aktuelles kann sich der Benutzer tiber aktuelle Anderungen in der Bank und am Finanzmarkt

informieren. Hier werden auch Angebote und Events des Bankinstituts angefihrt.

7.3.1.2 Kontofunktionen
Mobile Banking verfugt tber die wichtigsten Funktionen zur Verwaltung der Konten. Es kdnnen
die Kontostinde abgefragt, sowie Uberweisungen erfasst und abgesendet werden. Wie bei ELBA

mobil ist es jedoch nicht méglich, Dauerauftrage zu erstellen oder zu bearbeiten.

7.3.1.3 Wertpapierfunktionen

Mit den Wertpapierfunktionen kdnnen bestehende Wertpapiere verkauft und neue gekauft werden.

7.3.1.4 Kontaktfunktionen
Uber die Kontaktfunktionen konnen Kontaktdaten wie e-Mail und wichtige Telefonadressen abge-

rufen werden. Mit diesen Nummern ist es moglich, schnell Kontakt zum Bankberater aufzunehmen,
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um Terminvereinbarungen, Hilfestellungen und Kartensperrungen fur verlorene Bankomatkarten zu

erhalten.

7.3.2 Sicherheitsrisiken bei der Verwendung am Smartphone

Eine APP hat gegenuber einer Webanwendung den Vorteil, dass der Entwickler auf mehr Funk-
tionen des Android Systems Zugriff hat. Bei Mobile Banking wird anstatt des Browsers eine eigene
APP genutzt. Dadurch ist es moglich, eigene Buttons fur Quicklinks zu verwenden. Die Sicherheits-
probleme, die bei einer Webanwendung entstehen konnen, bestehen jedoch weiter. An der Infra-
struktur im Rechenzentrum sind gegeniiber der reinen Webanwendung keine Anderungen not-

wendig.

Ein Groliteil der Risiken entsteht durch die Unwissenheit des Benutzers. Es gibt keine Mecha-
nismen, die gegen Schadsoftware, Shoulder Surfing oder Social Engineering wirken. Als Zugriffs-
schutz bei Diebstahl oder Verlust des Gerates wirkt nur die PIN oder das Passwort und gegen das
unautorisierte Absenden von Auftrdgen die mTAN. Somit sollte bei Verlust des mobilen Gerates
sofort die PIN geandert werden.

Die Abhorsicherheit der Kommunikation wird mittels Serverzertifikat und TLS Verschlusselung
sichergestellt. Da jedoch der Aufbau des Rechenzentrums nicht bekannt ist, kann es hier zu

weiteren Sicherheitsrisiken kommen.

7.3.3 Implementierte Sicherheitsmechanismen

Die Anwendung verwendet unterschiedliche Sicherheitsmechanismen. Da kein Bankkonto bei der
Bank Austria zur Verfugung steht, kann die APP nicht getestet werden. Deshalb werden hier die

Sicherheitsmerkmale der Installationsinformationen des Android Market angefiihrt.

7.3.3.1 PINund TAN Kontrolle
Die Basissicherheit wird durch die PIN Eingabe bei der Anmeldung und TAN Eingabe beim Ab-
senden von Auftragen gewahrleistet. Die TAN Ermittlung kann mittels mTAN durchgefiihrt
werden. Durch die mTAN besteht jedoch das Problem, dass die 2 Wege Autorisierung nicht mehr
gegeben ist. (vgl Seite 25, 5.3.3)

Diese Kontrollsysteme verhindern einen unberechtigten Zugriff und erhéhen somit die Zurechen-
barkeit der Daten.

7.3.3.2 Serverzertifikate

Serverzertifikate bestatigen die Authentizitét eines Servers und gewahrleisten, dass die APP mit der
richtigen Gegenstelle kommuniziert. Wird vom Server das richtige Zertifikat geliefert, kann der
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Benutzer davon ausgehen, dass dieser Server derjenige ist, fur den er sich ausgibt. Problematisch ist
es, wenn das Zertifikat von einem Angreifer gestohlen und flr den eigenen Server verwendet wird.
(vgl Seite 76, 8.3.1)

Die Zertifikate erh6hen die Authentizitdt der Systemkomponenten und die Zuverlassigkeit des

Systems.

7.3.3.3 Kommunikation mit SSL Verschliisselung

Die Kommunikation wird mit SSL verschlisselt. Damit kann eine sichere Ubertragung gewahr-
leistet werden. Wichtig ist dabei, dass der Schlisselaustausch fur die Verschliisselung mit dem
public Key des Serverzertifikates verschlisselt wird. Dadurch kann es nur mit dem privaten Key
des Servers gelesen werden. Der Schlisselaustausch ist fir einen Angreifer nicht vollstandig lesbar.

Damit wird die spatere Ubertragung abhérsicher.

Die Vertraulichkeit der Daten kann gewahrleistet werden. Werden die Daten bei der Ubertragung
geéndert, kénnen sie nicht mehr korrekt verschlusselt werden. Somit kann auch die Integritat der

Daten gesichert werden. (vgl Seite 79, 8.4.2)

7.3.3.4 Automatischer Logout nach 15 Minuten
Der Benutzer wird nach 15 Minuten automatisch aus dem System ausgeloggt. Damit soll einem
unberechtigten Zugriff vorgebeugt werden. Diese Zeit ist im Vergleich zu den ELBA Produkten

sehr lange und kann ein gewisses Sicherheitsrisiko darstellen.

Der automatische Logout ermdglicht, die Zurechenbarkeit der Daten bei gleichzeitigem Erhthen
der Benutzerfreundlichkeit zu gewahrleisten, da der Benutzer nebenbei Aktionen durchfuhren kann,

ohne sich fiir jede Bankaktion neu anmelden zu missen.

7.3.3.5 Speicherung der Verflugerdaten

StandardméRig speichert die APP die Verflgerdaten fur den Login. Dies kann ein Sicherheitsrisiko
darstellen, da der Angreifer nur mehr die PIN benétigt, um auf die Konten und Depots zugreifen zu
kénnen. Fur die Benutzerfreundlichkeit ist es jedoch forderlich, da sich der Benutzer die Konto-
nummer, Bankleitzahl und Verfiilgernummer nicht merken muss. Uber das Menii der APP kann im
angemeldeten Zustand dieses Speichern der Logindaten deaktiviert werden. Ein unberechtigtes
Anmelden wird erschwert, da der Angreifer die Daten nicht mehr aus dem Speicher auslesen kann.

7.3.3.6 Android-Version 2.2 notwendig
Die APP benttigt die Android Version 2.2, um sich installieren zu lassen. Damit kann sichergestellt
werden, dass die Sicherheitsliicken im System, die bis zu dieser Version geschlossen wurden, nicht
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mehr ausgenitzt werden kénnen. Derzeit ist jedoch die Version 4 aktuell. Versionsmanagement und
Updates stellen bei Android jedoch ein Problem dar (vgl Seite 23, 5.2.2). Damit die Anwendung
von einem Grofteil der Benutzer genutzt werden kann, ist es somit notwendig, eine &ltere Version

als Systemvoraussetzung zu wahlen.

7.3.4 Angeforderte Berechtigungen

Da die APP nur die Berechtigung ,,Uneingeschrénkter Internetzugriff* benétigt, kann sie das mobile

Gerat nicht auf eventuelle Schadsoftware Uberprifen oder eine Ortung des Gerétes durchfuhren.

7.3.5 Handhabung und Benutzerfreundlichkeit

Mobile Banking wurde fiir Smartphones entwickelt und ermdglicht die Verwaltung der Konten vom
mobilen Gerat aus. Um auf einem Handy gute Ubersichtlichkeit zu gewahrleisten, sind die Buttons
am Rand eher klein gestaltet. Dies kann bei der Verwendung auf einem Tablet storend wirken.

7.3.6 Fazit zum Mobile Banking

Mobile Banking der Bank Austria bietet eine sichere Plattform, um Bankgeschafte abzuwickeln. Sie
bietet durch Buttons an der oberen und unteren Leiste eine gute Ubersichtlichkeit. Es werden jedoch

keine spezifischen Anwendungen fur Smartphones wie Bankomatfinder oder Filialfinder angeboten.

7.4 E-Banking APP der easyBank und BAWAG P.S.K.

Sowohl fir die easyBank als auch fiir die BAWAG P.S.K. existieren APPs fur die mobile Ver-
waltung des Kontos. Die beiden Banken bieten zwar im Android Market jeweils eigene APPs an,
jedoch unterscheiden sich diese nur im Design. Sowohl die Funktionalitét als auch die Sicherheits-

mechanismen sind dieselben.

Die aufgefiihrten Funktionen stammen aus der Beschreibung der APP.”% Sie konnte aufgrund eines

fehlenden Bankzuganges nicht getestet werden.
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Abb. 22.  e-Banking APP easyBank, BAWAG P.S.K. - Logintibersicht, Filialfinder

7.4.1 Funktionen
Die APP bietet mehrere Funktionen, die teilweise auch fur unangemeldete Benutzer verfligbar sind.

Der Filialfinder, Bankomatfinder und die Funktion Kartensperren kdnnen auch ohne Login ver-

wendet werden.

7.4.1.1 Sprachen
Die e-Banking APP ist in sieben Sprachen (Deutsch, Englisch, Kroatisch, Serbisch, Bosnisch,

Polnisch, Turkisch) verfiigbar, die abhdngig vom Smartphone und den L&ndereinstellungen ausge-

wahlt werden koénnen.

7.4.1.2 Filialfinder
Der Filialfinder verwendet das GPS Modul, um die aktuelle Position des Benutzers zu finden.

Basierend auf diesen Informationen wird der kirzeste Weg zur nachsten BAWAG P.S.K. Filiale
berechnet und angezeigt. (Abb. 22 e-Banking APP easyBank, BAWAG P.S.K. - LoginUbersicht,

Filialfinder)

7.4.1.3 Bankomatfinder
Der Bankomatfinder funktioniert &hnlich wie der Filialfinder. Er ermittelt Gber GPS die Position des

Gerates und zeigt die nachsten Bankomaten auf einer Karte an. (Abb. 22 e-Banking APP easyBank,

Thomas Mayr Seite 60



Sicherheit in Rechenzentren in Bezug auf Mobile Gerate

BAWAG P.S.K. - Loginubersicht, Filialfinder) Es werden jedoch nur Bankomaten der BAWAG
P.S.K. angezeigt.

7.4.1.4 Kartensperre
Die Kartensperr-Funktion zeigt dem Benutzer die Telefonnummern an, die bei Verlust oder
Diebstahl der Bankomatkarte oder Kreditkarte wichtig sind, um diese mdglichst schnell sperren zu

kodnnen.

7.4.1.5 News
Uber die News Funktion werden dem Bankkunden wichtige Informationen und Angebote direkt am

Smartphone angezeigt.

7.4.1.6 Kontofunktionen

Der Kontostand kann direkt und rund um die Uhr mit der Kontostandsfunktion angezeigt werden.
Um alle Konten einzusehen, bietet die APP die Mdoglichkeit einer Finanziibersicht. Uberweisungen
kénnen nur im Inland durchgefiihrt werden. SEPA-Uberweisungen sowie Auslandsiiberweisungen

sind derzeit nicht moéglich.

7.4.1.7 Eigenlbertrag

Unter Eigentbertrag wird die Umbuchung von Geld zwischen eigenen Konten verstanden. Dies
funktioniert nur, wenn beide Konten bei der easyBank bzw bei der BAWAG P.S.K sind. Ein
Buchen zwischen unterschiedlichen Banken kann nur tber eine Inlandstberweisung durchgefihrt

werden.

7.4.1.8 Festlegung eines Uberweisungslimits

Es kann ein Maximalbetrag fiir Uberweisungen angegeben werden, bis zu dem eine Uberweisung
mit der APP angelegt und abgesendet werden kann. Bei einem Limit von O ist es nicht mehr
moglich, Uberweisungen vom Smartphone durchzufiihren. Die APP kann dann nur mehr zum
Kontrollieren des Kontostandes verwendet werden. Die Gefahr des Uberweisens durch
Unberechtigte ist damit abgedeckt. Es kann nur der Betrag und nicht die Anzahl der Uberweisungen

beschrankt werden.

7.4.1.9 Kontrollmappe
In der Kontrollmappe sind alle Transaktionen einzusehen und kdénnen hier Gberpruft werden. Das
Absenden und Durchflihren von Transaktionen ist nur einzeln mdglich. Somit ist das gleichzeitige
Absenden mehrerer Auftrage mit einer TAN nicht moglich. Es steht nur das mobileTAN-Verfahren
(mTAN) zur Verfligung.
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7.4.1.10 Umsétze
Die Umsatze zu den einzelnen Konten kdnnen in der Umsétze Funktion eingesehen werden. Durch

die Umsatzsuche kann eine bestimmte Transaktion gesucht werden.

7.4.1.11 Mails

Weiters bietet die APP die Mdglichkeit, auf das Mailkonto, das ein Bankkunde bei der Bank besitzt,
zuzugreifen. Damit kann die gesamte Kommunikation mit dem Bankberater einfach und sicher
durchgefuhrt werden. Da die Mails nur von dieser APP abgerufen werden, sind sie bei Verlust des
Gerdtes nur dann fir den Angreifer lesbar, wenn dieser auch die Logininformationen fur den

Bankaccount kennt.

7.4.2 Sicherheitsrisiken bei der Verwendung am Smartphone

Die APP der easyBank und BAWAG P.S.K. verwendet zur Anmeldung ein persénliches Wisch-
muster. Damit konnen die Geféhrdungen, die durch den Benutzer ausgehen, reduziert werden.
Jedoch steigt parallel dazu die Gefahr, die durch Shoulder Surfing und der Analyse der Gebrauchs-

spuren verursacht wird.

Es sind keine Details zu den Sicherheitsmechanismen der Kommunikation vom mobilen Endgerat
zum Rechenzentrum und zu den Mechanismen des Rechenzentrums bekannt. Deshalb kénnten sich

dort weitere Sicherheitsrisiken verbergen.

7.4.3 Implementierte Sicherheitsmechanismen
Die Anwendung verwendet unterschiedliche Sicherheitsmechanismen. Da die APP nicht zum

Testen zur Verflgung steht, werden hier die Sicherheitsmerkmale der Installationsinformationen

vom Android Market angefiihrt.

7.4.3.1 ,hochste Sicherheitsstandards”

Die APP wird damit beworben, ,hdchste Sicherheitsstandards® zu verwenden. Was darunter zu

verstehen ist, konnte leider nicht ermittelt werden.

7.4.3.2 PINund TAN Kontrolle

Durch die PIN Kontrolle bei der Anmeldung wird eine Basissicherheit sichergestellt. Sie ermdglicht
die Zurechenbarkeit der Anmeldung. Ein unberechtigtes Auslesen ist nur bei Bekanntwerden der
PIN moglich.

Die TAN Kontrolle schiitzt das Absenden von Uberweisungsauftragen und erhéht ebenfalls die
Zurechenbarkeit. Das mobileTAN System ist jedoch fir mobile Geréte unsicher, da die 2 Wege

Autorisierung umgangen wird. (vgl Seite 25, 5.3.3)
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7.4.3.3 Sicherheitsmuster

Beim ersten Login muss der Benutzer ein Muster festlegen, mit dem die Anwendung vor der Ver-
wendung entsperrt werden kann. Damit wird ein zusétzliches Authentifikationsmerkmal festgelegt,
wodurch vor allem die Zurechenbarkeit der Daten gewéhrleistet wird.

Dieses Muster unterliegt jedoch keiner Komplexitatsbeschrankung. Um sich das Muster leichter
merken zu konnen, kann der Benutzer somit auch eine relativ einfache Kombination verwenden.
Diese Kombination kann durch Brute Force oder durch Shoulder Surfing einfach durch den
Angreifer ausgespaht werden. Da die APP ein eigenes Wischmuster verwendet, muss der Angreifer
den Zugriff auf das Konto sehen. Das passiert selten im Vergleich zum Muster flr das Entsperren

des Gerétes.

7.4.3.4 Speicherung der Verfligerdaten

Standardmé&Rig werden die Verfugerdaten (Bankleitzahl, Kontonummer, Verfugernummer) im
System gespeichert, sodass der Benutzer sie nicht bei jedem Login erneut angeben muss. Dies kann
durch eine Einstellung im Men( veréndert werden. Damit wird zwar die Sicherheit erhoht, da ein
Angreifer dann auch diese Daten kennen muss, jedoch wird die Benutzerfreundlichkeit gesenkt, da
der Benutzer die Daten bei jedem Login tber die Bildschirmtastatur eingeben muss.

7.4.4 Angeforderte Berechtigungen

Die Applikation benétigt folgende Berechtigungen, um installiert werden zu kénnen:

e Uneingeschréankter Internetzugriff

e Genauer (GPS-) Standort

e Systemtools — Laufende Anwendungen abrufen
Die angeforderten Berechtigungen machen in Bezug auf die Funktionen Sinn. Der Internetzugriff
ist fur die Kernfunktion e-Banking notwenig. GPS wird vor allem fir die Funktionen Bankomat-
finder und Bankstellenfinder wichtig. Diese Berechtigung ,,Systemtools — Laufende Anwendungen
abrufen* erlaubt es, alle derzeit auf dem Gerat ausgefiihrten Threads anhand ihres Paketnamens zu
identifizieren. Daraus kann geschlossen werden, dass die APP eventuell die anderen parallel

laufenden Prozesse Uberpruft und damit auf Malware zu schlieRen versucht.

7.4.5 Handhabung und Benutzerfreundlichkeit

Die APP wurde speziell fur Android entwickelt und verwendet Mdglichkeiten, die dieses Betriebs-

system bietet, um einerseits die Sicherheit, aber andererseits auch die Benutzerfreundlichkeit zu
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erhdhen. Die APP ist ubersichtlich, jedoch kann sie nur im Portrait Modus (hochkant) verwendet

werden. Es werden auch laufend Patches und Neuerungen tber den Android Market veroffentlicht.

7.4.6 Fazit zum e-Banking der easyBank, BAWAG PSK

Die Applikation bietet viele Sicherheitsmerkmale, jedoch wird nur die mobileTAN als TAN Ver-
fahren angeboten. Dieses Verfahren ist fur das Smartphone unsicher. Das personliche Wischmuster
hat den Vorteil, dass der Zugang durch ein weiteres Merkmal geschutzt wird und somit die Zu-
rechenbarkeit erhoht werden kann. Jedoch ist zu bedenken, dass das Muster leicht durch Shoulder

Surfing oder durch die Analyse von Gebrauchsspuren ausgelesen werden kann.

Vom Funktionsumfang her bietet es zwar Komfortfunktionen wie den Bankomatfinder, jedoch
kénnen nur Inlandstberweisungen durchgefiihrt werden und der Wertpapierhandel ist nicht imple-

mentiert.

Die Benutzeroberflache ist tbersichtlich. Alle Funktionen sind durch wenige Klicks erreichbar.

7.5 E-Banking APP der Erste Bank und Sparkassen

Die Erste Bank und Sparkassen habe in Osterreich noch keine APP fiir e-Banking im Android
Market veroffentlicht. Die derzeit verdffentlichte Applikation bietet grundlegende allgemeine Bank-

funktionen.
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Abb. 23.  Banking APP der Erste Group !
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7.5.1 Funktionen

Die Funktionen bieten Informationen rund um das Bankgeschaft. Es ist jedoch nicht méglich, den

Kontostand auszulesen oder Uberweisungen zu tatigen.

7.5.1.1 Filialen- und Bankomatensuche

Es wird die Mdglichkeit einer Filialen- und Bankomatensuche angeboten. Dabei wird der aktuelle
Standort mittels GPS erfasst und die Filialen der Erste Bank und Sparkassen angezeigt. In Oster-
reich werden auch Bankomaten von anderen Geldinstituten markiert. Zu den Filialen werden

Zusatzinformationen wie genaue Adresse, Offnungszeiten und Kontaktmdglichkeiten angefiihrt.

7.5.1.2 Kreditrechner
Mit dem Kreditrechner kann der Benutzer die Laufzeit eines Kredites basierend auf der monatlichen

Rate und dem moglichen Kreditbeitrag berechnen.

7.5.1.3 Aktienempfehlungen

Unter dem Punkt Aktienempfehlungen werden jeweils Freitags die Empfehlungen der Analysten

der Erste Group Bank AG angezeigt.

7.5.1.4 Aktuelle Wechselkurse
Mit der APP konnen auch die aktuellen Wechselkurse der wichtigsten Wéhrungen sowie Gold und

Silber ausgelesen werden.

7.5.1.5 Prognhosen
Unter Prognosen werden die Prognosen des Research Instituts der Erste Group Bank AG fir
verschiedene Wahrungen sowie fiir ,,10-jahrige Rendite* und 3 Monats Zinssétze angeboten.

7.5.1.6 Research

Research beinhaltet wichtige Informationen zu Aktien, Anleihen, Rohstoffen und Wé&hrungen,
sowie aktuelle Research Videos.

7.5.1.7 News

Unter News konnen die aktuellen News der Erste Bank Group AG nachgelesen werden.

7.5.2 Angeforderte Berechtigungen

Die Applikation bendtigt folgende Berechtigungen, um installiert werden zu kénnen:

e Uneingeschréankter Internetzugriff
e Genauer (GPS-) Standort
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o Telefonstatus lesen und identifizieren

e Telefonnummern direkt anrufen

Die Anwendung muss, um die aktuellen Daten abzurufen, eine Verbindung mit dem Server im
Rechenzentrum aufbauen. Daflr wird der Internetzugriff bendétigt. Fur den Bankomat- und Filial-
finder muss der Standort mittels GPS ausgelesen werden kénnen. Die Berechtigungen ,, Telefon-
status lesen und identifizieren“ sowie ,, Telefonnummern direkt anrufen* werden benétigt, damit der
Benutzer sich die Telefonnummer eines bestimmten Kontakts nicht merken muss, sondern ihn

direkt Uber die Phone-APP des Systems aufrufen kann.

7.5.3 Sicherheitsrisiken bei Verwendung am Smartphone

Da es sich bei der Applikation um eine reine Informationsanwendung handelt, existieren nur
geringe Risiken. Diese betreffen vor allem die Eingaben des Benutzers, da dessen Standort fir die
Filialensuchfunktion bendtigt wird. Hinweise zum Finanzstatus kénnten die Daten aus dem Kredit-
rechner geben, jedoch entstehen dadurch keine bindenden Geschafte, wodurch keine Sicherungs-

wirdigkeit der Daten entsteht.

Fur das Rechenzentrum bestehen jedoch Gefahren, da die Anwendung (fir die Aktienkurs und
News) offene Ports und Schnittstellen bendtigt, um auf die Server zugreifen zu kénnen. Diese Ports
kénnen auch ein Risiko fur andere Services darstellen, sofern sie nicht ausreichend geschutzt sind.

7.5.4 Implementierte Sicherheitsmechanismen

Es liegen keine Informationen uber implementierte Sicherheitsmalnahmen vor. Da jedoch auch
keine wichtigen und geheimen Informationen verarbeitet und transportiert werden, sind Sicherheits-
malnahmen nicht unbedingt notwendig. Es muss jedoch auf die Sicherheit der Server geachtet

werden. Fir diese reichen die normalen Sicherheitseinstellungen fiir Homepages aus.

7.5.5 Handhabung und Benutzerfreundlichkeit

Die APP bietet eine gute Informationsquelle fiir jegliche bankbezogene Informationen. Diese Daten
werden Ubersichtlich und einfach erreichbar dargestellt. Jedoch fordert die APP mehr Berechtig-
ungen als wahrscheinlich notwendig. Weiters sind die fehlenden Bankfunktionen ein groRer Nach-

teil.

7.5.6 Fazit

Die APP bietet dem Benutzer viele Informationen, jedoch kdnnen diese auch von anderen Home-

pages gelesen werden. Der Funktionsumfang umfasst die Funktionen, die bei andern Banken als
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Zusatz zum e-Banking geliefert werden. Sicherheit ist aufgrund der fehlenden vertraulichen und

geheimen Daten keine notwendig und auch nicht implementiert. %

7.6 Vergleich

Derzeit gibt es viele unterschiedliche Anwendungen im Bereich e-Banking fir das Android
Betriebssystem. Diese Anwendungen unterscheiden sich einerseits in der Art und Weise (Web-
anwendung oder APP) und andererseits durch die Funktionen und verwendeten Sicherheits-
mechanismen. Die Anwendungen ELBA mobil, Mobile Banking und die APP der easyBank;
BAWAG P.S.K. zeigen sehr gut die Moglichkeiten, wie e-Banking durchgefiihrt werden kann.
Waéhrend ELBA eine reine Website ist, handelt es sich beim Portal der easyBank um eine
vollwertige APP. Mobile Banking der Bank Austria ist eine Mischung, die in der Mitte zwischen

den beiden anderen angesiedelt ist — eine Webpage in eine APP integriert.

7.6.1 Funktionsvergleich

Die einzelnen Anwendungen unterscheiden sich sehr mafRgeblich in den angebotenen Funktio-
nalitaten. ELBA Internet ist fur den Computer erstellt und kann mit Hilfe des Browsers am Smart-
phone aufgerufen werden. Somit wird derselbe Funktionsumfang wie am Computer geboten.
Ahnlich dazu ist die Anwendung mobile Banking der Bank Austria. Diese unterstiitzt jedoch nicht
alle Funktionalitaten der Computerversion. Mehr Funktionalitaten sind bei ELBA mobil und der e-
Banking APP der easyBank; BAWAG P.S.K. verfugbar. Hier werden zusétzlich Bankomat- und
Filialfinder angeboten. Die APP der Erste Group bietet im Gegensatz zu den vorher genannten nur
Informationsfunktionen, wie den Bankomat- oder Filialfinder. (Abb. 42 Vergleich e-Banking

Systeme Osterreich - Funktionalitat)

7.6.2 Sicherheitsmechanismen

Die Sicherheitsmechanismen der Anwendungen sind grofteils dieselben wie fiir Anwendungen auf
Computersystemen. Die zusétzlichen Mdoglichkeiten, die Android bietet, werden nur von der
easyBank und der BAWAG P.S.K genutzt. Die verwendeten Sicherheitsmechanismen sind das
Wischmuster und der Zugriff auf die Liste der laufenden Applikationen. (Abb. 43 Vergleich e-

Banking Systeme Osterreich — Sicherheitsmechanismen)

7.6.3 Zutreffende Risiken

Die Anwendungen unterscheiden sich bei den Risiken, die durch die Verwendung auftreten, vor

allem durch ihren Typ. Die browserbasierten Lésungen haben weniger Zugriffsmoglichkeiten auf
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das System. Einerseits sind bestimmte Funktionen aufgrund der Einschrankungen des Browsers

nicht mdéglich, andererseits bietet die Ausfihrung im Browser weitere Sicherheiten.

Da die Applikationen die Kommunikation mit TLS bzw SSL im Falle von HTTPS verschlusseln, ist
ein Abhdren bei giltigem und korrektem Serverzertifikat nicht bzw nur sehr schwer maglich. Die
Problematik durch die 2 Wege Autorisierung wurde nur von den ELBA Systemen mit Hilfe der
cardTAN gelost.

Storsender und DoS kdnnen von keiner Anwendung abgewendet werden. Fir diese Angriffe gibt es
jedoch auch keine passenden Abwehrmechanismen, da sie die Konnektivitdt des Gerates zum
Netzwerk durch Kollisionen und Stérungen unterbinden. (Abb. 45 Vergleich e-Banking Systeme

Osterreich — Risiken und MaRnahmen)

7.6.4 Benotigte Berechtigungen

Die Anwendungen bendtigen unterschiedliche Berechtigungen. Die ELBA Produkte fordern keine
eigenen Berechtigungen, da sie im Browser ausgefihrt werden und somit die Berechtigungen des

Browsers mitnutzen.

Der Internetzugriff wird von allen APPs eingefordert und ist auch Voraussetzung fur die Haupt-
funktion. Zusatzlich dazu benétigt die e-Banking Anwendung der easyBank, BAWAG P.S.K. und
die Bank APP der Erste Group Zugriff auf das GPS Modul fir den Filial- und Bankomatfinder.

Die easyBank, BAWAG P.S.K. mdchte weiters die parallel laufenden Anwendungen auslesen

kdnnen. Dies kdnnte zur Erkennung von Schadsoftware verwendet werden.

Dass die Bank APP der Erste Group Telefonnummern anrufen und den Telefonstatus lesen und
identifizieren will, erhéht zwar die Benutzerfreundlichkeit, wird jedoch bei manchen Benutzer auf

Skepsis stoRen. (Abb. 44 Vergleich e-Banking Systeme Osterreich — benotigte Berechtigungen)

8. Sicherheitsmechanismen flur e-Banking

Die Programme fur Android werden in Java geschrieben, jedoch besitzt ein Smartphone Spezial-
hardware, die auf einem Computer nicht verfugbar ist. Aus diesem Grund gibt es eigene Klassen
und Bibliotheken, um diese Mdglichkeiten einbinden zu kénnen. Durch die zusétzlichen Mdoglich-
keiten der mobilen Geréte entstehen auch weitere Mechanismen, die die Sicherheit einer An-

wendung erh6hen kdnnen.

Im Gegensatz zu den zusétzlichen Funktionen muss bei der Programmierung fur Android jedoch
auch mitbedacht werden, dass das Gerat einen kleineren Monitor besitzt und es eine geringere

Rechenleistung hat als ein Computer.
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Die Authentifikation eines Geréates ist ein wichtiges Thema. Vor allem bei sicherheitskritischen
Anwendungen wie e-Banking ist es wichtig, dass sich die Kommunikationspartner gegenseitig

authentifizieren. Damit kann gewahrleistet werden, dass jeder derjenige ist, fir den er sich ausgibt.

8.1 Authentifikation des Benutzers

Dieses Kapitel beschaftigt sich mit den Mdglichkeiten der Authentifikation des Benutzers gegen-

Uber dem Gerat oder dem Rechenzentrum.

8.1.1 Gesichtserkennung

Eine Mdglichkeit der Identifikation ohne Wissen oder Besitz basiert auf biometrischen Merkmalen.
Die meisten Smartphones verfligen Uber mindestens eine Kamera. Mit dieser kann ein Bild vom
Benutzer aufgenommen und dieser anhand der Gesichtsmerkmalen identifiziert werden. Dadurch

identifiziert sich der Benutzer gegentiber dem mobilen Gerat.

8.1.1.1 Abgedeckte Gefahren

Die ldentifikation basiert auf einem biometrischen Merkmal des Benutzers. Es ist genetisch veran-
lagt und kann somit nicht verandert werden. Eine Félschung ist jedoch durch Bilder oder Masken
maoglich. Durch diese Methode werden die Gefahren Social Engineering (vgl Seite 30, 6.1) und
Shoulder Surfing (vgl Seite 33, 6.5) sowie die des physikalischen Zugriffes (vgl Seite 33, 6.4)

abgedeckt bzw abgeschwacht.

Die Authentifikation mittels eines biometrischen Merkmals ermdglicht, dass kein Wissen oder
Besitz bei der Anmeldung verfiighar sein muss. Es kann der Zugang auf genau eine Person be-

schrankt werden. Auch der physikalische Zugriff auf das Gerat ermdglicht keinen Zugang.

8.1.1.2 Zutreffende Gefahren

Durch die Verwendung eines biometrischen Identifikationssystems entstehen flr das System neue
Gefahren, die Angriffe auf dieses ermdglichen. Durch Schadsoftware (vgl Seite 31, 6.2) sowie
durch Methoden wie das Austricksen mit Fotos oder Masken, das Einspielen eines gespeicherten
Bildes in den Contentmanager des Kamera-APPs oder die VVerdnderung der gespeicherten Referenz-

bilder kann das Sicherheitssystem umgangen oder beeintréchtigt werden.

Die Bibliotheken fiir die Gesichtserkennung sind erst ab Android 4.0 verfugbar. Diese Gesichts-

erkennung ist jedoch unsicher und kann mit einem Foto leicht ausgetrickst werden. 2!
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8.1.1.3 Beteiligte Instanzen

Der gesamte lIdentifizierungsvorgang wird am Gerat abgewickelt und erfordert keine Eingabe von
Passwortern oder Mustern durch den Benutzer. Der Benutzer nimmt mit Hilfe der Kamera ein Foto
seines Gesichtes auf. (Merkmalsaufnahme) Das Gerat vergleicht dann das Bild mit den ge-
speicherten Referenzbildern und gewahrt oder verweigert basierend auf der Ahnlichkeit den Zugriff

(Merkmalsauswertung).

8.1.2 Mustereingabe (Wischmuster)

Die Eingabe von Zeichen ist auf mobilen Geréten verhaltnisméalig schwierig durchzufuhren. Sie ist
nur mit der Hilfe der Bildschirmtastatur moglich. Die Eingabegeschwindigkeit ist durch die Hard-
ware begrenzt. Aufgrund des geringen Platzbedarfs kann nicht die gesamte Tastatur auf einmal
abgebildet werden. Fir Zahlen und Sonderzeichen muss vorher die Anzeige geandert werden, was
die Geschwindigkeit weiter reduziert. AulRerdem ist die Wahrscheinlichkeit von Eingabefehlern
erhoht. Eine Alternative zur klassischen Passworteingabe bietet das Wischmuster unter Android.
Hierbei werden mindestens 4 von 9 Punkten in einer bestimmten Reihenfolge miteinander ver-

bunden.

8.1.2.1 Abgedeckte Gefahren
Die Eingabe eines Musters basiert auf dem Wissen des Benutzers. Es ist ein nicht zeichenbasiertes
Passwort. Damit konnen die Gefahrdungen, die vom physikalischen Zugriff (vgl Seite 33, 6.4) und

von Shoulder Surfing (vgl Seite 33, 6.5) ausgehen teilweise abgedeckt werden.

Die Passworteingabe in Form eines Musters ermdglicht eine erhdhte Benutzerfreundlichkeit gegen-
uber der umstandlichen Eingabe tber die Bildschirmtastatur. Bei einem entsprechend komplexen

Muster kann auch die Gefahr von Shoulder Surfing verringert werden.

8.1.2.2 Zutreffende Gefahren

Durch die Eingabe des Musters teilt der Benutzer dem Gerét mit, dass er das Muster kennt. Ob es
sich um den richtigen Benutzer handelt, kann vom Gerét jedoch nicht bestatigt werden. Die
Sicherheit dieses Mechanismus wird hauptsdachlich von Social Engineering (vgl Seite 30, 6.1)

beeintrachtigt.

Der physikalische Zugriff (vgl Seite 33, 6.4) erhoht die Gefahr, durch Gebrauchsspuren das Muster
ablesen zu konnen. Je einfacher das Muster ist, umso leichter kann es aus den Gebrauchsspuren
oder durch Shoulder Surfing (vgl Seite 33, 6.5) ermittelt werden. (vgl Seite 71, Abb. 24 Beispiele

fiir unsichere Muster)
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8.1.2.3 Beteiligte Instanzen
Der Benutzer identifiziert sich beim Endgerat. Das mobile Gerét fungiert als Eingabeschnittstelle
und benutzt die Authentifizierungsinformation, um die Anwendung mit dem Benutzer auszufiihren,

dem das Muster zugeordnet ist.

8.1.2.4 Sicherheitsprobleme
Das Muster ist jedoch anféllig fur Shoulder Surfing (vgl Seite 33, 6.5) und die Analyse der
Gebrauchsspuren. (vgl Seite 25, 5.3.2)

Bei der Konfiguration stehen mehrere Einstellungsmdglichkeiten zur Verfiigung. Diese Ein-
stellungen reduzieren jedoch teilweise die Sicherheit des Musters. Durch das Anzeigen des Musters
wéhrend der Eingabe kann dieses sehr leicht durch Shoulder Surfing ausgelesen werden. Weiters ist

es moglich, sehr einfache und somit unsichere Muster zu verwenden.
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Abb. 24.  Beispiele fiir unsichere Muster

8.1.2.5 Testprogramm

Fur die Mustererkennung sind keine eigenen Bibliotheken im Android SDK verfligbar. Die
Erkennung des Musters muss manuell ausprogrammiert werden. Somit ist auch die Sicherheit dieser
Methode sehr stark von der Implementierung abhéngig. Es besteht jedoch die Mdglichkeit, das
Loginpattern aus den Android Sourcen zu exportieren. Die Sourcen konnen von

https://code.google.com/p/android-lockpattern/ heruntergeladen werden. 12!

8.1.3 Mustereingabe (Touchmuster)

Die Mustereingabe funktioniert ahnlich wie beim Wischmuster, nur dass die Punkte nicht durch
Wischen verbunden werden, sondern eine bestimmte Anzahl an Buttons gedriickt werden muss.
Aus der Reihenfolge dieser wird ein Code erstellt, der in Form eines Hashwertes mit dem des

richtigen Codes verglichen wird.

8.1.3.1 Abgedeckte Gefahren
Die Eingabe eines Musters basiert auf dem Wissen des Benutzers. Damit kénnen die Gefahrdungen
des physikalischen Zugriffs (vgl Seite 33, 6.4) und von Shoulder Surfing (vgl Seite 33, 6.5) abge-

deckt werden.
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Die Passworteingabe in Form eines Musters ermdglicht eine erhéhte Benutzerfreundlichkeit, da die
Eingabe Uber die Bildschirmtastatur sehr aufwandig ist. Bei einem entsprechend komplexen Muster
kann auch die Gefahr von Shoulder Surfing gebannt werden. Im Gegensatz zum Wischmuster
entstehen keine Gebrauchsspuren, da nicht Gber den Monitor gewischt wird und somit keine Kratzer

entstehen kdnnen.

8.1.3.2 Zutreffende Gefahren

Durch die Eingabe des Musters teilt der Benutzer dem Gerét mit, dass er das Muster kennt. Ob es
sich um den richtigen Benutzer handelt, kann vom Gerét durch die Eingabe nicht bestatigt werden.
Die grolite Gefahr flr diesen Sicherheitsmechanismus geht von Social Engineering aus. (vgl Seite
30, 6.1)

Je einfacher das Muster ist, umso leichter kann es durch Shoulder Surfing (vgl Seite 33, 6.5) er-
mittelt werden. (vgl Seite 71, Abb. 24 Beispiele fiir unsichere Muster)

8.1.3.3 Beteiligte Instanzen

Der Benutzer identifiziert sich entweder beim Endgerat oder direkt beim Server. Das mobile Gerat
benutzt diese Authentifizierungsinformation, um die Anwendung mit dem Benutzer auszufiihren,
dem das Muster zugeordnet ist. Alternativ kann auch die Eingabe an den Server uber den

Kommunikationskanal tibertragen und dort Gberpruft werden.

8.1.4 Passworteingabe, PIN

Durch die Passworteingabe bestatigt der Benutzer, dass er ein bestimmtes Wissen hat. Dieses
Wissen kann in unterschiedlicher Form eingegeben werden. Die Ubliche Variante ist ein textuelles
Passwort, das tber ein Textfeld eingegeben wird. Mdglich ware aber auch eine numerische PIN, die

mit Hilfe eines Touchmusters (vgl Seite 71, 8.1.3) erfasst wird.

8.1.4.1 Abgedeckte Gefahren
Da das Passwort nicht wie ein Wischmuster (vgl Seite 70, 8.1.2) gewischt sondern getippt wird,
entstehen keine Gebrauchsspuren. Die Gefahrdungen durch reverse Engineering (vgl Seite 32, 6.3)

und dem physikalischen Zugriff (vgl Seite 33, 6.4) kdnnen vermindert werden.

Abhéangig von der Art der Eingabe kann auch die Gefahr von Shoulder Surfing (vgl Seite 33, 6.5)

reduziert werden.

8.1.4.2 Zutreffende Gefahren
Da es sich bei einem Passwort um Wissen handelt, kann es weitergegeben werden. Bei einfachen

Passwortern oder einer schlechten Eingabeweise kann dieses leichter von einem Angreifer
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mitgelesen werden. Somit sind die Gefahren durch Social Engineering (vgl Seite 30, 6.1) und
Shoulder Surfing (vgl Seite 33, 6.5) zu beachten.

Wird die Eingabe vom Server Uberprift, muss beachtet werden, dass diese nicht wéhrend der
Ubertragung durch einen Lauschangriff (vgl Seite 35, 6.7) oder einen Man in the Middle Angriff

(vgl Seite 38, 6.11) ausgelesen oder verandert wird.

8.1.4.3 Beteiligte Instanzen
Der Benutzer gibt seine Kennung mit Hilfe des Textfeldes oder des Touchmusters ein. Danach wird
es vom Geréat zum Server Ubertragen und dort auf die Gultigkeit Uberprift. Aus Sicherheitsgriinden

sollte nur ein Hash der Eingabe zum Server lbertragen werden.

8.2 Authentifikation des Gerates

In diesem Kapitel werden Methoden erklart, wie sich das Gerédt gegenuber dem Rechenzentrum

authentifizieren kann.

8.2.1 Identifikation mittels IMSI oder IMEI

Die Identifikation mittels Wissen oder Besitz (Benutzername, Passwort) ermdglicht einfachen Zu-
griff von verschiedenen Zugangspunkten aus. Es entstehen damit jedoch auch Probleme, da Wissen
leicht weitergegeben oder vergessen werden kann. Eine sicherere ldentifikation erfolgt durch
eindeutige Merkmale des Gerétes oder des Benutzers. Bei einem mobilen Geréat kann die IMSI oder
IMEI verwendet werden.

Bei einer derartigen Identifikation ist der Benutzerzugang hardwareabhéngig. Somit ist es bei einem

Wechsel der Hardware notwendig, auch den Zugang neu zu konfigurieren.

Die Identifikation mit IMSI und IMEI ermdoglicht eine Identifizierung des Gerétes beim Rechen-
zentrum. Eine Identifizierung des Benutzers ist nicht moglich, da das Gerédt auch von anderen

Benutzern verwendet werden kann.

8.2.1.1 Abgedeckte Gefahren
Durch die Verwendung einer Identifizierung durch die IMSI oder IMEI kdnnen Gefahren durch
Social Engineering (vgl Seite 30, 6.1) und Shoulder Surfing (vgl Seite 6.5) abgedeckt oder

zumindest verringert werden.

Durch das Verwenden der IMSI oder IMEI bei der Authentifizierung des Benutzers kann der
Zugang auf ein bestimmtes Gerat eingeschrénkt werden. Die Zugangsdaten des Benutzers alleine

ermoglichen einem Angreifer keinen Zugriff auf dessen Finanzen.
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8.2.1.2 Zutreffende Gefahren

Da die Identifizierung auf Merkmalen des Gerétes basiert, besitzen die Gefédhrdungen Reverse
Engineering (vgl Seite 32, 6.3) und der physikalische Zugriff (vgl Seite 33, 6.4) sowie eine Mani-
pulation der Hardware (vgl Seite 34, 6.6) ein erhohtes Risikopotential. Es kann vom Rechenzentrum
nicht direkt festgestellt werden, ob die APP die echten Daten des Gerates gesendet hat. Um diese

gesichert zu erfahren, misste eine zusétzliche Kommunikation mit dem Provider aufgebaut werden.

Der Zugang ist auf bestimmte Geréte reduziert. Nur durch den direkten Zugriff auf das mobile
Gerat kann der Zugang genutzt werden. Durch virtuelle Geréte oder die Verédnderung der Hardware
kann ein Gerédt nachgebildet werden und somit der Zugriff auch von einem anderen Gerat
durchgefiihrt werden. Da die IMSI und IMEI vom Rechenzentrum 0berprift werden, ist es
notwendig, dass diese bei der Ubertragung nicht verandert oder abgehért werden. (vgl Seite 35, 6.7;
Seite 38, 6.11)

8.2.1.3 Beteiligte Instanzen

Bei der Identifizierung durch IMSI und IMEI werden die Identifikationsmerkmale vom Gerét aus-
gelesen. Diese werden einerseits vom Hersteller des mobilen Gerates (IMEI) und dem Tele-
kommunikationsunternehmen durch die SIM Karte (IMSI) festgelegt. Die Daten werden von der
APP (ber den Kommunikationskanal ins Rechenzentrum transportiert und dort mit den Reverenz-

daten abgeglichen.

8.2.1.4 IMSI Identifikation

Die IMSI ist die eindeutige Nummer der SIM Karte und ermdglicht eine weltweite Identifikation

dieser. Das Andern der Nummer ist nur durch einen Wechsel der SIM Karte moglich.

8.2.1.5 IMEI Identifikation
Die IMEI ist bei jedem Handy fix in die Hardware codiert. Eine Anderung ist nur durch den Aus-

tausch eines Chips mdglich.

8.2.1.6 Testprogramm
Die IMEI und IMSI koénnen direkt aus dem TelephonyManager ausgelesen werden. Dazu wird
jedoch die Berechtigung ,,android.permission.READ PHONE_ STATE" bendtigt.

Durch einen Stringvergleich konnen die ausgelesenen Werte mit Referenzdaten verglichen werden.

TelephonyManager telephonyManager = (TelephonyManager)
getSystemService(Context.TELEPHONY_ SERVICE);

IMElI = telephonyManager.getDeviceld();

IMS1 = telephonyManager.getSubscriberld();

Code. 1. IMSI und IMEI auslesen
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8.2.2 Google Account

Jedes Android Gerdt muss mit einem Google Account aktiviert werden. Dieser Accountname kann
ausgelesen werden, um den Benutzer zu identifizieren. Der Vorteil des Accounts ist, dass er flr
mehrere Geréte verwendet werden kann und somit der Zugang flr die Anwendung nicht geandert
werden muss, wenn die Hardware getauscht wird. Jedoch ist zu bedenken, dass bei einem Verlust
der Google Zugangsdaten auch der Identitatsnachweis fur die Anwendungen, die diese Daten fir

die Authentifizierung verwenden, verloren geht.

8.2.2.1 Abgedeckte Gefahren

Bei der Verwendung des Google Accounts zur ldentifizierung des Benutzers wird davon ausge-
gangen, dass die Zugangsdaten zu diesem Account geheim und nur dem Benutzer bekannt sind. Es
kann einerseits ein Googlekonto auf mehreren mobilen Gerdten und PCs verbunden und anderer-
seits mehrere Googlekonten auf einem Gerdt verwendet werden. Die Gefahr durch Social
Engineering (vgl Seite 30, 6.1) und Shoulder Surfing (vgl Seite 33, 6.5) werden aus Sicht der e-
Banking APP abgedeckt, jedoch werden sie bei dieser Methode auf die Authentifizierung mit
Google verschoben. Das Google Konto ist nicht fur eine hohe Sicherheit, wie sie fiir e-Banking
benotigt wird, konzipiert. Ein Vorteil ist jedoch, dass die Zugangsdaten nicht bei jedem Anmelde-
vorgang eingegeben werden mussen. Damit kann Shoulder Surfing in vielen Féllen vollstandig

verhindert werden.

8.2.2.2 Zutreffende Gefahren

Die Verwendung des Google Mail Accounts ermdglicht die Verlagerung der Geféhrdungen zu
Google. Die Gefahr Social Engineering (vgl Seite 30, 6.1) ist davon betroffen. Durch Reverse
Engineering (vgl Seite 32, 6.3) und durch einen physikalischen Zugriff (vgl Seite 33, 6.4) kdénnen
die Accountdaten ausgelesen werden, wodurch eine weitere Bedrohung entsteht. Fir einen An-
greifer ist es weiters moglich, durch einen Lauschangriff (vgl Seite 35, 6.7) und eine Man in the
Middle Attacke (vgl Seite 38, 6.11) zu den Daten zu kommen. Ein weiteres Problem besteht darin,
dass das Google Konto fur viele weitere Services und auch am Computer verwendet wird (zB

YouTube). Dadurch ist es Malware ausgesetzt.

Die Authentifikation sollte nicht nur auf dem Google Account basieren, da dieser nicht geniigend
Sicherheit bezuglich der Authentizitdt des Benutzers bietet. Die Accountdaten mussen geschiitzt

vom Endgerat zum Rechenzentrum Ubertragen werden.
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8.2.2.3 Beteiligte Instanzen

Bei der Identifizierung wird der Benutzer durch das Gerat und dem darauf verbundenen Google
Account beim Rechenzentrum identifiziert. Als Authentifikationsbasis dient die Anmeldung am
Google Server, die zuvor vom Anwender manuell durchgefuhrt werden muss. Da bei diesem
Vorgang die Daten mit Google gegengeprift werden mussen, erfahrt auch diese Firma von der

Anmeldung zu e-Banking.

8.3 Authentifikation des Rechenzentrum

Dieses Kapitel zeigt eine Mdglichkeit auf, wie sich das Rechenzentrum gegeniiber dem Gerat und

dem Benutzer authentifizieren kann.

8.3.1 Serverzertifikat

Ein Serverzertifikat dient der Authentifizierung des Servers gegeniiber dem mobilen Endgerét bzw
dem Benutzer. Nur wenn das Zertifikat aus einer vertrauenswiirdigen Quelle stammt, kann diesem

vollstandig vertraut werden.

Um die Identitat des Servers zu bestatigen, verfugt dieser Uber ein von einer Ubergeordneten CA
ausgestelltes Zertifikat. Damit kann festgestellt werden, ob der Server derjenige ist, fir den er sich
ausgibt. Befindet sich die CA, die das Zertifikat fir den Server ausgestellt hat, in der Liste der
vertrauenswurdigen CAs, kann die Identitat sofort festgestellt werden. Trifft das nicht zu, wird der
Benutzer darauf aufmerksam gemacht, dass der Server nicht identifiziert werden konnte. Dies kann
mehrere Grinde habe: Es kann sein, dass die CA noch nicht in die Liste der Vertrauenswirdigen
aufgenommen wurde, dass zu einem falschen Server verbunden wurde und deshalb das Zertifikat

ungultig ist, oder dass das Zertifikat abgelaufen ist oder zurtickgerufen wurde.

Um die Unwissenheit der Benutzer zu umgehen und zu verhindern, dass ein Benutzer ein falsches
Zertifikat bestatigt, sollte die Uberpriifung durch die APP durchgefiihrt werden. Dabei muss jedoch
bedacht werden, dass bei einem Wechsel des Zertifikates die Anwendung neu ausgerollt werden

muss.

8.3.1.1 Abgedeckte Gefahren
Das Serverzertifikat wird fur mehrere Sicherheitsmechanismen bendtigt. Einerseits wird es zur
Authentifizierung des Servers durch den Client verwendet und andererseits kann damit eine sichere
Kommunikation mit SSL/TLS durchgefuhrt werden. (vgl Seite 80, 8.4.3) Da der Server mit dem
Zertifikat genau identifiziert werden kann, kann die Gefahr durch eine DNS Manipulation (vgl Seite
41, 6.11.6) abgewehrt werden.
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8.3.1.2 Zutreffende Gefahren

Das Zertifikat muss sicher verwahrt werden, da ein Verlust Auswirkungen auf die Authentizitat des
Servers und auf die Sicherheitsmechanismen, die auf das Zertifikat aufbauen, hat. Somit muss
sowohl der physische (vgl Seite 43, 6.13) als auch der virtuelle Zugriff (vgl Seite 43, 6.14) auf das

Rechenzentrum verhindert werden.

Allgemein stellen alle Angriffe auf das Rechenzentrum und den Server eine Gefahr fur das
Zertifikat dar.

Vor allem in den letzten Jahren wurde immer Ofter bekannt, dass die Sicherheit der CAs nicht
immer gewabhrleistet ist und es zu gefalschten Zertifikaten kommt. Diese ermdglichen es einem

Server, sich glaubhaft fur einen anderen auszugeben.™®!

8.3.1.3 Beteiligte Instanzen
Eine CA stellt fir den Server im Rechenzentrum das Zertifikat aus. Dieser kann sich dann damit
gegenlber dem Client (in diesem Fall dem mobile Gerét) authentifizieren und somit seine Identitat

bestéatigen.

8.4 Kommunikation

E-Banking kann nicht lokal ausgefiihrt wird. Fur den vollen Funktionsumfang ist eine Internet-
verbindung notwendig. Diese Verbindung wird entweder tber WLAN oder mit Hilfe des GSM oder
UMTS Mobilfunknetz durchgefiihrt. Da sensible Daten (bertragen werden, ist es notwenig, dass

diese Kommunikation abgesichert wird. Dafur stehen folgende Moglichkeiten bereit:

8.4.1 Webservices (SOAP, REST)

SOAP ist ein Netzwerkprotokoll, das den Austausch von Nachrichten und den Aufruf von Remote
Procedure Calls (RPC) ermdglicht. Die Basis fur das Protokoll wird durch verschiedene Protokolle
(http, https, ftp) gebildet. SOAP definiert nur, wie die Daten, die tibertragen werden, formatiert sein
mussen, damit die Schnittstellen zur Kommunikation sie richtig lesen und schreiben kénnen. SOAP

wird in XML verpackt. Am hdufigsten wird die Kombination mit http verwendet.

Der Vorteil von SOAP ist, dass durch die Schnittstellendefinition auf dem Server auf bestimmte

Ressourcen zugegriffen, dieser Zugriff jedoch sehr genau definiert werden kann.
SOAP ist derzeit in der Version 1.2 verfligbar und besitzt den Status einer W3C Recommendation.

SOAP definiert keine bzw nur sehr rudimentére Sicherheitsfeatures. Die Sicherheit wird durch das
darunterliegende Protokoll (zB https) gebildet. SOAP bietet durch bestimmte Erweiterungen die
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Maglichkeit einer Authentifizierung, jedoch werden sowohl Passwort als auch Benutzername im

Klartext tibertragen.

REST wurde in der Dissertation von Thomas Roy Fielding vorgestellt und beschreibt einen
Architekturstil fir das World Wide Web. Es basiert auf den http Methoden GET, POST, PUT,
DELETE. Mit diesen Methoden kdnnen Dokumente abgefragt, veréndert, erstellt und geléscht
werden. Wie die Daten dargestellt werden, ist nicht genauer spezifiziert. Oft wird XML verwendet,
da es sowohl fir die Maschine als auch fiir den Menschen leicht zu lesen ist. Die Sicherheit wird
wie bei SOAP durch das darunterliegende Protokoll (http, https) gebildet. REST bietet von sich aus

keine Sicherheitsmerkmale. B

Webservices sind zustandslos. Jede Anfrage steht fur sich und ist unabhéngig von den voran-
gegangenen. Somit missen alle fiir die Abarbeitung der Nachricht benétigten Informationen in
dieser Nachricht enthalten sein. Das wirde auch bedeuten, dass Authentifizierungsinformationen
bei SOAP in jedem Paket enthalten sein miissten, was deren Auslesen erleichtern kann.

8.4.1.1 Abgedeckte Gefahren

Mit SOAP kann die Schnittstelle auf dem Server genau definiert werden. Damit kann verhindert
werden, dass auf Ressourcen zugegriffen wird, die nicht von extern verfligbar sein sollten. REST
kann nur auf freigegebene URIs zugreifen. Bei der Verwendung von https kann sowohl ein Lausch-
angriff (vgl Seite 35, 6.7) als auch eine Man in the Middle Attacke (vgl Seite 38, 6.11) abgewehrt
werden. Allgemein kann mit Webservices die Gefahr fir das Rechenzentrum, durch den
Kommunikationstunnel (vgl Seite 43, 6.14) angegriffen zu werden und das Ausnutzen von Server-
und Konfigurationsfehler (vgl Seite 45, 6.16) verringert werden. Wie gut das Gefahrenpotential

reduziert werden kann, hangt von der Qualitét der Schnittstellendefinition am Server ab.

8.4.1.2 Zutreffende Gefahren

SOAP wird abhéngig vom darunterliegenden Protokoll als Klartext im XML Format ubertragen.
Deshalb sind Webservices sehr anféllig fir Lauschangriffe (vgl Seite 35, 6.7) und Man in the
Middle Attacken (vgl Seite 38, 6.11), wenn http als Transportprotokoll verwendet wird.

Eine weitere Gefahr geht vom verwendeten XML aus. Es werden zusétzliche Bibliotheken bendtigt,
die Fehler beinhalten kdnnen. AulRerdem kann durch spezielle Angriffe ein Absturz oder Daten-
verlust ermdglicht werden. Ein Beispiel hierfiir ist die XML-Bomb. Hier handelt es sich um ein
kleines Dokument, das durch Entpacken beim Parser mehrere Terabyte GroRe erreicht und somit

den Server lahmlegen kann.
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8.4.1.3 Beteiligte Instanzen

Der Client stellt eine Anfrage (iber den vom darunterliegenden Protokoll bereitgestellten Uber-
tragungskanal an den Server. Sowohl die Zugriffssicherheit als auch die Ubertragungssicherheit
hangt vom Ubertragungsprotokoll ab.

8.4.1.4 Fazit

SOAP bietet die Mdglichkeit, Schnittstellen zu definieren und somit den Zugriff aufs Rechen-
zentrum einzuschranken. Die Sicherheit ist jedoch sehr stark von den anderen verwendeten
Ubertragungsprotokollen abhangig. Weiters benétigt die Konvertierung in XML zur Ubertragung

viel Rechenzeit und erhéht somit die Laufzeit und Komplexitat der Kommunikation.

8.4.15 Testprogramm
Webservices werden von Android nicht direkt unterstiitzt. Es gibt im Unterschied zum ,,normalen®
JDK keine Mdglichkeit, eine WSDL Datei zu importieren. Um Webservices unter Android nutzen

zu kénnen, sind eigene Bibliotheken wie ,kSOAP 2* notwendig.™”!

8.4.2 Webzugriffe (http, https)

Die Protokolle http und https stellen im Internet den Standard zur Datenubertragung dar. Sie
ermoglichen den Zugriff auf Webpages von unterschiedlichen Anwendungen. In den meisten Fallen
wird die Anfrage aus einem Browser gestartet.

Das Protokoll http verwendet bei der Ubertragung keine Verschlusselung und ist damit sehr

unsicher. Es sendet alle Daten im Klartext.

Das Protokoll https verwendet denselben Aufbau wie http, nutzt im Transportlayer zusatzlich zu
TCP noch eine SSL/TLS Verschliisselung (vgl Seite 80, 8.4.3) bei der Ubertragung. Dadurch

werden die Datenpakete sicherer tbertragen als bei http.

Der Vorteil gegeniiber SOAP ist, dass die Schnittstellen fast so genau definiert werden kénnen,

jedoch die Anfrage nicht in XML verpackt werden muss.

8.4.2.1 Abgedeckte Gefahren

Da bei http sowohl die Anfrage als auch die Antwort im Klartext tUbertragen werden, ist das
Protokoll unsicher und sollte nicht flr sicherheitskritische Anwendungen verwendet werden. Bei
https wird dieses Problem durch die SSL Verschlisselung behoben. SSL gilt als sicher. Somit
kénnen mit https sowohl ein Lauschangriff (vgl Seite 35, 6.7) als auch eine Man in the Middle
Attacke (vgl Seite 38, 6.11) abgewehrt werden:
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Die Sicherheit basiert auf SSL/TLS. Sie kann durch die Verwendung eines Serverzertifikates weiter
erhéht werden. (vgl Seite 80, 8.4.3)

8.4.2.2 Zutreffende Gefahren

Http verwendet keine Verschliisselung zur Ubertragung der Daten. Somit ist es anfallig fir Lausch-
angriffe (vgl Seite 35, 6.7) und Man in the Middle Attacken (vgl Seite 38, 6.11). Https verschlisselt
die Daten und ist somit nicht davon geféhrdet. Jedoch kann durch den Verschliisselungstunnel an
der Firewall vorbei direkt auf den Server zugegriffen werden (vgl Seite 43, 6.14). Funktioniert die
Hardware des Endgerates nicht richtig (vgl Seite 34, 6.6), kann es dazu kommen, dass unver-
schliisselte Daten ausgelesen werden kénnen. Bei beiden Protokollen kann es, wie zB beim Apache
Webserver®®, zu Fehlern kommen, die einem Angreifer Zugriff auf den Server gewahren (vgl Seite
45, 6.16).

Durch die Verwendung von https kdnnen viele Gefahren abgedeckt werden, jedoch ist darauf zu
achten, dass der Schlusselaustausch ohne Zertifikat beim SSL/TLS Handshake nicht durch eine
Man in the Middle Attacke abgehort werden kann. (vgl Seite 38, 6.11)

Problematisch fir die Sicherheit ist auch der sogenannte HTTP Responce Splitting Angriff. Dabei
ist es einem Angreifer moglich, durch Einfugen zusatzlicher Zeilen im Header eines HTTP Pakets
unter Umstanden die Nutzdaten zu beeinflussen. Diese Gefahr kann jedoch durch genaue Uber-
priifung der mitgesendeten Benutzereingaben verringert werden. HTTP Responce Splitting kann als

Vorbereitung flr Cross-Side-Scripting und Web-Cache-Poisioning verwendet werden.

8.4.2.3 Beteiligte Instanzen

Bei http und https sind nur die Kommunikationspartner (Server und Client) beteiligt. Der Client
stellt eine Anfrage, die vom Server beantwortet wird. Beim https-Protokoll wird vor der eigent-
lichen Ubertragung noch der Sitzungsschliissel ausgetauscht, wofir ein Serverzertifikat notwendig

ist.

8.4.3 TLS (Transport Layer Security)
TLS ist ein Netzwerkprotokoll, das auf dem 1SO-OSI Layer 4 (Transportschicht) die Kom-

munikation verschlusselt. TLS basiert auf SSL, das ab der Version 3 als TLS bezeichnet wird. TLS
verwendet TCP zur Ubertragung. Als Verschliisselungsalgorithmus wird meist AES oder RSA
verwendet. Das Protokoll dient als Basis fur viele Protokolle aus den héheren 1SO-OSI Schichten
wie https. (vgl Seite 79, 8.4.2)
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Beim TLS-Handshake wird mittels asynchronem Schlussel (zB Serverzertifikat (vgl Seite 76,
8.3.1)) ein synchroner Sitzungsschlissel vereinbart. Dieser wird fur die weitere Dateniibertragung

verwendet.

CLIENT SERVER

SSL Handshake Phase ----------mmmmmmm e e o o e e oo oo e e

o Suppered algorthms,
random numbser

Sends Hello message.

Algorithm, random number 9
Sends Hello message.
Cenificate 9
) Sands cerificate.

Authenticales server.
Generates random value @
(*pre-master secret’) and
ancrypls it with the Encrypled pre-master secral Dacrypls to retrieve

w

sarver's public key. pra-master secral.

Calculates keys. Calculates keys.

Sends Finished message.

s

Sends Finished message.

ESL Data Transgfar Phaga ---r-----rormrrmrmromcnsscsorere s s s s m s rm s rm e e e
@ Data

Abb. 25.  TLS-Handshake, Schliisselaustausch °

8.4.3.1 Abgedeckte Gefahren

Die kritische Stelle bei TLS ist der Schlisselaustausch. Er kann durch das Serverzertifikat abge-
sichert werden. Durch die Ubertragung mittels TLS bei der Verwendung eines vertrauenswiirdigen
Serverzertifikats kann sowohl einem Lauschangriff (vgl Seite 35, 6.7) als auch einer Man in the
Middle Attacke (vgl Seite 38, 6.11) vorgebeugt werden.

8.4.3.2 Zutreffende Gefahren

Die Sicherheit der TLS Verschlisselung kann durch eine Hardwaremanipulation (vgl Seite 34, 6.6)
oder das Ausnutzen von Software- und Konfigurationsfehlern (vgl Seite 45, 6.16) beeintréchtigt
werden. Da TLS einen kryptografischen Tunnel ins Rechenzentrum aufbaut, kann dieser auch fur
einen Angriff verwendet werden. (vgl Seite 43, 6.14)
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8.4.3.3 Beteiligte Instanzen

Der Client kommuniziert mit dem Server Uber den TLS Tunnel. Dieser kann als sicher angesehen
werden. Wichtig ist, dass der Handshake geschutzt wird, was durch das Serverzertifikat sicher-
gestellt werden kann. Da die Sicherheit somit vom Zertifikat abhangig ist, muss dieses und die CA,

die es ausgestellt hat, geschiitzt werden.

8.4.4 VPN (Virtual Private Network)

Eine VPN Verbindung verbindet einen externen Client durch ein anderes Netz mit einem
bestimmten Zielnetz. Als Anwendungsbeispiel kann hier ein externer Mitarbeiter einer Firma ange-
fuhrt werden, der auf interne Ressourcen zugreifen muss. Die Verbindung erfolgt in den meisten
Fallen verschlusselt. Dazu baut VPN auf IPSec, TLS oder andere Protokolle auf. Die Variante mit
TLS wird nur fur eine End-to-Site Verbindung verwendet. (vgl Seite 80, 8.4.3) IPSec kann zu-

sétzlich zur Verbindung eines Endgerétes mit der Site auch zwei Sites miteinander verbinden.

IPSec arbeitet im Gegensatz zu TLS auf dem Layer 3 des ISO-OSI Modells. Es gewéhrleistet

Vertraulichkeit, Authentizitat und Integritat der Kommunikation.

Die Bibliotheken zur Erstellung von VPN Verbindungen sind erst ab der Version 4.0 von Android

verfugbar.

8.4.4.1 Abgedeckte Gefahren

VPN verwendet entweder TLS oder IPSec zur verschliisselten Ubertragung. Dadurch kann einem
Lauschangriff (vgl Seite 35, 6.7) und einem Man in the Middle Angriff (vgl Seite 38, 6.11)
entgegengewirkt werden.

Bei der Verwendung von SSL ist die Sicherheit wie bei Kapitel 8.4.3 TLS (Transport Layer
Security) vom Serverzertifikat abhéngig. Dies trifft bei IPSec nur bei dem zertifikatbasierten

Verbindungsaufbau zu.

8.4.4.2 Zutreffende Gefahren

Die Gefahrdungen, die durch VPN fiir das System entstehen, hdngen von den gewahlten Methoden
ab. Bei der Verwendung von IPSec und einem pre-shared Key zur Verschliisselung muss vor allem
auf Schadsoftware (vgl Seite 31, 6.2), reverse Engineering (vgl Seite 32, 6.3) geachtet und ein
physischer Zugriff (vgl Seite 33, 6.4) durch den Angreifer verhindert werden. Allgemein wird die
Sicherheit von VPN durch Hardwaremanipulation (vgl Seite 34, 6.6) und Software- und Kon-
figurationsfehler (vgl Seite 45, 6.16) beeintrachtigt. Da VPN einen verschlisselten Tunnel ins

Rechenzentrum aufbaut, kann dieser auch fur Angriffe genutzt werden (vgl Seite 43, 6.14).
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Die Sicherheit basiert in den meisten Konfigurationsmoglichkeiten auf Zertifikaten oder einem pre-
shared Key. Die Sicherheit dieser Daten muss gewahrleistet werden, da bei Verlust die
Kommunikation leicht mitgelesen werden kann. Ein pre-shared Key sollte nicht verwendet werden,
da dieser oft geandert werden muss, um die Sicherheit gewdhrleisten zu konnen. Da bei der
Verwendung von Zertifikaten fiir jede Session ein eigener Schlissel verwendet wird, besteht ein

geringeres Sicherheitsrisiko.

8.4.4.3 Beteiligte Instanzen

Bei einem Virtual Private Network kommuniziert der Client mit dem Server durch einen krypto-
grafisch geschiitzten Tunnel. Dabei kann sowohl SSL als auch IPSec fir die Sicherung des VPN
Tunnels verwendet werden. In beiden Fallen sollte der Schlisselaustausch mit einem Server-
zertifikat durchgefihrt werden. Somit ist es wichtig, dass die ausstellende CA vertrauenswirdig und
geschtzt ist.

8.4.5 MBS/IP Multi-purpose Business Security over IP
MBS/IP wurde von der RACON Software GmbH Linz im Auftrag der STUZZA fur e-Banking und

Telebanking entwickelt. Es ist ein Netzwerkprotokoll, das auf TCP basiert und fir die Ver-
schlisselung SSL verwendet. Die Daten werden &hnlich wie bei FTP in Form von Dateien tber den
Port 3048 ausgetauscht. Ubertragen werden die Daten meistens im EDIFACT Format. Die
aktuellste Version sieht die Verwendung von XML Dateien vor.

Das Protokoll wird von Android nicht direkt unterstutzt. Die verfugbaren Javabibliotheken kdénnen

aber flr die Verwendung mit Android angepasst werden. Die Bibliotheken sind lizenzpflichtig.

MBS ist ein Standard und wird seit Jahren von den Osterreichischen Banken verwendet. Der Vorteil
ist somit, dass mit einer APP mehrere Banken angesprochen und auch mehrere Bankkonten

unterschiedlicher Banken verwaltet werden konnen, 26127]

8.4.5.1 Abgedeckte Gefahren

Das Protokoll wurde fiir die sichere Ubertragung von Bankdaten entwickelt. Aus diesem Grund sind
alle Gefahrdungen, die die Ubertragungssicherheit bedrohen, wie der Lausch- (vgl Seite 35, 6.7)
und Man in the Middle Angriff (vgl Seite 38, 6.11) und der zweckentfremdete Zugriff durch den
Kommunikationstunnel (vgl Seite 43, 6.14) abgedeckt.

8.4.5.2 Zutreffende Gefahren

Da die Sicherheit auf TLS basiert, wird das System von denselben Gefahrdungen bedroht. (vgl Seite
80, 8.4.3)

Thomas Mayr Seite 83



Sicherheit in Rechenzentren in Bezug auf Mobile Gerate

8.4.5.3 Beteiligte Instanzen

Ein Client sendet die Anfrage durch den zuvor aufgebauten MBS/IP Tunnel zum Server. Dieser
nutzt denselben Tunnel, um darauf zu antworten. MBS/IP ist jedoch lizenzpflichtig und kann nicht
frei verwendet werden. Da TLS zur Verschlisselung verwendet wird, ist ein Serverzertifikat

notwendig. Dieses muss von einer vertrauenswirdigen CA ausgestellt werden.

8.4.6 Erkennung von Zwischenhops (Proxy, Man in the Middle)

Verlauft die Kommunikation zwischen dem Endgerat und dem Server im Rechenzentrum Uber
Zwischenhops wie Proxies oder Gateways, kann es sein, dass die Verschlisselung unterbrochen
wird, und die (bertragenen Daten im Klartext auslesbar sind. Um diese Unterbrechung zu
verhindern, ist es notwendig, derartige Hops zu erkennen oder Zwischenhops, die die Ver-
schlusselung aufbrechen, zu vermeiden. Methoden dazu sind einerseits Serverzertifikate, die es
ermoglichen, dass nachfolgende Komponenten erkennen, ob der Endpunkt der Kommunikation der
richtige ist und andererseits Ubertragungsprotokolle, die Verschliisselung unterstiitzen und fir den
Datenverkehr einen sicheren Tunnel aufbauen. (zB https, SSL, VPN, MBS/IP)

Die Gefahrdungen, die dadurch abgedeckt oder hervorgerufen werden, sind von den umgesetzten
Methoden abhangig (vgl Seite 76ff, 8.3.1; 8.4)

8.5 Applikationssicherheit

Neben der Sicherheit der Identitaten der Kommunikationspartner und der Ubertragung muss auch
die Sicherheit der Anwendung selber und der von ihr verarbeiteten Daten sichergestellt werden. Das
ist fir die sensiblen Daten des Benutzers wichtig, jedoch auch flr die Integritdt des Rechen-
zentrums. Gelingt es einem Angreifer, eine APP zu schreiben, die an die Schnittstelle der Server
andockt, kann er eigene Kommandos an den Server senden und umgeht dadurch eventuelle
Kontrollen in der APP.

8.5.1 Schutz der APP gegen Veranderung von Aul3en

Die Daten der APP, bestehend aus den Binarys der Anwendung und den Daten, die von der
Anwendung in den Speicher geschrieben werden, sollen vor unberechtigtem Zugriff und Ver-

anderung geschutzt werden.

Die Daten, die in den Speicher geschrieben werden, kénnen nur von der Userld gelesen werden, die
die Daten geschrieben hat. Da die Userld fir eine APP eindeutig ist, kénnen keine anderen

Anwendungen auf diese Daten zugreifen. Eine Ausnahme bilden hier Anwendungen, die als Root
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ausgefuhrt werden. Rootrechte kdnnen nur auf gerooteten Geréten vergeben werden. (vgl Seite 22,
5.2.1)

8.5.1.1 Sicherheit des/durch Erstellerzertifikats

Jede APP, die Uber den Market angeboten wird, muss zertifiziert sein. Das Zertifikat kann jedoch
selbstsigniert sein. Die Quelle des Zertifikates ist nicht signiert und somit nicht vertrauenswurdig.
Dennoch erhéhen diese unsicheren Zertifikate die Sicherheit einer Androidanwendung. Mit Hilfe
des Zertifikates kann Gberprift werden, ob bei Anwendungen, die in derselben Sandbox laufen
sollen, auch der Entwickler dieser APPs derselbe ist.

Jede Anwendung unter Android wird unter einem eigenen Useraccount in einer eigenen DalvikVM
ausgefuhrt. Die Daten sind somit vor unberechtigtem Zugriff geschitzt, solange keine andere
Anwendung mit demselben Account oder einem Benutzer mit zusatzlichen Rechten (Root)
ausgefuhrt wird. Der Useraccount wird entweder vom System automatisch erstellt oder kann in der
Manifest-Datei als ,,sharedUserld* angegeben werden. Bei manueller Angabe wird das Programm
unter der ,sharedUserld”“ ausgefiihrt und teilt sich somit die Sandbox mit den Programmen
derselben Userld. Dadurch ist es moglich, dass die APP auf Daten von anderen Anwendungen in
der Sandbox zugreifen kann, auch wenn diese nicht freigegeben wurden. Um dies zu verhindern,
wird bei der Installation der APP nicht nur die Userld, unter der die APP laufen wird, Uberpruft
sondern auch das Zertifikat, mit dem die Anwendungen bei der Freigabe signiert wurden. Stimmen
beide Uberein, geht das System davon aus, dass die Anwendungen vom selben Entwickler sind und

somit kein Sicherheitsproblem besteht, [221(S¢ite 20)

Ein Angreifer bendtigt somit nicht nur die Userld, unter der die Anwendung ausgefiihrt wird,
sondern auch den privaten Schlissel des Entwicklers. Aus diesem Grund ist es wichtig, diesen
Schlissel geheim zu halten und nicht den default Key aus dem Entwicklerzertifikat der Ent-

wicklungsumgebung zu verwenden. Der default Key sollte nur fur Testzwecke genutzt werden.

8.5.1.2 Signaturtberprifung

Die Signatur, die fur die Signierung der APP verwendet wurde, wird beim Start der Anwendung aus
den Binarys ausgelesen und mit der originalen Signatur vom Server gegengeprift. Damit kann
sichergestellt werden, dass die APP nicht verdndert wurde. Da eine APP nur mit einer gultigen
Signatur ausgefiihrt werden kann, kann somit die Integritat der Anwendung bis zu einem gewissen
Grad gewabhrleistet werden. Problematisch sind Replayattacken oder eine eigene APP, die mit Hilfe

von Reverse Engineering erstellt wurde und die geforderte Signatur als Ressource verwendet.
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8.5.1.3 Abgedeckte Gefahren
Durch den Zugriffsschutz und die Integritatsprifung kann reverse Engineering (vgl Seite 32, 6.3)
und einem unerlaubten Zugriff durch den Kommunikationstunnel auf das Rechenzentrum (vgl Seite

43, 6.14) vorgebeugt werden.

Veranderungen an der APP am Gerét sind durch die Uberpriifung der Signatur nicht mehr maglich.
Es muss jedoch auch sichergestellt werden, dass es nicht sein kann, dass eine gehackte APP nur

einen Hashwert sendet und somit eine falsche Integritét bestatigt.

8.5.1.4 Zutreffende Gefahren

Besteht die Moglichkeit, dass die Signatur vor oder wahrend der Ubertragung durch eine Man in the
Middle Attacke veréndert wird (vgl Seite 38, 6.11), so kann die Integritat der Daten nicht mehr
Uberpriift werden. Weiters kann der geforderte Hashwert direkt von einer gefalschten APP an den
Server gesendet werden. Das Rechenzentrum kann nicht nachprifen, ob der Hash hardcoded

gesendet wird, oder ob er berechnet wurde (vgl Seite 32, 6.3).

8.5.1.5 Beteiligte Instanzen

Bei der Erstellung der APP wird diese mit dem Erstellerzertifikat signiert. Diese Signatur kann
ausgelesen und an den Server gesendet werden. Es muss sichergestellt werden, dass dieser unver-
andert im Rechenzentrum ankommen, um ihn dort mit dem originalen Hash vergleichen zu kénnen.
Weiters wird diese Signatur vom Betriebssystem verwendet, um die APP zu identifizieren und den
Zugriff auf die lokal gespeicherten Daten zu gewéhren.

8.5.1.6 Testprogramm fiir das Auslesen des Signaturzertifikates

Das Erstellerzertifikat kann mit Hilfe eines Packagemanagers ausgelesen werden. Dabei werden alle
Signaturen eingelesen und danach durch Durchiterieren fir jede Signatur das entsprechende
Zertifikat gesucht. Aus dem Zertifikat konnen die Informationen (ber den Ersteller des Paketes

ausgelesen werden.

Packagelnfo pkglnfo = getPackageManager () .getPackagelnfo(getPackageName(),
PackageManager.GET_SIGNATURES) ;

for (Signature appSignature : pkglnfo.signatures) {
X509Certificate appCertificate =
X509Certificate.getinstance(appSignature.toByteArray());
// can give you the public key:
appCertificate._getPublicKey();
// will give you a Principal name:
appCertificate._getSubjectDN() .getName();

Code. 2. Auslesen des Signaturzertifikates
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Die Uberpriifung der Integritat der APP mit Hilfe eines Hashwertes ist nicht zielfiihrend, da dieser
nicht fehlerfrei erstellt und durch Reverse Engineering (vgl Seite 32, 6.3) leicht manipuliert werden

kann.

Die Erstellung eines Hashwertes der Binarys der APP ist auf ungerooteten Geraten unmaglich, da

nicht auf die apk-Dateien im Telefonspeicher zugegriffen werden kann.

8.5.2 E-Banking per SMS auf dem Geréat sperren

Wenn das Smartphone verloren geht oder gestohlen wird, erlangt ein potentieller Angreifer physi-
kalischen Zugriff auf das Gerat. (vgl Seite 33, 6.4) Befindet sich darauf ein e-Banking Zugang, hat
er auch darauf Zugriff. Mit Hilfe einer SMS, die an das Gerét gesendet wird, konnte die Applikation
deaktiviert und eventuelle Daten geloscht werden. Damit ist es einem Angreifer nicht mehr
maoglich, sie zu nutzen oder auszulesen. Dazu muss die e-Banking APP ein Service verwenden, das

alle SMS liest und auf bestimmte reagiert.

8.5.2.1 Abgedeckte Gefahren

Durch die SMS kann die e-Banking APP auf dem mobilen Gerat gesperrt werden. Damit kann sie
dort bis zu dem Zeitpunkt nicht mehr verwendet werden, wo sie wieder durch die Bank aktiviert
wird, wodurch die Gefahrdung des physikalischen Zugriffes (vgl Seite 33, 6.4) entkréftet werden

kann.

8.5.2.2 Zutreffende Gefahren

Es ist jedoch zu bedenken, dass die SMS von jedem gesendet und somit als DoS Attacke (vgl Seite
37, 6.10) von einem Angreifer verwendet werden kann. Weiters ist zu beachten, dass ein Angreifer
durch Social Engineering (vgl Seite 30, 6.1) Informationen zu dieser Sicherungsmethode erhalten

und somit das Empfangen von SMS deaktivieren kann.

8.5.2.3 Beteiligte Instanzen
Es wird ein Gerét bendtigt, von dem aus eine SMS an das Smartphone, auf dem e-Banking lauft,
gesendet werden kann. Die Mitteilung wird tber das Netz des Providers an das Endgeréat gesendet,

auf welchem die APP die Nachricht liest und die Zugangsdaten Ioscht.

8.5.2.4 Sicherheitsproblem
Dadurch, dass der Zugang mittels SMS Versand gesperrt werden kann, muss sichergestellt werden,
dass nur SMS vom wirklichen Benutzer zu einer Sperrung fiihren. Ansonsten fiihrt diese

Funktionalitat zu einer Sicherheitsliicke, die einen DoS Angriff ermdglicht. Im Internet gibt es
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mehrere Plattformen, von denen SMS mit einstellbarer Absendernummer versendet werden kdnnen.

Fur den Empfanger ist es nicht nachvollziehbar, woher die SMS wirklich kommt.

Abhilfe schafft hier nur die Verwendung einer elektronischen Signatur im Nachrichtentext der
Kurznachricht. Diese wird mit einem privaten Schlissel des Rechenzentrums erzeugt und
ermoglicht eine eindeutig Identifizierung des Absenders. Die Sicherheit dieser Methode wird jedoch

durch die geringe Nachrichtenlange und die Mdoglichkeit von Replay-Attacken eingeschrankt.

Ein weiteres Problem stellt das Lesen der SMS dar. Um den Zugang zu sperren, muss jede ankom-
mende Nachricht von der APP gelesen werden. Somit muss die APP durchgehend gestartet sein.
(Service) Dies benotigt Systemressourcen und fuhrt eventuell zu Verletzungen des Datenschutzes,

da auch private SMS analysiert werden missen.

8.5.25 Fazit

Da es nicht moglich ist, den Ursprung einer SMS am Endgerét festzustellen, kann dieser Mecha-
nismus leicht fiir einen DoS Angriff genutzt werden. Eine Verwendung als Sicherheitsfeature ist
grundsatzlich nicht empfehlenswert. Wird jedoch eine passende Authentifizierung mit der SMS

mitgesendet, sodass der Absender identifiziert werden kann, wére eine Implementierung denkbar.

8.5.3 Erkennung von gerooteten Geraten und deren Absicherung

Wird ein Geréat gerootet, ist es moglich, dass APPs eine Superuser Berechtigung anfordern, und
damit VVollzugriff auf das System erhalten. Dadurch wiirden sie auch Zugriff auf Daten von anderen
Anwendungen erhalten, die eigentlich in einem sicheren Bereich liegen. (vgl Seite 22, 5.2.1) In
diesem Fall sollte der Benutzer zumindest gewarnt werden, dass sein System eventuell unsicher ist,

und dass die Sicherheit von e-Banking durch Malware eingeschrankt wird.

Moglichkeiten zur Erhohung der Sicherheit sind ua das Scannen der aktuell laufenden oder
installierten Programme. (vgl Seite 89, 8.5.4) Basierend auf diesem Ergebnis kann ein Verweigern
der Funktionalitit oder ein Warnen des Benutzers anhand eines Vergleichs mit Softwareblacklisten
durchgefihrt werden. (vgl Seite 92, 8.5.5)

8.5.3.1 Testprogramm
Die Uberpriifung, ob das Geréat gerootet ist, ist verhaltnismaBig schwierig, da die Systeme abhingig
vom Hersteller unterschiedlich aufgebaut sind. Die einfachste Methode, auf Root zu berprifen, ist

das Anfordern von su- (root-) Rechten.

Process proc = Runtime.getRuntime().exec(''su™);
Code. 3. Ausfiihren eines Prozesses als Root
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Das Ausfiihren eines Prozesses als Root ist nur auf gerooteten Gerdten moglich. Bei ungerooteten
wird durch die Anweisung aus Code. 3 eine Exception geworfen, bzw bleibt die Variable proc auf
dem Wert ,,null“. Bei einem gerooteten Gerat wirde der Benutzer nach der Superuser Berechtigung
gefragt werden. Dies wiederum kann Skepsis hervorrufen und dazu fihren, dass die APP als

Malware markiert wird.

8.5.3.2 Benotigte Berechtigungen

Es sind keine Berechtigungen fiir diese Funktionalitat notwendig.

8.5.4 Erkennung von installierter und/oder laufender Software und deren
Berechtigungen

Es wird die Liste der installierten Software (Packages- und Klassennamen) aufgerufen und anhand
dieser nach Schadsoftware gesucht. Es werden von jeder installierten APP die angeforderten
Berechtigungen abgefragt. Basierend auf diesen Informationen entscheidet die APP, ob eine
Anwendung eventuell ein Sicherheitsrisiko darstellt.

Da die installierten Anwendungen anhand der Berechtigungen analysiert werden, kann es dazu
fihren, dass auch nicht gefahrliche APPs, wie die Systemprogramme , Taskmanager* und

»Einstellungen® als Schadsoftware erkannt werden.

8.5.4.1 Abgedeckte Gefahren

Durch die Erkennung von gefahrlicher Software kénnen Malware und Viren erkannt werden. (vgl
Seite 31, 6.2) Je nachdem, welche Berechtigungen als gefahrlich angesehen werden, muss von einer
erhdhten False-Error-Rate oder False-Acceptance-Rate ausgegangen werden. Durch Black- und

Whitelisten kénnen diese Raten verringert werden.

Es muss bedacht werden, dass die Uberpriifung auf schadliche Software zwar die Sicherheit stark

erhdhen kann, jedoch viel Rechenzeit ben6tigt und somit die Benutzerfreundlichkeit einschrankt.

8.5.4.2 Zutreffende Gefahren

Durch das Scannen nach schadlicher Software wird die Gefahr fiir die Bankanwendung nicht er-
hoht. Jedoch muss beachtet werden, dass durch eine gefélschte APP (vgl Seite 32, 6.3) dem Server
mitgeteilt wird, dass ein Scandurchgang ohne Fund war, ohne dass dieser es nachpriifen kann.

8.5.4.3 Beteiligte Instanzen
An der Durchfiihrung des Scans ist nur das Endgerét beteiligt. Der Scan kann lokal ausgefiihrt
werden. Es muss jedoch die Liste der mdglichen Berechtigungen laufend aktualisiert werden,

sodass neue Berechtigungen maglichst frih mit in die Uberpriifung einflieRen konnen. Es sollte
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auch eine Whitelist existieren, in der bekannte Anwendungen angeflhrt werden, die kein Sicher-
heitsrisiko darstellen. Das Updaten dieser Listen kann durch ein APP Update durchgefiihrt werden.
Ob der Scan wirklich durchgefiihrt wurde, kann vom Rechenzentrum jedoch nicht tberprift

werden.

8.5.4.4 Beispiele fur Berechtigungen, die eine Bedrohung darstellen kénnen

Um auf bestimmte Ressourcen zugreifen zu kénnen und um bestimmte Funktionen ausfiihren zu
durfen, ist es notwendig, dass die APP Berechtigungen anfordert. Teilweise fordern APPs mehr
Berechtigungen an, als fur deren eigentlichen Funktionsumfang notwendig sind. Durch folgende
Berechtigungen kann eine Gefahr fiir das Gerét, die Daten und die anderen installierten APPs

ausgehen. %

e Durch die Permission ,,BRICK* wird der APP erlaubt, das System des Gerates zu zerstéren und
somit fur den Benutzer unbrauchbar zu machen. Diese Berechtigung sollte niemals akzeptiert
werden.

e Eine Netzwerkkommunikation (INTERNET, BLUETOOTH, BLUETOOTH_ADMIN) ermdglicht das
Senden und Empfangen von Daten. Somit kénnen Informationen Uber das Gerat unbemerkt
vom Benutzer an die Umwelt gesendet werden.

e Durch das Lesen von personlichen Daten (READ_SMS, READ_CONTACTS, READ_CALENDER)
kann auf das Privatleben des Benutzers zuriickgeschlossen werden. Weiters kénnen SMS
Informationen zum Bankzugang enthalten (zB mTAN)

e Das Schreiben von personlichen Daten (WRITE_SMS, WRITE_CONTACTS, WRITE_CALENDER)
ermoglicht ein Verandern von Informationen, denen der Benutzer vertraut. Eine Telefon-
nummer wird vor dem Anruf oder Versenden der SMS nicht erneut kontrolliert.

e Durch das Lesen oder Speichern auf der SD Karte (WRITE_EXTERNAL_STORAGE, READ_-
EXTERNAL_STORAGE) kann ein Angreifer Zugriff auf die Daten des Geréates erhalten, ohne
physikalisch auf dieses zugreifen zu missen. Diese Berechtigung ist nur dann geféhrlich, wenn
auf der Speicherkarte Daten abgelegt werden.

e Die administrative Verwaltung der SD-Karte (MOUNT_FORMAT_FILESYSTEMS, MOUNT_-
UNMOUNT_FILESYSTEMS) kann fir DoS Angriffe verwendet werden, da damit einerseits alle
Daten der Speicherkarte durch Neuformatierung geldscht, oder die SD-Karte getrennt und
wieder verbunden werden kann.

e Werden die bevorzugten Anwendungen (SET PREFERRED_APPLICATIONS) veréndert, kann es
vorkommen, dass zB SMS standardmaRig nicht mehr mit der systemeigenen APP abgerufen

werden sondern mit einer Malware Anwendung. Somit kann einerseits die Verwendbarkeit des
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Gerates eingeschrénkt werden, wenn Dateitypen mit Programmen ge6ffnet werden, die diesen
Typ nicht verstehen und andererseits vom Benutzer unbemerkt die gedffneten Dateien von
Malware analysiert und wichtige Informationen an die AuBenwelt gesendet werden.

e Mit Hilfe der Berechtigung ,,wRITE_SECURE_SETTINGS" kdnnen zusatzliche Sicherheitsliicken
geoffnet werden. (zB Aktivieren der Installation von unsignierten APPS)

e Das Verwalten von anderen APPS (INSTALL_PACKAGES, DELETE_PACKAGES) ist auf einem un-
gerooteten Gerat nicht moglich. Diese Berechtigungen durfen nur von Systemapplikationen
angefordert werden. Kritisch ist es jedoch auf Gerooteten, da damit zusétzliche Malware
installiert oder Sicherheitssoftware automatisch deinstalliert werden kann.

¢ Die Permission, das Gerat neuzustarten (REBOOT), kann flir DoS Angriffe verwendet werden.
Durch wiederholte Neustarts wird eine Benltzung unmdglich.

Zu beachten ist jedoch immer, dass die Berechtigungen auch notwendig sein kénnen und fir die
eigentliche Funktionalitat wichtig sind. Somit muss von diesen Berechtigungen nicht unbedingt eine

Gefahr ausgehen.

8.5.45 Testprogramm

Laufende APPs konnen mit Hilfe des ActivityManagers ausgelesen werden. Flr die Liste der
installierten APPs und Packages ist ein PackageManager notwendig. Die Berechtigungen sind fur
die einzelnen Packages direkt festgelegt und kénnen somit auch nur aus einer Packagelnfo ausge-

lesen werden. Dafiir kann folgendes Codefragment verwendet werden:

final List<Packagelnfo> appinstall =
this.getPackageManager() .getlnstal ledPackages(PackageManager .GET_PERMI
SSIONS) ;
for (int i = 0; 1 < appinstall_size(); 1++) {
//Packagename: appinstall._get(i).packageName
String[] perm = appinstall.get(i).requestedPermissions;
it (perm == null) {
//Keine Berechtigung fiur dieses Paket benétigt
} else {
for (int n = 0; n < perm.length; n++) {
// Berechtigungsname: perm[n].toString());
had,
Code. 4. Installierte Packages und deren Berechtigungen auslesen

8.5.4.6 Benotigte Berechtigungen

Das Auslesen der installierten Packages, sowie der laufenden Activities (ActivityManager.
getRunningAppProcesses) und Services (ActivityManager.getRunningServices) ist immer
maoglich. Fir die aktuellen Tasks (ActivityManager.getRunningTasks) wird die Berechtigung

»GET_TASKS* bendtigt.
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8.5.5 Softwareblacklisting

Beim Softwareblacklisting geht es darum, dass die APP die derzeit installierten Anwendungen
ausliest und diese Liste an den Server sendet. Der Server kann diese nun mit bekannter Schad-
software vergleichen und so potentielle Gefahrdungen erkennen. Alternativ kénnen auch die derzeit

laufenden APPs fiir den Vergleich herangezogen werden.

Durch diese Methode kann zwar einfach festgestellt werden, ob Schadsoftware installiert ist, jedoch
kann nur nach bekannter Software gesucht werden. Die Liste der gefahrlichen Programme muss oft

aktualisiert werden, was einen grofRen Aufwand darstellt.

8.5.5.1 Abgedeckte Gefahren
Durch die Blacklist kann Schadsoftware erkannt und somit die Gefahr von Malware eingeddammt
werden. (vgl Seite 31, 6.2) Die Effektivitat hdngt jedoch sehr stark von der Aktualitat dieser Liste

ab. Oft werden Programme erst sehr spét als Schadsoftware erkannt.

8.5.5.2 Zutreffende Gefahren

Da die Liste der Programme vom Server Uberpruft wird, muss die Kommunikation integer durch-
gefiihrt werden konnen. Weiters muss die Liste der Schadprogramme auf dem Server komplett und
aktuell sein, um die Sicherheit gewahrleisten zu kdnnen. Die Funktionsfahigkeit wird durch reverse
Engineering (vgl Seite 32, 6.3) und Man in the Middle Angriffe (vgl Seite 38, 6.11) beeintréchtigt.

8.5.5.3 Beteiligte Instanzen

Das Endgerdt stellt die Liste der Anwendungen zusammen und sendet diese an den Server. Dieser
uberprift die Liste mit einer lokalen Blacklist und kann somit feststellen, ob das Geréat gefahrdet ist.
APPs, die zur Blacklist hinzugefiigt werden, kénnen somit bereits bei der nachsten Uberpriifung

erkannt werden. Es ist kein Update des Clients notwendig.

Jedoch bendétigt dieses Sicherheitsmerkmal Netzwerktraffic und erfordert einen erhéhten Arbeits-

aufwand fir die Serverwartung. (Blacklisterstellung und Wartung)

8.5.54 Testprogramm

Das Auslesen der APPs funktioniert wie in ,,8.5.4 Erkennung von installierter und/oder laufender
Software und deren Berechtigungen® beschrieben. Fir die Kommunikation kénnen die in ,,8.4
Kommunikation“ beschriebenen Ubertragungswege verwendet werden. Je nach verwendetem
Kommunikationsprotokoll wird auch die Sicherheit der Funktion beeinflusst. (Abhdrsicherheit bei

Tunnelung)
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8.5.6 Speicherung von Daten im Telefonspeicher

Im Telefonspeicher kdnnen Einstellungsdaten der APP einfach als Preferences abgelegt werden. Da
bei einem ungerooteten Gerat die APPs nur auf ihre eigenen Daten zugreifen kdnnen, sind sie vor

unberechtigtem Zugriff sicher.

Die Daten konnen jedoch nach dem Verbinden des Gerétes mit einem Computer durch eine Ent-
wicklungsumgebung wie Eclipse mit Hilfe von DDMS ausgelesen werden. Bei einem gerooteten
Geréat konnen sie auch von einer APP mit Root-Rechten gelesen werden. Eine Verschlisselung

sollte flr wichtige Daten immer verwendet werden. (vgl Seite 96, 8.5.8)

8.5.6.1 Abgedeckte Gefahren
Durch die Speicherung der Daten im Telefonspeicher kénnen keine Gefahren abgewehrt werden.
Jedoch koénnen Daten zwischengespeichert werden und missen nicht erneut vom Benutzer

eingegeben werden.

8.5.6.2 Zutreffende Gefahren

Die Daten im Telefonspeicher sind im Normalfall vom Androidsystem geschiitzt. Nur die eigene
Anwendung kann darauf zugreifen. Wird auf das Gerét Uber eine Entwicklungsumgebung (zB
Eclipse mit DDMS) zugegriffen, kann jedoch ein GroRteil des Speiches ausgelesen werden (vgl
Seite 33, 6.4). Bei gerooteten Geréten ist es teilweise auch fiir andere APPs mdglich, auf diese

zuzugreifen (vgl Seite 31, 6.2).

8.5.6.3 Beteiligte Instanzen
Die Daten werden direkt von der APP in den Telefonspeicher abgelegt. In welche Ordner sie ge-

speichert werden, wird vom Androidsystem festgelegt.

8.5.6.4 Testprogramm

e FUr den Zugriff

Der lesende Zugriff auf den Telefonspeicher funktioniert am einfachsten mit Hilfe der shared
Preferences. Nach der Definition des Zugriffs kann mit den get-Methoden auf die gespeicherten

Werte zugegriffen werden.

SharedPreferences settings = getPreferences(MODE_PRIVATE);
String storedText = settings.getString(text", noPW);

Code. 5. Zugriff auf den internen Telefonspeicher (shared Preferences)

e Fir die Speicherung
Zur Speicherung ist es notwendig, dass zuséatzlich ein Editor auf die shared Preferences definiert

wird. Werden die shared Preferences im ,MODE_PRIVATE* angelegt, kann nur die eigene APP darauf
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zugreifen. Mit dem Editor kénnen durch die put-Methoden unterschiedliche Datenwerte in die Dateli
geschrieben werden. Mit einem Commit wird der Speichervorgang beendet und die Daten endgultig

im Telefonspeicher abgelegt.

SharedPreferences settings = getPreferences(MODE_PRIVATE);
SharedPreferences.Editor editor = settings.edit();
editor_putString(''String", strVvar);

editor.commit();

Code. 6. Speichern in den Telefonspeicher (shared Preferences)

8.5.7 Speicherung von Daten auf der Speicherkarte

Es gibt mehrere Grinde flr die Speicherung von Daten auf der SD Karte. Einerseits konnen damit
die APP Binarys ausgelagert werden und verbrauchen weniger Platz am internen Speicher des
mobilen Geréts und andererseits konnen auf der Speicherkarte Benutzerdaten wie die Verflger-

nummer oder Standardeinstellungen gespeichert werden.

Zu beachten ist jedoch, dass eine Speicherkarte nicht mehr dem Schreib- und Leseschutz des
Systems unterworfen ist. Eventuell geschutzte Bereiche kdnnen spatestens nach dem Einlegen in
einen Computer gelesen werden. Flr wichtige Daten sollte eine Verschliisselung verwendet werden.
(vgl Seite 96, 8.5.8)

Weiters ist zu beachten, dass die SD Karte nicht immer verfligbar sein muss, zB wenn das mobile
Geréat mit einem Computer verbunden ist oder es keine SD Karte besitzt.

8.5.7.1 Abgedeckte Gefahren

Durch die Speicherung der Daten auf der SD Karte kénnen keine Gefahren abgewehrt werden. Es
wird jedoch Speicherplatz auf dem internen Speicher freigegeben, der fir andere APPs verwendet
werden kann. Somit wirkt es positiv auf die Akzeptanz der Benutzer, wenn die APP selber bereits

ziemlich groB ist.

8.5.7.2 Zutreffende Gefahren

Gefahrlich fur die Daten ist jeder direkte Zugriff auf die Speicherkarte. Andere Anwendungen, die
ein Leserecht auf der SD Karte besitzen, haben auch Zugriff auf die Daten (vgl Seite 31, 6.2).
Deshalb muss verhindert werden, dass diese die Daten auch weiterverwenden konnen. Eine
Speicherkarte kann aber auch von einem Computer oder anderen Gerat mit Kartenleser gelesen
werden. Somit ist auch der reine physikalische Zugriff auf das Smartphone fiir die Daten geféhrlich
(vgl Seite 33, 6.4).
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8.5.7.3 Beteiligte Instanzen

Die Speicherkarte erweitert den internen Speicher eines Smartphones und ermdéglicht somit dem
Benutzer, zusatzliche Daten am Gerat zu speichern. Dieser Speicher kann im Gegensatz zum
internen jederzeit ausgewechselt werden, um schnell auf neue Daten Zugriff zu haben. Der Speicher

kann auch von anderen Geréten wie PCs gelesen und beschrieben werden.

8.5.7.4 Testprogramm
Die Speicherung der Binaries wird in der Manifest-Datei im Tag ,,manifest” unter dem Eigen-
schaftswert ,,android:installLocation® festgelegt. Es gibt drei Einstellmoglichkeiten:

e internalOnly

e auto

o preferExternal

Diese Funktionalitat ist erst aber Android Version 2.2 verfigbar. In friiheren Versionen ist eine APP
nur im Telefonspeicher speicherbar. Bei Custom ROMs kann es sein, dass die Funktion schon

friher implementiert ist.

<manifest xmIns:android="http://schemas.android.com/apk/res/android"
android:installLocation="auto"
package=""..

Code. 7. Speicherort der APP — Androidmanifest.xml

Durch diese Einstellung wird nur die .apk Datei auf der Speicherkarte abgelegt. Die anderen Daten,
die im Normalfall im Telefonspeicher abgelegt werden (Datenbanken, sharedPreferences), werden
auch weiterhin dort gespeichert.

Um Dateien auf der SD Karte anzulegen oder von dieser zu lesen, muss ein FilelnputStream oder
ein FileOutputStream verwendet werden. AuBerdem muss die Lese- (READ_EXTERNAL_STORAGE)
und Schreibberechtigung (WRITE_EXTERNAL_STORAGE) fiir die SD Karte in der Manifestdatei ange-

fordert werden.

public String FileSD(boolean mod, String text) { //mod=True->write
if (mod) {
// Text iIn eine Datei auf der SD Karte schreiben
try {

File txtDat = new
File(Environment.getExternalStorageDirectory() .getAbsolutePath(QQ+
File.separator + "Test.txt');

if (ItxtDat.exists()) {

txtDat.createNewFile();
}

FileOutputStream fOut = new FileOutputStream(myFile);
OutputStreamWriter myOutWriter = new OutputStreamWriter(fOut);
myOutWriter._.append(text);

myOutWriter.close();

fOut.close();
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} catch (10Exception e) { e.printStackTrace(); }
return null;

}

// Text aus einer Datei auf der SD Karte auslesen

try {
File txtDat = new

File(Environment.getExternalStorageDirectory().getAbsolutePath()+
File._separator + "Test.txt");
FilelnputStream fIn = new FilelnputStream(txtDat);
BufferedReader myReader = new BufferedReader(new
InputStreamReader (fIn));

String aDataRow = ;

String aBuffer = ""';

while ((aDataRow = myReader.readLine()) !'= null) {
aBuffer += aDataRow + '\n"';

}

myReader.close();

return aBuffer;
} catch (10Exception e) { e.printStackTrace(); }
return null;

Code. 8. Dateizugriff SD Karte

8.5.8 Verschlusselung der gespeicherten Daten

Werden Daten der APP auf der Speicherkarte gespeichert, kénnen diese leicht durch eine andere
Anwendung oder durch einen Computer ausgelesen werden. Daten aus dem Telefonspeicher sind
zwar schwieriger auszulesen, jedoch ist es nicht unmdoglich. Um das Auslesen zu verhindern, sollten
die Daten verschlisselt abgelegt werden. Die Verschlisselung kann nur auf Daten und nicht auf die
Binaries der APP angewendet werden. Der dafir benétigte Schlissel wird aus Benutzereingaben

generiert (zB Passwort, Touchmuster)

8.5.8.1 Abgedeckte Gefahren

Da durch die Verschlusselung nur mehr die eigene APP die Daten entschliisseln kann, wird sowohl
der Schadsoftware (vgl Seite 31, 6.2) als auch dem physikalischen Zugriff (vgl Seite 33, 6.4)
entgegengewirkt. Auch die Bedrohung durch reverse Engineering (vgl Seite 32, 6.3) wird

abgeschwacht.

8.5.8.2 Zutreffende Gefahren
Kryptografie erhoht keine Gefahren, jedoch wird die Laufzeit und Zugriffszeit auf die Daten erhoht,

was zu einer verringerten Benutzerzufriedenheit fiihren kann.

8.5.8.3 Beteiligte Instanzen
Die Sicherheit der Daten hédngt sehr stark vom verwendeten Verschlisselungsalgorithmus ab. Da

die Speicherkarte von einem Computer ausgelesen werden kann, besteht die Méglichkeit, auch mit
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leistungsstarken Geraten einen Angriff auf die Verschlisselung durchzufiihren. Werden die Daten

auf der Speicherkarte gesichert, ist es schwieriger, einen derartigen Angriff zu starten.

8.5.8.4 Testprogramm

Zur vereinfachten Ubergabe des Klartextes und des Chiffrates zwischen den Funktionen wird die

Hilfsklasse ,,CipheredText” verwendet. Diese besitzt drei Variablen:

e int length: Speichert die Lange des Textes

e byte[] cipher: Speichert entweder den Text oder das Chiffrat

e byte[] iVector: Speichert den Initialisierungsvektor eines Chiffrats
Die Methoden haben die Hilfsklasse als Parameter und Rlckgabewert. Zusétzlich wird der Schlis-
sel zur Verschlusselung mitgegeben. Dieser muss als AES Key aus einem byte[] erzeugt werden

(new SecretKeySpec(<byte[]>, "AES™);)

e Symmetrische Verschliisselung mit AES

private CipheredText encrypt(CipheredText value, SecretKeySpec secKey)
throws Exception {

byte[] plainText = value.getcipher();
int ptLength = value.getlength(Q);

Cipher cipher = Cipher.getinstance(""AES/CFB8/PKCS5PADDING™);
cipher.init(Cipher . ENCRYPT_MODE, secKey);

byte[] cipherText = new byte[cipher.getOutputSize(ptLength)];

int ctLength = cipher.update(plainText, 0, ptLength, cipherText, 0);
ctLength += cipher.doFinal(cipherText, ctLength);

return new CipheredText(ctLength, cipherText, cipher.getlV());

Code. 9. symmetrische Verschlisselung (AES)

Beim Aufruf der Methode werden zuerst die Daten aus der Hilfsklasse ausgelesen und ein Cipher
initialisiert. Durch die Methode cipher.update wird der Verschlisselungsvorgang durchgefihrt.
Am Ende wird das Chiffrat mit den zusatzlichen Daten in einen CipheredText gepackt und zuriick-
gegeben.

e Symmetrische Entschliisselung mit AES

private CipheredText decrypt(CipheredText value, SecretKeySpec secKey)
throws Exception {

int ctLength = value.getlength(Q);
byte[] cipherText = value.getcipher();
byte[] iVector = value.getlV();

Cipher cipher = Cipher.getlnstance(""AES/CFB8/PKCS5PADDING") ;
cipher.init(Cipher.DECRYPT_MODE, secKey, new
IvParameterSpec(iVector));

byte[] plainText = new byte[cipher.getOutputSize(ctLength)];
int ptLength = cipher.update(cipherText, 0, ctLength, plainText, 0);
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ptLength += cipher.doFinal(plainText, ptLength);

return new CipheredText(ptLength, plainText, null);

Code. 10. symmetrische Entschliisselung (AES)

Die Entschlisselung funktioniert ahnlich wie die Verschlisselung. Der Cipher muss jedoch im
Modus ,,Cipher.DECRYPT_MODE“ initialisiert werden. Bei der Entschlisselung muss der

Initialisierungsvektor angegeben werden.

8.5.9 (GPS-) Positionserkennung

Die (GPS-) Positionserkennung ist nicht direkt als Sicherheitsmechanismus zu sehen, da sie von
bestimmten Funktionen der APP ben6tigt wird. Im Bereich der Sicherheit kann sie benutzt werden,
um die Verwendung der APP auf einen bestimmten geografischen Bereich einzuschréanken. Damit
soll verhindert werden, dass bei Verlust des Gerates oder der Zugangsdaten der Angreifer Zugriff
auf die Kontoinformationen erhélt. VVoraussetzung dafir ist jedoch, dass der Angriff von einem

Gebiet aus durchgefuhrt wird, das als nicht akzeptabel eingestuft ist.

8.5.9.1 Abgedeckte Gefahren
Durch die geografische Beschrankung kann einerseits die Bedrohung durch Social Engineering (vgl
Seite 30, 6.1) und andererseits die Gefdhrdung eines physikalischen Zugriffs (vgl Seite 33, 6.4)

vermindert werden.

Zu bedenken ist jedoch, dass die Positionserkennung nur dann die Gefahren abdecken kann, wenn
der Angriff aus einem anderen Gebiet kommt als das, in dem das Gerét normalerweise verwendet
wird, und es sich somit aufRerhalb der definierten Gultigkeitsbereiche befindet. In den meisten
Fallen wird nach einem Diebstahl des Geréates sofort auf die Daten und Services zugegriffen. Der
Angreifer befindet sich dann wahrscheinlich noch innerhalb des definierten Gebietes.

8.5.9.2 Zutreffende Gefahren

Es ist wichtig, dass die Positionsdaten bei der Ubertragung nicht verandert werden, da sie sonst
nicht mehr vertrauenswirdig sind (vgl Seite 38, 6.11). Damit der richtige Standort ausgelesen
werden kann, ist es wichtig, dass die Daten der Positionserkennung nicht gefélscht sind und dass die
APP nicht verdndert wurde (vgl Seite 32, 6.3). Durch eine Veranderung der GPS Hardware (vgl
Seite 34, 6.6) ist die Rlickmeldung dieser nicht mehr vertrauenswirdig.

Kleine Gultigkeitsbereiche schranken den eigentlichen Benutzer ein. Dies kann die Benutzer-

zufriedenheit reduzieren und Inakzeptanz auslésen. Weiters ist zu beachten, dass die haufige Ver-
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wendung des GPS Moduls die Akkulaufzeit reduziert. Deshalb wird dieses Modul oft vom Benutzer

deaktiviert. Ein Aktivieren kann vom User als stérend empfunden werden.

Alternativ konnte die Position des Geréates direkt Uber den Provider ermittelt werden. Dazu ist
jedoch eine separate Anfrage des Rechenzentrums an diesen notwendig. Derartige Anfragen diirfen

aber aus Datenschutzgriinden nicht ohne Zustimmung des Benutzers beantwortet werden.

Aus diesen Grunden sollte die Positionserkennung als Sicherheitsmerkmal deaktivierbar sein.

8.5.9.3 Beteiligte Instanzen

Das mobile Gerat liest mit Hilfe der Positionserkennung (zB GPS) den aktuellen Standort aus und
sendet diesen Uber das Netzwerk an den Server. Damit dieses Sicherheitsmerkmal zuverlassig funk-
tionieren kann, ist es wichtig, dass korrekte Daten ausgelesen und diese auch unverandert Uber-

tragen werden.

8.5.9.4 Testprogramm

Fur die Erkennung der Position muss ein LocationManager und ein LocationListener angelegt
werden. Es wird die Berechtigung ACCESS_FINE_LOCATION benétigt, um auf genaue Positions-

daten zugreifen zu kénnen.

LocationManager locMan = (LocationManager)
this.getSystemService(Context.LOCATION_SERVICE);

LocationListener locList = new LocationListener() {

public void onStatusChanged(String provider, int status, Bundle
extras) {}

public void onProviderEnabled(String provider) {}

public void onProviderDisabled(String provider) {}

public void onLocationChanged(Location location) {

UseNewLocation(location);
}

};

String locProv = LocationManager .NETWORK PROVIDER; //bzw GPS_PROVIDER;
Location loc = locMan.getLastKnownLocation(locProv);
UseNewLocation(loc);

locMan.requestLocationUpdates(locProv, 0, 0O, locList);

Code. 11. Positonsabfrage

Mit der Methode getLastKnownLocation(<LocationProvider>) kann eine schon ermittelte

Position aus dem Speicher abgerufen werden. Diese ist unter Umsténden jedoch veraltet.

8.5.10 Auftragsautorisierung mittels cardTAN

Ein groRes Sicherheitsproblem bei e-Banking am Smartphone stellt die Verwendung der mTAN
dar. (vgl Seite 25, 5.3.3)
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Um dies zu vermeiden, ist es notwendig, dass die TAN auf einem anderen Gerdt, als jenem, auf
dem e-Banking betrieben wird, generiert bzw empfangen wird. Dazu kann das neue cardTAN,
chipTAN oder smartTAN-plus Verfahren genutzt werden. Bei den letzten beiden Verfahren wird
noch in ein manuelles und ein optisches Verfahren unterschieden. Beim manuellen missen die
Transaktionsdaten manuell in den TAN Generator eingegeben werden. Das optische Verfahren
funktioniert wie die cardTAN. Dabei werden die Transaktionsinformationen mit Hilfe eines Flicker-
bildes auf den TAN-Generator Ubertragen. Dort wird mit der Bankomatkarte und der PIN des e-
Bankingzuganges die TAN generiert, die der Benutzer nun manuell zur Bestatigung der Durch-
fihrung der Transaktion am e-Banking Portal bzw in der APP eingeben muss. (vgl Seite 13, 3.2.5.3)

8.5.10.1 Abgedeckte Gefahren

Durch die Verwendung der cardTAN anstatt der mTAN kann Social Engineering (vgl Seite 30,
6.1), Malware und Viren (vgl Seite 31, 6.2), reverse Engineering (vgl Seite 32, 6.3) und Shoulder
Surfing (vgl Seite 33, 6.5), aber auch dem physischen Zugriff (vgl Seite 33, 6.4) und der Hard-

waremanipulation (vgl Seite 34, 6.6) zumindest teilweise vorgebeugt werden.

8.5.10.2 Zutreffende Gefahren

Die Verwendung der cardTAN flhrt zu keiner zusétzlichen Erhéhung der Gefahrdungspotentiale.
Jedoch muss beachtet werden, dass, wenn der Angreifer Zugriff auf die Bankomatkarte hat und die
PIN kennt, er unbemerkt eigene TANSs generieren und somit eigene Transaktionen bestatigen kann.
Dies kann teilweise sehr schnell passieren, wenn zB die Handtasche oder der Rucksack gestohlen

wird.

8.5.10.3 Beteiligte Instanzen

Bei der cardTAN wird mit dem TAN-Generator das Flickerbild eingelesen und auf dem Generator
die eingelesen Daten mittels e-Banking PIN und Bankomatkarte bestatigt. Dieser erzeugt dann eine
TAN, die wiederum in der APP eingegeben werden muss, um die Uberweisung zu bestatigen.

Danach wird die TAN Uber das Netzwerk zum Server gesendet, der sie auf Gltigkeit Uberprift.

8.6 Sicherheit im Rechenzentrum

Ein weiterer wichtiger Punkt in der Absicherung von e-Banking ist der Schutz des Rechenzentrums
und der Server. Hier werden alle Daten gespeichert und aufbewahrt. Es stellt einen zentralen Punkt

dar, der bei einem Ausfall das gesamte System lahmlegen kann.
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8.6.1 Allgemeine Sicherheitsvorkehrungen

Um die Sicherheit in einem Rechenzentrum zu gewaéhrleisten, gibt es bestimmte Grundregeln, die
eingehalten werden sollen. Abhéngig von den angebotenen Services und verwendeten Systemen ist

die Wichtigkeit und Effektivitat unterschiedliche einzustufen.

Durch SSL/TLS wird ein verschlisselter Tunnel ins Rechenzentrum aufgebaut. Dieser Tunnel kann
auch von anderen Anwendungen genutzt werden, um an der Firewall vorbei mit einem Server zu
kommunizieren. Die Firewall kann den Inhalt des Traffics meist nicht tberpriifen, da der Tunnel
kryptografisch gesichert ist. Aus diesem Grund ist es wichtig, dass durch den Tunnel Zugriff auf
maoglichst wenig Ressourcen und Daten gewéhrt wird. Durch geeignete MalRnahmen kann der
Tunnel aufgebrochen werden, um den Sicherheitssystemen wieder Zugriff auf die Daten zu

verschaffen. Das ist jedoch mit anderen Problemen verbunden. (vgl Seite 106, 8.6.5)

In einem verteilten System (vgl. Abb. 26 Aufbau verteiltes System) existieren mehrere Server und
Geréte, die fir unterschiedliche Aufgaben zustandig sind. Beim Ausfall eines der Geréte ist nicht
das gesamte System unerreichbar. Fir einen Benutzer sieht es aus, als wirde seine Anfrage von
einem einzigen Server beantwortet werden, jedoch kommuniziert er nur mit einem Grenzsystem
(zB Webserver in der DeMilitarized Zone (DMZ)). Dieses wiederum verwendet eigene Services,
um die Anfragen an dahinterliegende Server weiterzuleiten oder um die Daten zur Beantwortung

der Anfrage des Endbenutzers zu sammeln.

Wird ein verteiltes System eingesetzt, kann ein Angreifer nur auf den Server oder das Gerét zu-
greifen, mit dem der Tunnel aufgebaut wurde (Grenzsystem). Alle anderen Systeme (zB Daten-
banken) sind von auBen nicht erreichbar und kénnen nur von Anwendungen des Grenzsystems

angesprochen werden.
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Abb. 26.  Aufbau verteiltes System

Je mehr von der Infrastruktur unbekannt ist, umso schwieriger wird es fur einen Angreifer, eine
passende Schwachstelle zu finden und diese auszuniitzen. Somit ist zu beachten, dass Daten
beziglich Infrastruktur und Sicherheitsmechanismen zumindest als wichtig einzustufen sind.
Passworter von Netzwerkgeraten, Servern und Services missen geheim gehalten werden und diirfen

nicht weitergegeben werden.

Jegliche Absicherungen gegen Angriffe von auf3en sind wirkungslos, wenn der Angreifer bereits im
Rechenzentrum sitzt. Die physikalische Abschottung ist wichtig, um Personen ohne Zugriff von den
Systemen wie Servern und Routern fernzuhalten. Dazu sind ein Zutrittssystem bei den Turen zu den
Geréaten und moglichst wenig alternative Zustiegsmoglichkeiten (wie Fenster) notwendig. Es sollen
nur diese Personen Zutritt zum Serverraum haben, die diesen betreuen. Eine Aufteilung in mehrere
Raume ermoglicht die Granularisierung der Zutrittsberechtigungen, erhéht jedoch den Aufwand fur

die Verwaltung.

Server miussen gegen Ausfall geschiitzt werden, damit sie ausfallsfrei ihre Services anbieten
kdnnen. Daflr sind eine alternative Stromversorgung und eine gute Klimatisierung der Raum-
lichkeiten notwendig. Auch die Sicherung dieser Versorgungseinrichtungen ist von hoher Wichtig-

keit, da beim Ausfall dieser das Rechenzentrum direkt betroffen ist. (Uberhitzung, Stromausfall)

Um fur Notfélle vorbereitet zu sein, sollten auch Gefahrdungen wie Feuer und Wasserschéden

beachtet werden. Um Datenverlust und langen Ausfallszeiten vorzubeugen, ist sowohl ein Backup
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von Servern, Netzwerkgerdten und Services notwendig, als auch eine Dokumentation der Kon-

figuration, sollten Services neu eingerichtet werden mussen.

8.6.1.1 Abgedeckte Gefahren

Durch die Einhaltung der beschriebenen Sicherheitsrichtlinie kann die Gefahr durch physischen
Zugriff (vgl Seite 43, 6.13), einer DoS Attacke (vgl Seite 42, 6.12) oder von Social Engineering
(vgl Seite 44, 6.15) stark reduziert werden. Zusatzlich erfolgt eine Abschwéchung der Bedrohung
durch den Angriff aus dem verschlisselten Kommunikationstunnel (vgl Seite 43, 6.14) und durch
das Ausnutzen von Software- und Kommunikationsfehlern (vgl Seite 45, 6.16).

Weiters kann die Ausfallssicherheit und Zuverlassigkeit gesteigert werden.

8.6.1.2 Zutreffende Gefahren

DoS Angriffe kénnen nur bis zu einer gewissen Grenze abgefangen werden. Erfolgt der Angriff von
zu vielen Geraten (DDoS), kann trotz Lastverteilung das System lahmgelegt werden (vgl Seite 42,
6.12). Einige Teile des Sicherheitskonzeptes basieren auf der Geheimhaltung von Informationen
oder dem Vertrauen zu den Mitarbeitern. Erhélt ein Angreifer diese Daten Uber das System oder

dessen Aufbau, kann er Schwachstellen leichter finden und ausnditzen. (vgl Seite 44, 6.15).

Durch die serverseitigen Anwendungs- oder Konfigurationsfehler kann es sein, dass bei einer
Ubernahme des Grenzsystems ein Angreifer leichten Zugriff auf die dahinterliegenden Systeme
erhdlt, da diese zueinander in einem Vertrauensverhéltnis stehen (vgl Seite 45, 6.16). Damit das
System zusatzliche Sicherheit bieten kann, ist es wichtig, dass einer Anfrage aus dem Grenzsystem
nicht automatisch vertraut wird. Eine Firewall zwischen der DMZ und den restlichen Systemen

kann den Traffic mitlesen und somit gefahrliche Anfragen herausfiltern.

8.6.1.3 Beteiligte Instanzen

Von den allgemeinen Sicherheitsvorkehrungen ist das gesamte Rechenzentrum betroffen. Dazu
zahlen vor allem interne und externe Firewalls, Gateways und Proxies sowie die Server und Daten-
banken. Neben den Computerelementen sind noch die R&umlichkeiten des Rechenzentrums und die

Mitarbeiter von der Umsetzung und Einhaltung betroffen.

8.6.2 Konsistenzuberprufung der Anfrage

Die Uberpriifung der Anfrage ermdglicht eine frithzeitige Erkennung, ob die Kommunikation von
einem Endgerat den normalen Verwendungszweck darstellt, oder ob sie ein Angriff ist. ES muss

gewahrleistet werden, dass nur giltige Anfragen ins System kommen und verarbeitet werden.
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8.6.2.1 Abgedeckte Gefahren

Durch die Anfragentberprifung kdnnen gefalschte Clients entdeckt werden, wenn sich diese uner-
wartet verhalten (vgl Seite 32, 6.3). Die Kontrolle erlaubt nur bekannte Befehle. Somit kann An-
griffen entgegengewirkt werden, die aus dem Tunnel (vgl Seite 43, 6.14) kommen oder auf die

Software und Konfiguration mit dem Ziel, dessen Fehler auszunutzen, wirken. (vgl Seite 45, 6.16)

In bestimmten Fallen kénnen auch DoS Attacken (vgl Seite 42, 6.12) abgewehrt werden, da die

Anfrage bereits beim Check abgewiesen wird.

8.6.2.2 Zutreffende Gefahren

Die Verwendung einer Uberpriifung ist ein weiterer Zwischenschritt in der Kommunikation. Sie
benotigt eine gewisse Rechenzeit und verzégert somit die Durchlaufzeit. Die zusétzlich bendtigte
Rechenleistung kann bei sehr vielen Anfragen den Server tberlasten und somit eine DoS Attacke
ermoglichen (vgl Seite 42, 6.12). Ein weiteres Problem ist die Erweiterbarkeit und Flexibilitat des
Systems. Je genauer eine Anfrage gepriift werden muss, umso mehr Aufwand ist es, neue Anfrage-
typen zu erstellen. Weiters wird auch durch eine genauere Prifung noch langer fir den Kontroll-
vorgang benotigt. Fehler in der Anwendung und der Definition kdnnen dazu fuhren, dass korrekte
Anfragen abgewiesen oder fehlerhafte angenommen werden.

8.6.2.3 Beteiligte Instanzen
Die Anfragenuberprifung sollte moglichst frih durchgefihrt werden. Dies kann entweder direkt
beim Proxy, der Firewall oder dem Gateway sein. Eine genaue Kontrolle ist meist jedoch erst am

Server moglich. Fur die Durchfithrung ist eine Uberpriifungsvorschrift notwendig.

8.6.3 Authentifikation und Autorisierung des Benutzers bzw des Geréates

Eine Autorisierung kann nur nach einer erfolgreichen Authentifizierung durchgefiihrt werden. Erst
wenn der Benutzer bzw das Gerat bekannt ist, kann festgelegt werden, worauf zugegriffen werden
darf. Die Authentifikationsmdglichkeiten unter Android werden in Kapitel ,,8.1 Authentifikation
des Benutzers* und ,,8.2 Authentifikation des Gerates* behandelt.

Durch eine erfolgreiche Authentifizierung kann einem Benutzer Zugriff auf das System gewahrt
werden. Es ist jedoch wichtig, dass er nur darauf Zugriff erhélt, woflr er auch berechtigt ist. Fur e-

Banking bedeutet das, dass ein User nur auf die ihm zugeordneten Konten zugreifen darf.

8.6.3.1 Abgedeckte Gefahren

Durch die Vergabe von Berechtigungen kénnen Angriffe auf die Ressourcen von innen (vgl Seite
43, 6.13) und von auf3en (vgl Seite 43, 6.14) abgewehrt werden.
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Fehler in den Anwendungen kdnnen durch ein gutes Berechtigungssystem abgefangen werden.
Schafft es ein Angreifer, aus der Anwendung auszubrechen, kann er nicht auf das System zugreifen,
da ihm die Berechtigungen fehlen. Bei einem verteilten System (vgl Seite 100, 8.6) kdnnen mit
dieser Methode auch die Systeme hinter der DMZ geschiitzt werden.

8.6.3.2 Zutreffende Gefahren

Das System muss vor allem gegen den physikalischen Zugriff abgesichert werden. Weiters kann ein
Angreifer durch Insiderinformationen leichter Schwachstellen im System finden. Deshalb soll der
Verlust an Informationen moglichst vermieden werden (vgl Seite 44, 6.15).

8.6.3.3 Beteiligte Instanzen

Fur die Durchfuhrung der Authentifizierung und Autorisierung ist es notwendig, dass der Benutzer
seine Authentifizierungsinformation zur Verfligung stellt. Diese werden Uber die Kommunikations-
kanéle zum Authentifikationsserver ibertragen, der die Daten mit einer Datenbank, die die Berech-
tigungs- und Autorisierungsinformationen enthalt, abgleicht und so den Benutzer dementsprechend

autorisiert.

Es ist wichtig, dass die Anmelde- bzw Authentifikationsinformationen geheim und integer ber-

tragen werden.

8.6.4 Lastverteilung (Loadbalancing) und redundante Systeme

Lastverteilung ermdglicht, dass mehrere Server die Anfragen gemeinsam abarbeiten. Damit wird
Redundanz erzeugt und somit kann gewahrleistet werden, dass auch beim Ausfall eines Servers das
Service weiterhin verfiigbar bleibt. Fur die Implementierung der Lastverteilung gibt es mehrere
unterschiedliche Ansatze. Es gibt softwaretechnische Losungen, bei denen die Server miteinander
kommunizieren mussen. Alternativ dazu stehen die Hardware-Loadbalancer, die durch kontinuier-
liche Abfragen und Logs die Belastung der einzelnen Server kennen und somit die Anfragen

dementsprechend weiterleiten.

8.6.4.1 Abgedeckte Gefahren

Aufgrund der Redundanz und der zusatzlichen Rechenleistung mehrerer Server ist es schwieriger,
das System durch eine DoS Attacke (vgl Seite 42, 6.12) lahm zu legen. Die Schwachstelle verlagert
sich jedoch bei schlechter Implementierung auf die Lasterverteiler. Deshalb sollten auch diese
maoglichst redundant ausgelegt sein.
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8.6.4.2 Zutreffende Gefahren

Die Lastverteilung benotigt zusétzliche Hard- oder Software. Somit besteht die Gefahr von Fehlern
und Bugs sowohl in diesen als auch in der Konfiguration dieser. (vgl Seite 45, 6.16) Weiters erhoht
sich der administrative Aufwand fir die Infrastruktur stark, da mehr Geréte gewartet und verwaltet
werden missen. Die Lastverteilung ist auch beim Design einer Anwendung zu berlcksichtigen, da
nicht davon ausgegangen werden kann, dass sich ein bestimmter Client immer zum selben Server

verbindet.

8.6.4.3 Beteiligte Instanzen

Die Anfrage kommt vom Gateway oder der Firewall direkt zum Lastverteiler. Dieser leitet sie zu
dem aus seiner Ansicht nach am wenigsten belasteten Server weiter. Welcher sie wiederum
abarbeitet. Dafiir sind Datenbanken notwendig, welche unter Umsténden nicht redundant ausgefuhrt

sind, oder selber wieder durch Lastverteiler verwaltet werden.

Weiters ist zu beachten, dass bei bestimmten Konfigurationen das Serverzertifikat vom Lastverteiler
bereitgestellt werden muss, da der Client die SSL/TLS Verbindung mit diesem und nicht mit dem

Server aufbaut.
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Abb. 27.  Mdglicher Systemaufbau mit lokaler Lastverteilung

8.6.5 SSL Offloading

Die Verschlisselung durch SSL oder TLS hat mehrere Nachteile. Einerseits bendtigt es zusatzliche
Rechenleistung beim Server und beim Client, andererseits kénnen die Firewalls den Traffic nicht
mehr mitlesen. SSL Offloader kdnnen den verschlisselten Tunnel vorzeitig beenden und somit
ermdoglichen, dass die Firewall und das Intrusion Detection System (IDS) oder Intrusion Prevention

System (IPS) die Datenpakete mitlesen kénnen.
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SSL Offloading wird von den Sicherheitssystemen durchgefiihrt. Dabei gibt es zwei Mdéglichkeiten.
Es kann entweder der Traffic nach der Uberpriifung erneut verschlisselt und als neue SSL

Kommunikation an den Server gesendet oder unverschliisselt weiteriibertragen werden. B34

8.6.5.1 Abgedeckte Gefahren
Ein SSL Offloader ermdglicht, dass die Datenpakete von Firewalls und anderen Sicherheitsvor-
kehrungen Uberpriift werden. AuRerdem kann es die Ent- und Verschliisselung der Pakete flir den

Server Ubernehmen.

Durch den Offloader endet der Kommunikationstunnel vor dem Server im Rechenzentrum. Damit
erhalten Angreifer keinen direkten Zugriff auf diesen durch den Tunnel (vgl Seite 43, 6.14). Die
Last einer DoS Attacke (vgl Seite 42, 6.12) verteilt sich dann auf den Offloader (Ver- und
Entschliisselung), eventuell die Firewall (Uberpriifung aus Konsistenz und Richtigkeit; vgl Seite 45,
6.16) und den Server (Anfragenabarbeitung).

8.6.5.2 Zutreffende Gefahren
Sendet der Offloader die Anfragen unverschlisselt zum Server weiter, kann ein Angreifer, der sich

innerhalb des Rechzentrums befindet, die Kommunikation im Klartext mitlesen (vgl Seite 43, 6.13).

8.6.5.3 Beteiligte Instanzen

Durch den SSL Offloader kommuniziert der Client nicht mehr direkt mit dem Server. Er sendet die
Pakete durch den SSL Tunnel bis zum SSL Offloader. Dort werden sie entschlisselt, gepruft
(Virusscan, ...) und an den Server weitergeleitet. Das Zertifikat, das dem Client vorgelegt wird, um

die Identitét des Servers zu bestétigen, muss somit von dem Offloader bereitgestellt werden.

9. Entwurf fur ein Singlebank e-Banking System

In den folgenden Kapiteln wird beschrieben, wie ein e-Banking System aussehen kann, das sich nur
mit einer Bank verbindet. Die Auswahl der verwendeten Funktionen basiert auf Rickmeldungen
von den Benutzern zu den bestehenden APPs. Ziel ist es, ein System vorzustellen, bei dem eine ver-
gleichbare Sicherheit geboten wird, wie bei bestehenden Webportalen fur den Computer. Die
Zielgruppe fur die APP sind hauptsachlich Privatkunden von Banken, die von einem Smartphone
aus die eigenen Konten verwalten wollen. Pro Anmeldung kann nur mit einem Verfliger auf ein

Konto zugegriffen werden.

Das Ziel der Implementierung des Entwurfes (vgl. Seite 134, 9.8) ist das Testen des Zusammen-
spiels und der Funktionsweise der Sicherheitsmechanismen, sowie der Benutzerfreundlichkeit in

Bezug auf den Workflow.
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9.1 E-Banking Funktionalitaten

Folgende Funktionen sollten von einer Singlebank e-Banking APP mindestens zur Verfligung
gestellt werden. Sie stellen die grundlegenden Funktionen von e-Banking dar. Die Daten werden
nicht auf dem Endgeréat zwischengespeichert. Sie werden fir jede Ausgabe separat vom Server
abgerufen. Somit wird zwar mehr Transfervolumen benétigt, jedoch erhalt ein Angreifer auf diese
Weise nie Zugriff auf Kontoinformationen wie den Kontostand oder die Kontodaten der verfiig-

baren Konten eines Verfiigers.

9.1.1 Bankomat-, Filialfinder

Durch GPS und das GSM Modul ist es maglich, eine genaue bzw ungeféhre Position des mobilen
Gerétes zu ermitteln. Diese Funktion kann genutzt werden, um dem Benutzer einen Bankomat- und
Filialfinder anzubieten. Diese Funktion steigert zwar nicht die Sicherheit oder hilft bei der Ver-
waltung der Finanzmittel auf den Konten und Depots, dafiir erhoht sie die Benutzerakzeptanz der

APP. Sie sollte auch ohne Login zum e-Banking System maglich sein.

9.1.2 Kartensperre

Der Verlust der Bankomat- oder Kreditkarte kann schwerwiegende Folgen haben. Deshalb ist es
wichtig, dass diese nach dem Bemerken des Verlustes so schnell wie mdglich gesperrt wird. Dafur
sollte eine Kartensperrfunktionalitdt angeboten werden. Fiur diese Funktion ist ein erfolgreicher
Login erforderlich, da sonst die Mdglichkeit der Sperrung auch von einem Angreifer genutzt

werden kann.

Die entsprechende Activity kann entweder eine Liste von verfiigbaren Karten, die zur Sperrung
maoglich sind, anzeigen und diese nach der Auswahl automatisch sperren oder sie zeigt die not-

wendigen Telefonnummern und Daten an, die fur die Kartensperre notwendig sind.

9.1.3 Login

Der Login wird mit den Zugangsdaten der Bank durchgefiihrt. Zu den Zugangsdaten zahlen:
Bankleitzahl, Kontonummer, Verfigernummer und PIN. Die PIN sollte in einem eigenen Fenster
abgefragt werden. In diesem werden zusatzlich noch die vorhergegangenen Daten angezeigt, damit

diese vom Benutzer Uberprift werden kdnnen.

Die Daten Bankleitzahl, Kontonummer und Verfligernummer kdnnen im Telefonspeicher abgelegt
werden. Diese Funktion sollte deaktivierbar sein. Sind die Daten im Telefonspeicher abgelegt, kann

die APP mit Hilfe eines Touchmusters (vgl Seite 71, 8.1.3) entsperrt werden. Sind keine Daten im
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Telefonspeicher gespeichert, startet die APP mit einem Eingabefomular fiir die Kontozugangsdaten.

Eine eventuelle Speicherung kann der Benutzer durch Auswahl der Checkbox bestatigen.

9.1.4 Banknachrichten

Der gesicherte Kommunikationskanal zum Erhalten und Senden von Mitteilungen, die Konto- und
Kontofiihrungsinformationen beinhalten, sollte als eigene Funktion bereitgestellt werden. Damit
kann der Kunde uber Neuerungen und Angebote der Bank informiert werden. Aullerdem ist eine
Kommunikation mit dem Bankberater moglich, ohne dass dabei sensible Daten tber unsichere
Kandle wie e-Mail flieBen. (vgl Seite 9, 3.2.2)

9.1.5 Kontofunktionen

Die Kontofunktionen dienen der Verwaltung der einzelnen Konten. Pro Verfliger und Konto-
nummer kénnen mehrere Konten eingebunden sein. Diese kdnnen auch von unterschiedlichem Typ

sein. (zB Girokonto, Sparbuch, Bausparer)

9.1.5.1 Kontolubersicht

In der Kontotbersicht werden alle Konten angezeigt und deren Kontostand ausgegeben. Es sollte
maoglich sein, ein Konto auszuwahlen und die Daten wie Zinsen und Inhaber anzuzeigen. Die
Zusatzdaten sollten jedoch in einem eigenen Fenster aufgelistet werden, um die Ubersicht

gewahrleisten zu kdnnen.

9.1.5.2 SEPA Uberweisung

Die SEPA Uberweisung ermdglicht das Uberweisen von Geld innerhalb der EU. Aus Sicherheits-
griinden sollten nur SEPA Uberweisungen und keine Nicht-EU-Auslandsiiberweisungen angeboten
werden. Nach dem Ausfiillen der Uberweisungsdaten werden diese noch einmal in einer neuen
Activity zur Bestatigung angezeigt. Erst nach dem erfolgreichen Eingeben einer gultigen TAN wird
der Auftrag abgesendet. Als TAN Verfahren sollte nur die cardTAN mdglich sein. (vgl Seite 117,
9.2.8) Das gesammelte Absenden von Auftrdgen sollte aus Griinden der Benutzerfreundlichkeit
ebenfalls implementiert werden, jedoch sollte nach dem Erstellen einer Uberweisung standardméRig
das Formular zum Absenden angezeigt werden. Wird die Eingabe der TAN abgebrochen, kdnnen
die vollstandig erfassten Auftrdge im Anschluss Uber einen Unterpunkt im Meni abgeschickt

werden.

9.1.5.3 Dauerauftrage
Die Einbindung von Dauerauftragen stellt zwar ein gewisses Gefahrdungspotential dar, da damit

kontinuierlich Geld von einem Konto auf ein anderes gebucht werden kann. VVon Konten, die nur
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selten vom Benutzer kontrolliert werden, kann auf diese Weise von einem Angreifer automatisiert

viel Geld abgebucht werden.

Diese Funktion wird jedoch in den Foren der bestehenden APPs von den Benutzern gefordert. Um
das Sicherheitsrisiko umgehen zu koénnen, sollte es mdglich sein, diese Funktion zu deaktivieren.
(vgl. Seite 121, 9.2.14)

9.1.6 Wertpapierfunktionen

Beim Handel mit Wertpapieren ist vor allem der richtige Zeitpunkt von Kauf und Verkauf wichtig.
Deshalb ist es auch essentiell, dass entsprechende Funktionen von der e-Banking APP angeboten
werden. Da viele Kunden keinen Handel mit Wertpapier betreiben, z&hlen diese Funktionen aber
nicht zu den Kernfunktionen der APP.

9.1.6.1 Depotubersicht, Orderbuch

Die Depotubersicht dient als Sammlung aller derzeit im Besitz des Benutzers befindlichen Wert-
papiere. Sie zeigt neben der Anzahl der Papiere auch deren urspriinglichen Einkaufswert und den
aktuellen Kurs an. Die Veranderung sollte ebenfalls angezeigt werden. Eine farbige Hinterlegung

soll auf einen moglichen Gewinn oder Verlust beim Verkauf zum aktuellen Kurs hinweisen.

Das Orderbuch stellt eine Historie von abgesetzten Transaktionen dar. Damit kann verfolgt werden,
welche Aktionen in den letzten Tagen und Wochen durchgefiihrt wurden. Um die Ubersichtlichkeit

zu wahren sollte nie mehr als ein Monat angezeigt werden.

9.1.6.2 Kursubersicht
Die Kurstbersicht kann fur jedes Wertpapier direkt ausgewéhlt werden. Sie zeigt in einem
Diagramm den Kursverlauf an. Ein grafischer Vergleich unterschiedlicher Wertpapiere ist denkbar,

jedoch sollte die Maximalanzahl der angezeigten Kurse begrenzt sein.

9.1.6.3 Kauf und Verkauf

Die Funktion zum Kauf und Verkauf von Wertpapieren dient nicht wie die anderen Funktionen zur
Information sondern rein dem Handel. Sie enthalt ein Feld fir die Auswahl des Wertpapiers,
welches schon in einer vorhergegangen Anzeige ausgewéhlt wurde, und weitere Felder fir die

Anzahl, das Verrechnungskonto und beim Verkauf den zu erzielenden Preis.

Die Autorisierung zur Durchfiihrung der Transaktion wird mit einer TAN durchgefuhrt. Wie bei der
Uberweisung sollte auf dem Smartphone keine mTAN mdglich sein. Als TAN Verfahren sollte nur
die cardTAN verfugbar sein. (vgl Seite 117, 9.2.8)
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Auch die Maglichkeit der Sperre der Wertpapierhandelsfunktionen ist anzubieten. Es kann sein,
dass ein Benutzer zwar eine Ubersicht (iber die Wertpapiere am mobilen Gerat verwenden machte,

jedoch aus Sicherheitsgriinden auf den Handel mit diesen verzichten will.

9.2 Verwendete Sicherheitsmerkmale

Dieses Kapitel beschaftigt sich mit den Sicherheitsmerkmalen, die verwendet werden, um die oben
erwéhnten Funktionalitaten abzusichern. Genaue Beschreibungen zu den Funktionen und Hinweise
bezliglich der abgedeckten Gefahrdungen sind in dem jeweiligen Unterkapitel des Kapitels ,,8

Sicherheitsmechanismen fur e-Banking* zu finden.

9.2.1 Mustereingabe mittels Touchmuster

Das Touchmuster unterstitzt die Eingabe der PIN und TAN. (vgl Seite 71, 8.1.3) Damit kann
theoretisch auch ein Passwort erstellt werden, das nicht auf Buchstaben und Zahlen basiert sondern

auf lcons, die auf den einzelnen Buttons abgebildet werden.

9.2.1.1 Vorteile

e Ubersichtliche Eingabe
Bei der Verwendung des Touchmusters muss das Passwort nicht mehr Gber die Bildschirmtastatur
eingegeben werden. Die Tastatur ist vor allem bei kleineren Geréten sehr uniibersichtlich und mit

den Fingern ist eine fehlerfreie Eingabe nur schwer moglich.

e Keine Gebrauchsspuren

Im Gegensatz zum Wischmuster wird der Identifizierungscode nicht Gber den Bildschirm gewischt
sondern getippt. Beim Wischen kann es zu Kratzern und Spuren am Monitor kommen, die von
einem Angreifer ausgelesen werden konnen. (vgl Seite 25, 5.3.2) Das Tippen auf Buttons erzeugt

wenig Spuren und kann somit nicht so einfach gelesen werden.

e Leichter zu merken
Fur einen Benutzer ist ein Tippmuster auch als Muster merkbar. Damit ist es nicht mehr notwendig,
sich eine Zeichenkombination zu merken. Lediglich die Reihenfolge der Buttons ist ausschlag-

gebend.

e Eingabegeschwindigkeit
Da sich die Eingabe auf weniger Buttons beschrankt als bei einer Bildschirmtastatur und die
Eingabe als Muster merkbar ist, kann von einer héheren Eingabegeschwindigkeit ausgegangen

werden. Ein Mitlesen der Eingabe wird fiir eine nebenstehende Person erschwert.
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9.2.1.2 Nachteile

e Einfache Muster
Ein Problem stellen einfache Muster dar. Je einfacher das Muster ist, umso leichter kann es von

anderen mitgelesen werden. (vgl Seite 71, Abb. 24 Beispiele fiir unsichere Muster)

e ldentifikation durch Wissen
Ein Muster ist wie ein Passwort ein spezielles Wissen, das der berechtigte Benutzer besitzt. Wissen

kann weitergegeben werden. Dies geschieht bewusst oder unbewusst.

e Verringerter Zeichensatz

Durch die Reduzierung der Bildschirmtastatur auf eine kleinere Anzahl an Buttons wird auch die
Kombinationsmoglichkeit drastisch verringert. Fir einen Angreifer ist es leichter alle Kombi-
nationen durchzutesten. Jedoch ist es fur die Verwendung der cardTAN sowieso notwendig, dass
die PIN des e-Banking Zuganges nur aus numerischen Zeichen besteht. Somit kann der Nachteil der
Zeichensatzreduzierung ignoriert werden. Weitere Sicherheit kann hinzugefugt werden, wenn die
Position der einzelnen Button fiir jeden Aufruf unterschiedlich ist. Somit ist die Beschriftung bzw

das Symbol und nicht die Position wichtig.

9.2.2 Loginauthentifikation

Die Zugangsdaten zum e-Banking Account werden im Telefonspeicher abgelegt und mussen somit
nicht bei jedem Zugriff eingegeben werden. Fur den Login wird ein eigenes, vom Benutzer ver-
gebenes Passwort verwendet. Dieses wird mit Hilfe des Touchmusters eingegeben. Das Passwort
wird mit dem Hashwert im Telefonspeicher abgeglichen. Um einen Brute-Force Angriff auf den

Hashwert zu erschweren, ist der Wert mit Salt gehasht.

Die Zugangsdaten werden verschlusselt im Telefonspeicher abgelegt. Zur Verschlusselung dient ein
Schlussel, der aus dem Klartext des Passwortes generiert wird.

9.2.2.1 \Vorteile

e Schutz der Zugangsdaten

Die Zugangsdaten missen nur beim ersten Login eingegeben werden. Danach wird nur mehr nach
dem personlichen Passwort gefragt. (vgl Seite 72, 8.1.4) Dieses wird mit der Referenz im
Telefonspeicher abgeglichen. Schafft es ein Angreifer, das Passwort durch Anderung des
Referenzhashes zu manipulieren, kann er die Zugangsdaten weiterhin nicht entschlisseln. Der

Zugang ist nur mit dem richtigen Passwort moglich. (vgl Seite 116, 9.2.7)

¢ Benutzerfreundlichkeit durch Passwort anstatt Zugangsdaten
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Die Zugangsdaten (Kontonummer, BLZ, Verfligernummer) sind lang und schwer zu merken. Durch
das Passwort ist es fur den Benutzer einfach, sich eine fur ihn leicht merkbare Kombination zu

erstellen.

9.2.2.2 Nachteile

e Daten im Telefonspeicher abgelegt

Die Reverenzdaten fir den Vergleich und die Zugangsdaten werden im Telefonspeicher abgelegt.
Somit kann unter Umstanden auf die Daten von Extern zugegriffen werden. Da jedoch die Ver-

schlusselung der Zugangsdaten mit dem Passwort verkniipft ist, ist die Gefahr reduziert.

9.2.3 Identifikation mittels IMSI, IMEI

Nach der Anmeldung wird die IMSI und IMEI mit dem Server abgeglichen. Damit soll gewé&hr-
leistet werden, dass die Verbindung von einem bestimmten registrierten Gerat gestartet wurde. Auf-

grund der Einschréankungen der Benutzerfreundlichkeit sollte diese Funktion deaktivierbar sein.

9.2.3.1 Vorteile

e Einschrankung des Zuganges auf bestimmte Geréte

Der e-Banking Zugang wird auf ein paar Gerate beschrénkt, die am Server eingetragen sein missen.
Dadurch ist die alleinige Kenntnis der Zugangsdaten nicht mehr ausreichend, um das Konto von
einem anderen mobilen Gerét nutzen zu konnen. Im Rechenzentrum kann somit auch mitgeloggt

werden, von welchem Gerét die Verbindung aufgebaut und auf das Konto zugegriffen wird.

9.2.3.2 Nachteile

¢ Notwendigkeit einer Konfiguration des Zuganges
Die Identifikation muss konfiguriert werden. Wird standardmaRig die IMSI oder IMEI Uberprift, ist
ein Login vor der Konfiguration bei einer Bankstelle oder vom Computer aus nicht moglich.

e Handywechsel bendtigt eine Rekonfiguration des Zuganges
Da die IMSI fur die Simkarte und IMEI fir das Gerat einzigartig sind, ist der Zugang ausschlielRlich
von den konfigurierten Geraten aus moglich. Verwendet der Kunde ein neues Gerét, ist es not-

wendig, dass der Zugang neu konfiguriert bzw das neue Gerat dem Zugang zugeordnet wird.

9.2.4 Serverzertifikat

Durch das Serverzertifikat kann sich der Server gegeniiber dem Client authentifizieren. (vgl Seite
76, 8.3.1) Bei Android kann das Zertifikat entweder mit einem eigenen Zertifikatsspeicher ver-

glichen werden oder mit dem unter Android Vorimplementierten. Ein eigener Speicher hat den
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Vorteil, dass auch eigene unsignierte Zertifikate verwendet bzw die Zertifikatsliste auf die einige

Notwendige reduziert werden kénnen.

9.2.4.1 Vorteile
e Authentizitat des Servers wird gewahrleistet
Durch das Zertifikat kann die Authentizitat des Servers gewahrleistet werden, wenn die Vertrauens-

kette bis zu einer bekannten und vertrauenswirdigen CA nachvollzogen werden kann.

o Zertifikat wird fur sicheres TLS bendtigt
Die Verschlusselung mit TLS kann auf unterschiedliche Weisen aufgebaut werden. Durch die Ver-
wendung des Zertifikates kann auch der Verbindungsaufbau abhdrsicher durchgefihrt werden. (vgl
Seite 80, 8.4.3)

9.2.4.2 Nachteile

e Signierte Zertifikate fir den Server sind teuer
Das Ausstellen von Zertifikaten von einer offiziellen CA verursacht jahrliche Kosten. Die Hohe der
Kosten héngt von der ausstellenden CA und dem auszustellenden Zertifikat ab. Zertifikate konnen

bei Firmen wie Verisign oder DigiCert gekauft und ausgestellt werden.

9.2.5 Verwendung von TLS fir die Kommunikation

TLS verschlisselt die Pakete vor dem Absenden und verhindert somit ein Mitlesen der Infor-
mationen durch Dritte. Beim Verbindungsaufbau wird der Offentliche Schlissel des Server-
zertifikates verwendet, damit auch der Handshake und der Austausch des symmetrischen Schlissels
nicht abgehort werden kann. (vgl Seite 80, 8.4.3)

9.2.5.1 Vorteile

e Abhdrsicherheit

Bei der Verschlusselung werden alle gesendeten Pakete mit AES verschliisselt und so Uber das
Netzwerk Ubertragen. Der Schlussel fir die Ubertragung wird bei jedem Verbindungsaufbau neu

erstellt, wodurch es fiir einen Angreifer fast unméglich ist, die Ubertragung im Klartext mitzulesen.

e Verbreiteter Standard
TLS ist ein weit verbreiteter Standard und wird sehr hdufig eingesetzt. Somit ist er gut getestet und
besitzt abhéngig von der Implementierung wenige Sicherheitsprobleme. Durch h&ufige Sicherheits-
tests von staatlichen und privaten Institutionen kann der Sicherheitsstandard bestatigt werden.
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9.2.5.2 Nachteile

e Ubertragung von Sicherheitssystemen nicht lesbar
Der Ubertragungstunnel verhindert nicht nur das Mitlesen durch Angreifer. Auch fiir Sicherheits-
systeme wie Firewalls oder IDS, IPS ist die Uberpriifung der Pakete nicht méglich. Abhilfe schafft
hier ein vorzeitiges Beenden des TLS Tunnels. Dies kann unter anderem mit einem SSL Offloader
(vgl Seite 106, 8.6.5) durchgefiihrt werden.

e Erhohter Rechenaufwand

Die Verschliisselung der Datenpakete benétigt im Vergleich zur Ubertragung von Klartext viel
Rechenleistung. Dieser zusatzliche Rechenaufwand fur die Ver- und Entschlisselung kann einen
DoS Angriff erleichtern. Durch einen SSL Offloader kann diese zusétzliche Last vom Server

ausgelagert werden.

9.2.6 Speicherung der Zugangsdaten und lokalen Einstellungen im Telefon-
speicher

Um die Benutzerfreundlichkeit zu erhéhen und somit die Handhabung der APP zu erleichtern,
muissen bestimmte Daten und Einstellungen gespeichert werden. Zur Speicherung stehen zwei
Medien zur Verfligung: der Telefonspeicher und die SD Karte. Der Telefonspeicher ist fix im Gerat

integriert und kann nicht gewechselt werden. (vgl Seite 93, 8.5.6)

9.2.6.1 Vorteile

e Schwieriger auszulesen als SD Karte

Der Telefonspeicher ist fix im Gerat verdrahtet und kann somit nicht direkt von einem Computer
ausgelesen werden. Wird das mobile Gerat mit dem Computer verbunden, ist bei ungerooteten
Geraten kein Zugriff auf den internen Speicher mdéglich, da dies vom Androidsystem unterbunden

wird.

e Durch Berechtigungen geschiitzt
Im Telefonspeicher hat jede APP ihren eigenen Speicherbereich. Dieser kann nicht von anderen

Anwendungen ausgelesen oder beschrieben werden.

e Wiederkehrende Eingaben und Einstellungen speicherbar
Eingaben, die wiederholt durchgefuhrt werden mussen (zB Zugangsdaten wie BLZ und Konto-
nummer), kénnen zwischengespeichert und automatisch ausgefullt werden. Damit kann die Be-

nutzerfreundlichkeit gesteigert werden.
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9.2.6.2 Nachteile

e Mit einer Entwicklungsumgebung auslesbar
Wird das Gerat Uber die USB Schnittstelle mit dem Computer verbunden und wird es im Ent-
wicklungsmodus verwendet, ist es moglich, dass auch auf den Telefonspeicher zugegriffen wird.

Daten, die dort abgelegt sind, kénnen dann problemlos von einem Angreifer ausgelesen werden.

e Begrenzte Speicherkapazitat
Der Telefonspeicher ist sehr begrenzt und wird auch zur Speicherung des Systems sowie aller APPs
verwendet. Wenn der Speicher voll ist, kdnnen einerseits keine Daten mehr geschrieben werden und
andererseits wirkt es sich negativ auf die Benutzerzufriedenheit aus, wenn die APP schuld an der

Uberfiillung des Speichers ist.

9.2.7 Verschlusselung der Daten im Telefonspeicher

Bei der Verwendung des Telefonspeichers zur Speicherung von Daten muss bertcksichtigt werden,
dass unter bestimmten Umstdnden auch dieser ausgelesen werden kann. Somit sollten die Daten
niemals im Klartext abgelegt werden. Durch eine Verschlisselung wird der Zugriff auf die Infor-

mationen erschwert. (vgl Seite 96, 8.5.8)

9.2.7.1 Vorteile

e Auslesen der Daten erschwert
Durch die Verschlusselung ist es flr einen Angreifer nicht mehr so leicht maoglich, die Daten, die im

Speicher abgelegt wurden, auszulesen und sie zu verstehen.

9.2.7.2 Nachteile

e Erhohter Rechenaufwand
Jede Verschlisselung verursacht zusétzlichen Rechenaufwand fir das Gerét. Beim Schreiben oder
Lesen muss zuerst der Text ver- oder entschliisselt werden, damit die Daten von der APP korrekt
verstanden werden. Da die Rechenleistung von mobilen Geraten stetig zunimmit, ist dieser Nachteil

vernachlassigbar.

o Kryptografischer Schlissel notwendig

Fur die Verschlisselung muss ein Schllssel generiert werden. Diese muss irgendwo zwischen-
gespeichert werden, damit spater wieder auf die verschlisselten Daten zugegriffen werden kann.
Eine Moglichkeit ist die Verwendung eines Passwortes, aus dem der Schlissel generiert wird, das

zu jeder Entschlisselung (zB beim Login) vom Benutzer eingegeben werde muss.
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9.2.8 Transaktionsautorisierung mittels cardTAN

Beim Absenden einer Transaktion muss diese mit Hilfe einer Transaktionsnummer (TAN) bestéatigt
werden. Bei dieser TAN ist es wichtig, dass sie von einem zusatzlichen Kommunikationskanal
stammt, damit diese nicht vom System selber verandert wird oder die Transaktion automatisiert
bestatigt werden kann. Die hochste Sicherheit in diesem Bereich bietet derzeit das cardTAN
Verfahren. (vgl Seite 13, 3.2.5.3)

9.2.8.1 \Vorteile

e Zweiter Kommunikationsweg
Da die TAN immer vom separaten TAN Generator erstellt wird, kann davon ausgegangen werden,
dass sie immer (ber einen eigenen Kommunikationskanal erstellt wird. (vgl Seite 25, 5.3.3) Eine
Verénderung der TAN oder Automatisierung der Authorisierung ist nicht maoglich.

e Uberpriifung der Uberweisung am TAN Generator moglich
Es kann sein, dass die Uberweisungssumme vor der Ubertragung zum TAN Generator verindert
wurde. Deshalb ist es wichtig, dass die Uberweisungsdetails am Generator noch einmal vom Be-

nutzer Gberprift werden kdnnen. Dazu muss dieses Gerat tber ein eigenes Display verfugen.

e Zusatzliche Sicherheitseingaben (PIN)
Die TAN wird nicht nur aus den Uberweisungsdaten generiert. Auch die PIN der Bankomatkarte

und die Karte selber werden in die Berechnung mit einbezogen.

9.2.8.2 Nachteile

e TAN Generator und Bankomatkarte notwendig
Fur jede Uberweisung ist es notwendig, dass der Benutzer nicht nur die Bankomatkarte sondern
auch den TAN Generator bei sich hat. Beides wird flr die Autorisierung benétigt. Dies kann zu

Inakzeptanz bei den Kunden flhren, da beim aktuellen System nur das Handy benétigt wird.

o Flickercode muss eingelesen werden
Die Uberweisungsdaten werden mittels einer blinkenden Grafik (Flicker) zum TAN Generator
ubermittelt. Da die Bildschirme der Androidgeréte unterschiedlich grof3 sind, kann es zu Problemen
beim Einlesen dieser Grafik kommen. Es ist wichtig, dass die Grafik entweder immer gleich grof3

oder die GroRe vom Benutzer einstellbar ist.
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9.2.9 Allgemeine Sicherheit (Rechenzentrum)

Fur das Rechenzentrum sind allgemeine Sicherheitsmechanismen, wie in Kapitel 8.6.1 Allgemeine
Sicherheitsvorkehrungen beschrieben, zu implementieren. Diese Mechanismen stellen die Standard-

sicherheit in einem Rechenzentrum dar.

9.2.9.1 Vorteile

e Basissicherheit

Durch diese Mechanismen wird die Sicherheit erhoht und der Zugriff auf die Systeme stark
eingeschrankt. Fir einen Angreifer werden dadurch Hirden gegen einen Zugriff erstellt und man

verhindern somit viele Angriffe.

e Ausfallssicherheit
Durch die Verteilung der Services auf unterschiedliche Server hat ein Ausfall eines Gerates nicht
einen Totalausfall des Systems zur Folge. Durch weitere Sicherheitsmechanismen (Lastverteilung,
SSL Offloading) kann die Ausfallssicherheit und die Mdglichkeit, Angriffe abzuwehren, weiter
gesteigert werden. (vgl Seite 119)

9.2.9.2 Nachteile

e Wartungsaufwand

Da der Server nicht direkt an das Internet angeschlossen wird, entstehen fur die Gerate, die den
Traffic vom Internet zum Server filtern, zusétzliche Wartungs- und Instandhaltungsaufwéande.
Jedoch erhohen die zuséatzlichen Sicherheitsmechanismen die Sicherheit und auch die Skalierbarkeit

des Netzes und der Services enorm.

9.2.10Konsistenziberprifung (Anfrage)

Es ist wichtig, dass die Konsistenz und Syntax der einzelnen Anfragen genau gepruft wird. Es
durfen nur vollstandige Anfragen vom Server beantwortet und verarbeitet werden. Auch die
Reihenfolge der Anfragen ist wichtig. Zu beachten ist jedoch auch, dass durch Probleme in der
Kommunikation Pakete verloren gehen kénnen. Die normale Ausfuhrung der APP darf nicht gestort

werden.

9.2.10.1 Vorteile

e Vorzeitiger Abbruch der Verbindung méglich
Ist eine Anfrage unvollstdndig und zum gegebenen Zeitpunkt unpassend bzw unmdglich, kann der
Server die Verbindung trennen. Diese Anfragen kénnen vor der Verarbeitung abgefangen und somit

vorzeitig beendet werden. Die Effektivitat einer einzelnen Anfrage kann in Bezug auf einen DoS
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Angriff reduziert werden. Weiters kann eine verénderte Version der APP erkannt werden, sofern

sich diese nicht an den definierten Kommunikationsablauf halt.

9.2.10.2 Nachteile

e Aufwindige Uberpriifung
Jede Uberpriifung kostet Rechenzeit und ist mit Aufwand verbunden. Je genauer die Anfragen
Uberprift werden, umso mehr Rechenzeit ist dafiir notwendig. Diese Tatsache bremst nicht nur die
APP selber, sondern kann auch bei einer DoS Attacke verwendet werden. Wichtig ist in diesem Fall

jedoch, dass der Angreifer den Kommunikationsablauf kennt und die Syntax der Anfragen stimmt.

9.2.11 Lastverteilung, SSL Offloading

Durch die Lastverteilung wird es ermdglich, dass ein Serververbund fir die Anwendung wie ein
einzelner Server verwendet werden kann. Die Anfragen werden auf die einzelnen Server verteilt.
(vgl Seite 105, 8.6.4)

Eine weitere Entlastung fur einen einzelnen Server stellt SSL Offloading dar. Dabei wird der SSL
Tunnel vorzeitig beendet. Der Server muss sich somit nicht um die Verschlisselung kimmern. (vgl
Seite 106, 8.6.5)

9.2.11.1 Vorteile

e Entlastung der einzelnen Server

Durch diese MalRnahmen werden die Server entlastet und konnen die Rechenleistung fur die
Verarbeitung der Anfragen verwenden. Die Ausfallssicherheit wird dadurch erhoht, da mehrere
Server parallel die Anfragen abarbeiten konnen. Féllt ein Server aus, werden zwar die anderen

stérker belastet, jedoch bleibt das Service verfligbar. DoS Attacken werden erschwert.

e Firewalls kdnnen Traffic mitlesen
Da der TLS Tunnel vom SSL Offloader vorzeitig beendet wird, kann dem Offloader eine Firewall
nachgeschaltet werden, die den Traffic mitlesen kann. Damit kénnen Angriffe, die ansonsten im

TLS Tunnel versteckt bleiben wiirden, erkannt und abgewehrt werden.

9.2.11.2 Nachteile

e Kommunikation nach SSL Offloader unverschliisselt

Der SSL Offloader entschlisselt die Kommunikation und leitet sie unverschliisselt an die Firewall,
den Loadbalancer oder den Server weiter. Diese Kommunikationsstrecke muss sehr kurz gehalten
werden, um ein Abhoren zu verhindern. Alternativ kann sie auch erneut mit SSL verschlisselt

werden. Dann wird jedoch der Server wieder mit der Verschlisselung der Kommunikation belastet.
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e Zusatzlicher Konfigurationsaufwand

Die Verwendung eines SSL Offloaders und Loadbalancers stellt einen zusatzlichen Konfigurations-
aufwand dar. Es ist notwendig, dass diese Gerate redundant ausgefuhrt werden, um die Ausfalls-
sicherheit gewahrleisten zu kénnen. Auch ist es wichtig, dass ein bestimmtes Endgerat wéhrend

einer Anmeldung immer mit demselben Server kommuniziert.

9.2.12Beschrankung des Uberweisungsbetrags

Viele Benutzer verwenden die APP, um kleine Uberweisungen schnell und mobil durchfithren zu
konnen. Es ist nicht notwendig, dass das maximale Uberweisungslimit, das durch das
Authorisierungsverfahren gegeben ist, voll ausgeschopft wird. Durch die Begrenzung kann ver-
hindert werden, dass hohe Betrdge mit wenig Aufwand von einem Angreifer iberwiesen werden
kénnen. AuRerdem kénnen bei einem Uberweisungsmaximum von 0€ Uberweisungen vollstindig
deaktiviert werden. (vgl Seite 121, 9.2.14)

9.2.12.1 Vorteile
e Nur kleine Uberweisungsbetrage méglich (benutzerangepasst)
Das Uberweisungslimit ist an den Benutzer angepasst. Dadurch kommt es zu einer Erhohung der

Sicherheit, ohne dabei die Benutzerfreundlichkeit zu beeintrachtigen.

9.2.12.2 Nachteile

¢ Hohe Betrdge missen durch mehrmalige Transaktionen tiberwiesen werden

Betrége, die groéRer sind als das Limit, missen durch mehrere Transaktionen (berwiesen werden.
Das flhrt zu Mehraufwand fur den Benutzer und beeintréchtigt somit die Benutzerfreundlichkeit.
Bei passender Konfiguration des Limits sollte das jedoch nicht oft vorkommen und somit dem

Benutzer zumutbar sein.

9.2.13 Uberweisungsanzahl beschranken

Wird der Uberweisungsbetrag beschrankt, kann nur mehr eine bestimmte Summe pro Transaktion
Uberwiesen werden. Jedoch ist es weiterhin moglich, einen hohen Betrag durch mehrere Trans-
aktionen vom Konto auf ein anderes zu transferieren. Dies kann nur durch eine Beschrankung der
Anzahl der moglichen Transaktionen in einem bestimmten Zeitintervall verhindert werden. (vgl
Seite 121, 9.2.14)

9.2.13.1 Vorteile

¢ Sicherheit ohne Einschrankung der Benutzerfreundlichkeit
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Die Anzahl der méglichen Uberweisungen wird vom Benutzer manuell festgelegt. Es sollte sich an
dem normalen Benltzungsverhalten orientieren. Trifft das zu, kommt es zu keiner Einschrankung
der Benutzerfreundlichkeit, jedoch kann ein Angreifer nur mehr einen maximalen Betrag von Uber-

weisungslimit mal Uberweisungsanzahl in der definierten Zeit vom Konto stehlen.

9.2.13.2 Nachteile

e Uberweisungsbetrag zeitlich begrenzt

GroRe Uberweisungen, die nicht im alltaglichen Verlauf vorgesehen sind, konnen nicht innerhalb
einer Zeitperiode vom mobilen Gerat mit der APP durchgeflhrt werden. Der Benutzer muss die
Uberweisung entweder vom Computer oder bei einer Bankstelle durchfiinren oder sie tber einen
grolReren Zeitraum verteilen. Dies kann zu groRen Einschrankungen der Benutzerfreundlichkeit
fiihren, jedoch sollten solche Uberweisungen eher eine Seltenheit darstellen. Hohe Betréige sollten

aus Griunden der Sicherheit weiterhin nicht vom mobilen Gerét beauftragt werden.

9.2.14 Deaktivierung von Funktionen

Die Deaktivierung von bestimmten Funktionen ermdglicht eine Erhohung des Sicherheitsstandards,
da bestimmte Informationen nicht gespeichert werden und somit von einem Angreifer nicht ausge-
lesen werden konnen oder bestimmte Aktionen von einem Angreifer nicht mehr durchgefihrt

werden kénnen. Dadurch wird jedoch die Benutzerfreundlichkeit reduziert.

Weiters kann durch die Deaktivierung von anderen Funktionen die Benutzerfreundlichkeit auf
Kosten der Sicherheit gesteigert werden. Beispiele hierflr sind die ldentifikation mittels IMSI,
IMEI, die Speicherung der Zugangsdaten und lokalen Einstellungen im Telefonspeicher und die
Positionserkennung (GPS, WLAN).

Die Deaktivierung der Funktionen sollte (sofern moglich) vom Server durchgefuhrt werden und
keine lokalen Konfigurationsdateien bendtigen. Dadurch wird verhindert, dass der Angreifer die

Konfiguration andert und somit Zugriff auf die Daten und Funktionen erhalt.

Die Konfiguration der Einstellungen sollte nur in einer Bankstelle oder tber ein e-Bankingportal am
Computer moglich sein. Alternativ kann eine Einstellungsmoglichkeit in der APP angeboten
werden. Das Andern muss mit einer TAN bestatigt werden, damit nicht ein Unberechtigter sich den

Zugang so einstellen kann, wie er ihn benétigt.

9.2.14.1 Speicherung der Zugangsdaten
Die Zugangsdaten zum e-Banking Account bestehen aus Bankleitzahl, Kontonummer und Ver-
fligernummer sowie der PIN. Die PIN darf auf keinen Fall gespeichert werden. Die anderen Daten

sind fur einen Benutzer schwer zu merken und umsténdlich einzugeben. Aus diesem Grund sollte
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zur Erhéhung der Benutzerfreundlichkeit eine Mdglichkeit zur Speicherung dieser Daten angeboten
werden. Ist jedoch dem Angreifer die PIN bekannt, kann er sich mit dieser Zugang zum e-Banking
Account verschaffen. Aus diesem Grund sollte die Speicherung nur nach expliziter Bestatigung
durch den Kunden durchgefiihrt werden. Diese Daten sollten im Telefonspeicher abgelegt werden,
da sie vor dem Verbindungsaufbau zum Bankserver bendétigt werden. Im Telefonspeicher kann nur
auf die eigenen Dateien zugegriffen werden, sofern das Gerat nicht gerootet ist und der Zugriff
nicht mit root-Rechten durchgefihrt wird. Somit sind die Daten auf einem ungerooteten Gerat

sicher, sofern dieses nicht von einem Betriebssystembug betroffen ist.

9.2.14.2 Uberweisungen
Viele Benutzer wollen die e-Banking APP nur zum Kontrollieren des Kontostandes und der
Umsitze nutzen. Fir diese ist die Uberweisungsfunktion nicht notwendig sondern stellt nur ein

Sicherheitsrisiko dar. Aus diesem Grund sollte es méglich sein, die Funktion abschalten zu kénnen.

9.2.14.3 Dauerauftrage

Dauerauftrage stellen, wie unter Punkt 9.1.5.3 Dauerauftrage erklart, ein Sicherheitsproblem dar.
Fur viele Benutzer ist es nicht notwendig, Dauerauftrdge vom mobilen Endgerét zu erstellen. Aus
diesem Grund sollte diese Funktion nur nach dem ausdricklichen Wunsch des Kunden bei der

Einrichtung des e-Banking Zuganges flr das mobile Gerét aktiviert werden.

9.2.14.4 Vorteile

e Benutzer kann zwischen Sicherheit und Benutzerfreundlichkeit wahlen
Der Benutzer kann durch die Konfiguration selbst bestimmen, welche Komfortfunktionen (zB
Speicherung der Zugangsdaten) er nutzen will und welche nicht. Wichtig ist, dass er bei der Konfi-

guration der Einstellungen auf die méglichen Risiken hingewiesen wird.

e Benutzer kann Zugang auf seine Bedirfnisse beschranken
Manche Benutzer bendétigen nur bestimmte Funktionen. Durch die Deaktivierung der nicht be-
noétigten kann die Sicherheit erhdht werden, ohne dass dadurch die Benutzerfreundlichkeit einge-

schrankt wird.

9.2.14.5 Nachteile

o Kein fixes Sicherheitsniveau unter allen Benutzern
Da sich die einzelnen Benutzer mit unterschiedlichen Einstellungen ins Rechenzentrum verbinden,
kann nicht davon ausgegangen werden, dass alle mit maximaler Sicherheit die APP verwenden. Fur
die Sicherheit im Rechenzentrum sind diese Einstellungen egal, da sich dadurch nur &ndert, wie auf
die APP und das Konto zugegriffen werden kann.
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¢ Konfigurationen missen am Server abgelegt und abgerufen werden
Um die Einstellungen vor unberechtigter Veradnderung zu schitzen, missen sie im Rechenzentrum
abgelegt werden. Dadurch ist es notwendig, dass sie beim Login vom Server abgerufen werden. Die

zusétzlich notwendige Datenlbertragung ist jedoch vernachlassigbar.

9.2.15Erstkonfiguration

Wenn der Zugang erstmals von einem Smartphone verwendet wird, wird die Erstkonfiguration
gestartet. In dieser konnen die Sicherheitsmechanismen, die in Kapitel 9.2.14 Deaktivierung von
Funktionen beschrieben sind, eingestellt werden. Die Konfiguration muss mittels cardTAN abge-

schlossen werden.

9.2.15.1 Vorteile

o Konfiguration tber die Bankstelle ist nicht notwendig

Die Konfiguration und Einrichtung des Zuganges kann vom Benutzer selbstandig durchgefihrt
werden. Es ist nicht notwendig, dass er fir die Ersteinrichtung eine Bankstelle aufsucht oder den
Zugang Uber das e-Banking Portal am Computer einrichtet. Ob es sich um eine Erstkonfiguration
handelt, wird vom System dadurch erkannt, dass der Zugang noch nicht in der Serverdatenbank

konfiguriert ist.

9.2.15.2 Nachteile

e Denial of Service Angriff mdglich

Kennt ein Angreifer die Zugangsdaten zum e-Banking Account, kann er den Zugang auf seinem
Gerat vorkonfigurieren. Versucht nun der echte Benutzer die Verbindung aufzubauen, kann er den
Zugang nicht mehr einstellen, da die Konfiguration bereits vom Angreifer vorgenommen wurde.
Dieser DoS Angriff wird jedoch dadurch verhindert, dass die Konfiguration mittels cardTAN abge-
schlossen werden muss. Der Angreifer kann diese TAN nicht liefern. Damit wird die e-Banking

Session geschlossen.

Es besteht jedoch die Mdglichkeit, dass ein Angreifer immer wieder versucht die Erstkonfiguration
durchzufihren, wodurch das Service fir den eigentlichen Benutzer unerreichbar wird. Um das zu
verhindern, sollte die Erstkonfiguration von einer Bankstelle oder dem Webinterface am Computer

eine hohere Prioritat besitzen und eine Session von der APP abbrechen kdnnen.

9.3 Nicht verwendete Sicherheitsmechanismen

Bestimmte Sicherheitsmechanismen konnen zwar die Sicherheit der APP erhohen, jedoch wird
dadurch entweder die Benutzerfreundlichkeit stark beeintrachtigt oder die Ressourcen des mobilen
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Gerates UberméRig strapaziert. Die zusétzlich gewonnene Sicherheit ist in einigen Fallen auch eher

gering.

9.3.1 Positionserkennung (GPS, WLAN)

Beim Login zum e-Banking Portal wird die Position des Benutzers Uberprift, ob sie in einem
bestimmten vorkonfigurierten Bereich liegt. Ein Angreifer misste somit ebenfalls von diesem
Gebiet aus den Angriff ausfuhren. Diese Einschrankung erhoht zwar teilweise die Sicherheit, sollte

aber aufgrund der Nachteile nicht eingesetzt werden.

9.3.1.1 Vorteile

e Geografische Einschrankung der Verwendung des Zugangs
Der Zugang wird auf ein mehr oder weniger kleines Gebiet eingeschrankt. Das Rechenzentrum
erlaubt nur dann die Verbindung, wenn die Anfrage auch aus dem vorkonfigurierten Gebiet durch-

gefiihrt wird.

e Sicherheitsmerkmale Gebietsabhéngig

Basierend auf den Positionsinformationen kdnnen zusétzliche Sicherheitsabfragen und Mechanis-
men verwendet werden. Ein Beispiel hierfiir ware eine zusatzliche Passwortabfrage und die Uber-
priifung des Google-Accounts, wenn die Position nicht in Osterreich ist. Bei einer Position auRer-
halb der EU wird der Zugang verweigert.

9.3.1.2 Nachteile

e Position nicht immer verfligbar
In vielen Féllen ist es nicht mdglich, die Position des mobilen Gerétes zu bestimmen. Dies ist dann
der Fall, wenn sich ein Benutzer zB innerhalb eines Geb&udes befindet oder die Positionserkennung
im Androidsystem abgeschaltet wurde. Weiters kann es sein, dass beim Start der APP noch eine alte
Position im System gespeichert ist und somit falsche Positionsdaten an den Server Ubermittelt

werden.

e Zusatzliche Berechtigung notwendig
Fur die Abfrage der Positionsdaten ist eine zusatzliche Berechtigung notwendig. Diese Berechtig-
ung ist jedoch auch fur den Bankomatfinder (vgl Seite 108, 9.1.1) erforderlich und steht daher
ohnedies zur Verfugung.

e Hoher Stromverbrauch
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Die Verwendung des GPS Moduls bendtigt sehr viel Leistung. Dadurch wird der Akku sehr stark
belastet, sodass die Laufzeit des Handys stark reduziert wird. Deshalb sollte die Positionsabfrage

nur selten durchgefihrt werden.

e Ungenau
Je nachdem wie die Position ermittelt wird, ist mit einer hohen Ungenauigkeit zu rechnen. AuRer-
dem kann es sein, dass die Position nicht ermittelt werden kann und somit eine veraltete Position

verwendet werden muss.

¢ Konfigurationsaufwand

Fur die Zugangskontrolle mittels Positionsmessung ist es notwendig, dass vor der Verwendung fur
jeden Benutzer ein Gebiet festgelegt werden muss, in dem der Zugang genutzt werden darf. Diese
Daten sollten im Rechenzentrum abgelegt werden, um eine Veradnderung durch den Angreifer zu
verhindern. Somit musste die Konfiguration in einer Bankstelle oder tiber ein eigenes Portal vom

Computer aus durchgefihrt werden.

9.3.2 Sperrung des Zuganges mittels SMS

Bei Verlust des mobilen Gerates ist es wichtig, dass der Zugang zu den e-Bankingdaten nicht mehr
maoglich ist, um den Datenverlust mdglichst gering halten zu kénnen. Die Loschung der Daten kann
mittels SMS angestol3en werden. Jedoch ist es dazu wichtig, dass einerseits ein Service auf dem
mobilen Gerét lauft, das die SMS lesen kann und andererseits muss der Absender der SMS genau

authentifiziert werden konnen.

9.3.2.1 Vorteile

e Einfache Sperrung des Zuganges

Durch das Versenden der SMS ist es einfach, die gespeicherten Daten auf dem Smartphone zu
I6schen. Nach der Ldschung sieht ein Angreifer nur mehr, dass die APP installiert ist. Der Zustand

der Daten ist so, als waére sie frisch installiert worden.

9.3.2.2 Nachteile

o Aufwéndige Kontrollen zur Ursprungsauthentifizierung
Der Standard fir SMS sieht keine Authentifizierung des Absenders gegeniiber dem Empfanger vor.
Eine gesendete SMS kann nicht zuriickverfolgt werden, da die Absendernummer vom Absender

verandert werden kann. (zB SMS von bestimmten Internetanbietern)

e Mdglichkeit eines DoS Angriffs
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Kann der Absender nicht authentifiziert werden, besteht die Mdglichkeit, dass der Auftrag zur
Léschung der Daten von irgendjemandem gesendet wird. Sendet ein Angreifer oft den Loschauftrag
kann der Benutzer die APP nicht mehr sinnvoll nutzen, da er fir jeden Login erneut seine

Verbindungsdaten eingeben muss.

e Service zur SMS Auswertung ist notwendig
Um eingehende SMS-Nachrichten lesen zu kdnnen, muss entweder die APP durchgehend aktiv sein
oder ein Service im Hintergrund laufen, das beim Empfang einer SMS aktiv wird. Dieses Service
benodtigt Systemressourcen und kann die Ausfuhrung des Androidsystems verlangsamen. Die

Benutzerakzeptanz sinkt dadurch.

e Zusatzliche Berechtigung wird benétigt

Um auf die eingehenden SMS reagieren zu kénnen, ist es notwendig, dass die APP auch die
Berechtigung erhdlt, SMS lesen zu dirfen. Dabei handelt es sich um eine sicherheitskritische
Berechtigung, die von einer APP nicht angefordert werden sollte, da sie unter Umstanden die

Privatsphare beeintrachtigt.

9.3.3 Uberprifung installierter Pakete, laufender APPs und Services

Beim Start der APP oder vor dem Durchfuhren einer Transaktion werden die derzeit laufenden
APPs bzw Services auf Malware tberprift. Alternativ kann auch tberprift werden, welche Pakete
derzeit auf dem mobilen Gerét installiert sind. Die Erkennung von Malware erfolgt entweder mit
Hilfe der Liste der angeforderten Berechtigungen eines Paketes oder durch eine Blacklist, die mit

dem Server synchronisiert werden muss.

9.3.3.1 Vorteile
e Friherkennung von Schadprogrammen
Dieser Mechanismus ermdglicht eine Erkennung von Schadprogrammen und kann somit einen

Daten- und Informationsverlust verhindern.

9.3.3.2 Nachteile

o Aktualitat der Vergleichslisten
Um Malware zu erkennen, ist es notwendig, die installierten oder laufenden Pakete mit einer Liste
bekannter Schadsoftware zu vergleichen. Diese Listen mussen aktuell gehalten werden und sollten
fir jeden Vergleich mit dem Server synchronisiert werden. Das Aktuellhalten der Liste ist

aufwandig.

e Erkennungsrate
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Wird die Schadsoftware mit Hilfe der angeforderten Berechtigungen erkannt, ist es in vielen Féllen
schwierig, diese von den nitzlichen Programmen auseinander zu filtern. Manche Programme bendé-
tigen potentiell gefahrliche Berechtigungen, um deren eigentliche Aufgabe durchfiihren zu kénnen.
Das Fuhren von Akzeptanzlisten ist nicht zweckmaRig, da es zu viele APPs gibt und die Akzeptanz

oft im Ermessen des Benutzers liegt (vgl Seite 89, 8.5.4)

o Laufzeit
Das grofite Problem stellt jedoch die Laufzeit dar. Das Auslesen der Softwarepakete und die
Synchronisation mit dem Server verursachen langsame Speicherzugriffe und Rechenzeit. Dadurch

wird die Ausfuhrung der APP stark gebremst und somit die Benutzerakzeptanz reduziert.

9.3.4 Schutz der APP gegen Veranderung von Aul3en

Fir die Sicherheit des Zuganges ist es wichtig, dass die APP nicht verandert wird. Wie im Kapitel
,»8.5.1 Schutz der APP gegen Veranderung von Aulen“ beschrieben ist es jedoch nicht mdglich,
dass die Konsistenz der APP fehlerfrei Gberpriift wird. Es kénnen zwar unterschiedliche Daten von
der APP angefordert werden, die nur schwer falschbar sind, jedoch kann die Antwort hardcoded

zuriickgeliefert werden und somit die Sicherheitsiiberprifung umgangen werden.

9.3.4.1 \Vorteile

e Verhinderung von Reverse Engineering
Kann die Integritat der APP positiv und vertrauenswirdig bestatigt werden, kdnnen damit auch die
Gefahrdungen von Reverse Engineering verhindert werden. Es ist jedoch nicht moglich, die
Integritat vertrauenswurdig zu testen, da das System selber als nicht vertrauenswurdig anzusehen

ist.

9.3.4.2 Nachteile

e Genaue Uberpriifung der APP auf Veranderungen ist nicht moglich
Wie bereits erwahnt, ist es nicht moglich, die APP gegen Verdnderungen zu priifen. Es ist nicht
nachvollziehbar, woher die gesendeten Daten kommen, und ob es sich um einen Replay mit den
geforderten Daten handelt.

o Konsistenzprifung ist teilweise sehr aufwéndig
Bestimmte Methoden der Konsistenzprifung sind sehr aufwéndig. Das Auslesen der Binarys der
APP und das Erzeugen eines Hashstrings benétigen viele Speicherzugriffe und viel Rechenleistung.
Damit wirde dies auch zu einer erhdhten Laufzeit fuhren. Der Wert der Berechnung kann jedoch
auch durch eine gefélschte APP vordefiniert an den Server Ubermittelt werden und somit diesem
eine unveranderte Applikation vorspielen.
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9.3.5 Erkennung eines gerooteten Geréates

Wenn das mobile Gerét gerootet wird, hat nicht nur der Benutzer vollen Zugriff auf das Gerat,
sondern auch die Anwendungen, die die Root-Berechtigung angefordert hat. Dieser Zugriff kann fir
das Gerat aber auch fur andere Anwendungen geféhrlich werden, da diese nicht mehr alleine auf
ihre Daten zugreifen. Durch die Erkennung, ob das Gerét gerootet ist, kann der Benutzer gewarnt
werden, dass sein Geréat potentiell unsicher ist.

9.3.5.1 \Vorteile

e Warnung bei Sicherheitsrisiken

Ist auf dem Gerdt ein Root-Zugriff moglich, kann der Benutzer gewarnt werden. Ob das Sicher-
heitsrisiko eingegangen wird oder nicht, sollte jedoch dem Benutzer iberlassen werden. Ein auto-
matisches Sperren des e-Banking Zugriffs von diesem Gerdét hatte fatale Folgen flr die Benutzer-

freundlichkeit, da viele Gerate gerootet sind.

9.3.5.2 Nachteile

e Erkennung oft schwer bis unméglich

Die Erkennung, ob ein mobiles Gerét gerootet ist oder nicht, ist sehr schwierig und in manchen
Fallen nicht moglich. Es ist somit vor allem bei neueren Androidversionen mit einer hohen False-
Error- und False-Positive-Rate zu rechnen, da einerseits die originalen Android-Versionen den
APPs mehr Mdglichkeiten zur Verfugung stellen, und andererseits die Custom-Firmwares nicht
mehr von den anderen zu unterscheiden sind, da auch diese immer 6fter keinen direkten Root-

Zugriff mehr erlauben.

9.4 Benutzerfreundlichkeit

Die APP muss maglichst benutzerfreundlich sein, um eine hohe Benutzerakzeptanz zu erhalten.
Dabei ist es wichtig, dass die Benutzerfreundlichkeit nicht zu sehr auf Kosten der Sicherheit einge-

schrankt wird.

Die Ubersichtlichkeit wird dadurch gewéhrleistet, dass pro Anzeige nur ein kleiner Ausschnitt der
Daten angezeigt wird. Fir das Men( existiert eine eigene Activity. Der Workflow ist fur Kontrollen
des Finanzstatus und Uberweisungen eingerichtet. Die weiteren Funktionen sind uber das Menii

erreichbar.

Die Konfiguration der Sicherheitseinstellungen (Beschrankung des Uberweisungsbetrags,
Uberweisungsanzahl beschrianken, Deaktivierung von Funktionen) kann vom Meni aus

durchgefiihrt werden (vgl Seite 120ff). Zur Bestétigung ist eine TAN erforderlich. Alternativ
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kdnnen diese Einstellungen vom e-Banking Portal am Computer und in einer Bankstelle geéndert

werden.

9.5 Schematische Infrastruktur

Das Rechenzentrum ist in drei Zonen eingeteilt. Die Erste wird durch den Internetanschluss ge-
bildet. Sie ist nicht vertrauenswiirdig. Die Datenpakete werden zu einer Firewall weitergeleitet.
Diese filtert den Traffic und blockt Angriffe aus unverschlisselten Kommunikationskanélen. Sie

kann nicht in verschlisselte Tunnel eingreifen.

Die zweite Zone liegt hinter der ersten Firewall. Sie gilt als teilweise sicher, da die kryptografisch
gesicherte Kommunikation noch nicht auf Angriffe geprift wurde. Die Verschlisselung wird mit
Hilfe von SSL Offloader gedffnet und die Datenpakete durch die zweite Firewall geleitet. Diese
kann nun alle Daten auf Angriffe und Malware scannen. Offloader und Firewall kdnnen auch in
einem Gerét ausgefuhrt sein. Sie missen redundant ausgefuhrt werden, um im Falle eines Ausfalls

weiterhin Anfragen abarbeiten zu kénnen.

Die letzte Zone wird als voll vertrauenswiirdig angesehen und ist durch einen high availability
Cluster gebildet. Dieser besteht aus redundanten Lastverteilern und mehreren nachgeschalteten
Servern, die vom Aufbau her ident sind. Die Lastverteiler sind in einem Active/Active Betrieb,
wodurch sie auch die Last der ankommenden Anfragen untereinander verteilen. Die Weiterleitung
zu den Servern erfolgt mittels SLB (Server Load Balancing). Da die Verschlisselung durch die
Offloader beendet wurde, ist es wichtig, dass hier keine weiteren Gerdte, die fiir e-Banking nicht
bendtigt werden, ins Netz eingebunden werden. Um die Anfragen von den Clients zu beantworten,

greifen die Server auf weitere Services und Datenbanken zu.
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Abb. 28. Infrastruktur Rechenzentrum
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9.6 Bendtigte Berechtigungen

Um die Funktionen und Sicherheitsmerkmale implementieren zu kénnen, sind folgende Berechtig-

ungen notwendig:

e Uneingeschréankter Internetzugriff

e Genauer (GPS-) Standort

o Telefonstatus lesen und identifizieren
Der uneingeschrankte Internetzugriff ist notwendig, um die Kernfunktionalitat (e-Banking Zugriff)
gewahrleisten zu kénnen. Ohne diese Berechtigung ist es nicht méglich, mit den Bankservern zu

kommunizieren

Der (GPS-) Standort ermdglicht die Ortung des Gerates. Diese Berechtigung wird vor allem flr den

Bankomat- und Filialfinder benétigt.

Die Identifikation mittels IMSI oder IMEI kann nur mit der Berechtigung ,, Telefonstatus lesen und
identifizieren* durchgefiihrt werden. Diese Identifikation ermdglicht eine bessere Zuordnung der

Transaktionen zum Kontoinhaber.

9.7 Maogliche Angriffsszenarien

In diesem Kapitel werden Mdglichkeiten aufgefiihrt, wie bestimmte Angriffe oder Schwachstellen
maoglichst einfach und sicher abgewehrt bzw geschlossen werden, oder welche Sicherheits-

mechanismen diese Schwachstelle verhindern sollen.

9.7.1 PIN Verlust

Geht die PIN verloren oder wird 6ffentlich bekannt, ist es wichtig, dass sie moglichst bald nach dem

Bekanntwerden geandert wird.

Je mehr Uber den Bankzugang bekannt wird, umso wahrscheinlicher ist, dass der Angreifer Zugriff
auf Bankdaten erhalt. Damit das nicht eintritt, wird vom System der Login tberprift (vgl Seite 112,
9.2.2) und die Identitat des Gerates mittels IMEI und IMSI (vgl Seite 113, 9.2.3) sichergestellt.
Gespeicherte Zugangsdaten sind im Telefonspeicher verschlisselt abgelegt (vgl Seite 116, 9.2.7).
Auf sie kann nur durch korrekte Eingabe des Touchmusters (vgl Seite 111, 9.2.1) zugegriffen

werden.

Die PIN ermdglicht nur den lesenden Zugriff auf das Konto. Transaktionen kdnnen nur mit der
TAN durchgefiihrt werden (vgl Seite 117, 9.2.8). Zusatzlich schiitzen noch eine Beschrankung der
Uberweisungsanzahl (vgl Seite 120, 9.2.13) und des Uberweisungsbetrages (vgl Seite 120, 9.2.12)

sowie die Deaktivierung von Funktionen (vgl Seite 121, 9.2.14) die finanziellen Mittel.
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Durch den Verlust oder das Bekanntwerden der PIN hat ein Angreifer abhangig von seinem

weiteren Wissen Zugriff auf den e-Banking Zugang und die Kontoinformationen. (vgl Seite 18, 4.1)

Der Verlust der PIN fuhrt zwar dazu, dass der Angreifer privaten Daten einsehen kann, sofern auch
die restlichen Zugangsdaten (BLZ, Kontonummer, Verfligernummer) bekannt sind. Ein finanzieller

Schaden ist jedoch ohne das Bekanntwerden der TAN nicht moglich.

9.7.2 Verlust des mobilen Geréates

Durch den Verlust des mobilen Gerétes gehen im Normalfall keine Daten verloren. Sind jedoch die
Zugangsdaten (BLZ, Kontonummer, Verfugernummer) gespeichert, kénnen diese vom Telefon-
speicher ausgelesen werden (vgl Seite 115, 9.2.6). Die ausgelesenen Daten sind ohne den
dazugehorigen Code des Touchmusters (vgl Seite 111, 9.2.1) jedoch wertlos, da sie verschlisselt
sind (vgl Seite 116, 9.2.7).

Werden mit dem Verlust des Gerates zusatzlich die Zugangsdaten oder das Touchmuster und die
PIN bekannt, hat ein Angreifer Zugriff auf den Finanzsstatus. VVor der unberechtigten Durchfiihrung
von Transaktionen und dem Abbuchen von Geld schitzt die TAN (vgl Seite 117, 9.2.8), aber auch
die personliche Sicherheitskonfiguration im  Hinsicht auf die Beschrdnkung des
Uberweisungsbetrags (vgl Seite 120, 9.2.12) und Anzahl (vgl Seite 120, 9.2.13) und der
Deaktivierung von Funktionen (vgl Seite 121, 9.2.14).

Durch den Verlust des mobilen Gerétes sind der e-Banking Zugang (vgl Seite 18, 4.1), das
Mobilgerat (vgl Seite 20, 4.2) und die Applikationsdaten (vgl Seite 20, 4.3) gefahrdet. Der Zugriff
auf den e-Banking Zugang erfordert jedoch zusatzliches Wissen (Touchmuster, PIN, TAN) beim

Angreifer.

Der Verlust des Smartphones stellt in erster Linie keine Gefahr fur das Konto dar. Die Zugangs-
daten kdnnen nur ausgelesen werden, wenn der Angreifer das Passwort kennt und die Daten vorher

vom Benutzer gespeichert wurden.

9.7.3 Malwareverdacht am Endgerat

Befindet sich auf dem Smartphone eine Schadsoftware, kann diese nicht von der APP erkannt
werden. Jedoch werden die Zugangsdaten, die im Telefonspeicher (vgl Seite 115, 9.2.6) abgelegt
sind mit kryptografischen Mitteln geschutzt (vgl Seite 116, 9.2.7) und sind nur mit dem passenden
Touchmuster (vgl Seite 111, 9.2.1) zuganglich. Die Ubertragung wird durch TLS abhdérsicher (vgl
Seite 114, 9.2.5). Um die Uberweisungen vor einem automatischen Absenden zu schiitzen, wird
eine TAN (vgl Seite 117, 9.2.8) ver-wendet.
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Auf einem ungerooteten Gerét ist es flr Schadsoftware schwierig, auf die Daten der APP zuzu-
greifen. Ist das Gerat jedoch gerootet, kann unter Umstdnden auf viele interne Daten wie dem
internen Telefonspeicher oder den Framebuffer zugegriffen werden. Damit konnten im Hintergrund
Screenshots erzeugt und Uber das Internet versendet werden. Da Buttons, die gerade beniitzt
werden, von Android farbig hinterlegt werden, kann durch diese Methode auch das Passwort oder

die PIN ausgelesen werden.

Malware erhélt unter Umstanden nicht nur Zugriff auf Benutzer- und Anwendungsdaten sondern
auch auf das Mobilgerat und die Kommunikation. (vgl Seite 18ff, 4.1; 4.2; 4.3; 4.4)

Malware ist vor allem auf gerooteten Geréten ein Problem, da es fur einen Angreifer leichter ist,
Zugriff auf das Konto und die Kontodaten zu erhalten, als auf einem Ungerooteten. Schad-
programme kodnnen nur schwer vom Benutzer erkannt werden. Um Datenverluste zu vermeiden,
sollte unbekannten APPs niemals Root-Zugriff gewéhrt werden. Da die Transaktionen mittels
cardTAN bestatigt werden mussen, kann keine Finanztransaktion durchgefuhrt werden.

9.7.4 DoS Attacke auf das Rechenzentrum

Das Ziel einer DoS Attacke ist es, die Erreichbarkeit von Services und Servern zu unterbinden. Es
soll die Verfligbarkeit gestdrt werden. Eine DoS Attacke nutzt die normalen Schnittstellen zum
System, jedoch mit dem Unterschied, dass eine Anfrage zwar gestellt wird, dem Anfragensteller die
Antwort jedoch egal ist. Da sehr viele Anfragen, die der Server oder das Service abarbeitet, in

kurzer Zeit gestellt werden, fiihrt dies zu einer Uberlastung der Infrastruktur.

Um die Herkunft eines DoS Angriffs zu verschleiern und noch mehr Anfragen stellen zu kénnen,
verwenden Angreifer heutzutage ein Bot-Netz mit vielen Rechnern und flihren eine DDoS Attacke
durch. Diese kann nur durch sinnvolles Verteilen der Last auf mehrere Server abgefangen werden
(vgl Seite 119, 9.2.11). Weiters ist es wichtig, eine fehlerhafte Anfrage mdglichst frih zu
verwerfen. Das kann durch die Firewall oder vom Server beim Uberpriifen der Benutzereingaben
durchgefiihrt werden. (vgl Seite 118, 9.2.9; 9.2.10)

Wahrend eines DoS oder DDoS Angriffs sind die Kommunikation (vgl Seite 20, 4.4) und das
Rechenzentrum (vgl Seite 20, 4.5) gefahrdet.

9.7.5 Verwendung des SSL/TLS Tunnels zum Einschleusen von Schadcode

Damit die APP sicher mit dem Server im Rechenzentrum kommunizieren kann, missen die
Datenpakete verschlisselt werden. Dies wird mit Hilfe eines TLS Tunnels erledigt. Wird dieser
Tunnel jedoch fur andere Zwecke missbraucht, erhalt ein Angreifer Direktzugriff auf den Server.

Eine Firewall kann nicht direkt in den Tunnel eingreifen ohne ihn zu veréndern.
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Durch diesen Angriff ist nur das Rechenzentrum betroffen und geféhrdet. (vgl Seite 20, 4.5)

Die Zweckentfremdung des TLS-Tunnels kann durch die verwendeten Sicherheitsvorkehrungen
(Allgemeine Sicherheit (Rechenzentrum), Konsistenziberprifung (Anfrage), Lastverteilung, SSL
Offloading) gut unterbunden und die Gefahrdung reduziert werden, da einerseits der Traffic noch
durch die Firewalls gescannt wird und andererseits mit dem Zielserver nur Gber bestimmte Ports

kommuniziert werden kann. (vgl Seite 118ff)

9.7.6 Falschung der IMEI oder IMSI durch die Verwendung eines eigenen

Programms fur den Zugriff (Replay Attacke)

Die Authentifikation mittels IMEI und IMSI ist optional und kann deaktiviert werden. Die
Deaktivierung kann vorgenommen werden, um dem Benutzer die Mdéglichkeit zu geben, die APP
von mehreren mobilen Gerdten aus zu nutzen. Es ist als zusétzliches Sicherheitsfeature zu

interpretieren.

Durch das Falschen der IMEI oder IMSI kann ein Angreifer die Einschrankung des Zuganges auf
ein bestimmtes Gerat umgehen. Da die Authentifikation des Benutzers gegeniiber dem System
durch die IMSI und IMEI unterstltzt wird und nicht ausschlieflich auf diesen Werten basiert,
entsteht durch das Falschen dieser nicht unbedingt eine Geféhrdung fur die Werte des Systems. Sie
wirkt unterstiitzend zur Loginauthentifikation mittels Zugangsdaten und PIN (vgl Seite 112, 9.2.2).
Die Finanzmittel sind aulRerdem noch durch die TAN geschitzt (vgl Seite 117, 9.2.8).

Sind dem Angreifer jedoch neben der IMSI und IMEI auch die Zugangsdaten und die PIN bekannt,
kann er von einem beliebigen Gerat Zugriff auf das Konto aufnehmen, wenn er es schafft, dass

dieses mit der gefélschten Gerateidentifikation sendet.

9.7.7 Verwendung eines Proxys fur Man in the Middle Attacke (Aufbrechen
der SSL Verschlisselung)

Damit ein Man in the Middle Angriff durchgefuhrt werden kann, muss der Angreifer die Daten ent-
weder vor der Verschlisselung oder nach der Entschliisselung abfangen, oder die Verschlisselung
aufbrechen Das ist nur moglich, wenn der Angreifer von Anfang an an der Kommunikation beteiligt
ist. Die Verbindung wird mit dem Serverzertifikat aufgebaut, wodurch kein unverschlisseltes
Mithéren moglich ist. Die Verschlisselung kann jedoch aufgebrochen werden, indem der Angreifer
dem Client sein Zertifikat als das vom Server ausgibt, und er dann die Verbindung zum Server
aufbaut. (vgl Seite 40, 6.11.5)
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Dieser Angriff wird durch das Serverzertifikat (vgl Seite 113, 9.2.4) und die Verschlusselung der
Kommunikation mittels TLS (vgl Seite 114, 9.2.5) erschwert.

Android erlaubt im Normalfall nur vertrauenswirdige Zertifikate. Wird in der APP ein eigener
CertStore verwendet, kénnen die akzeptierten Zertifikate weiter eingeschrankt werden. Sollte ein
Angreifer dennoch die Kommunikation mithdren kénnen, ist es ihm nicht moglich, Uberweisungen
zu verandern. Dies wird durch die Transaktionsautorisierung mittels cardTAN (vgl Seite 117, 9.2.8)

verhindert, da die TAN nur fiir eine bestimmte Uberweisung gltig ist.

Durch einen Man in the Middle Angriff wird vor allem die Kommunikation (vgl Seite 20, 4.4)
gefahrdet.

Da die Kommunikation alle e-Banking Daten (bertréagt, sind im Falle des Aufbrechens der Tunnel-
verschlusselung auch die e-Banking Zugangsdaten und die Kontoinformationen betroffen. (vgl
Seite 18, 4.1)

Der Angreifer kann zwar die Konto- und Finanzinformationen mitlesen, jedoch kann er keine
passende TAN liefern, um Uberweisungen durchzufiihren. Er kann aber auf die Unachtsamkeit des
Benutzers hoffen und die Uberweisungen zu seinen Gunsten abandern. Eine vom Benutzer
eingegebene TAN kodnnte dann eine gednderte Transaktion bestétigen. In diesem Fall ist es wichtig,
dass der Bankkunde die Uberweisung bei der Generierung der TAN auch am TAN-Generator
kontrolliert. UnregelmaRigkeiten sollten dem Geldinstitut gemeldet werden, um die Sicherheit

weiterhin gewabhrleisten zu kdénnen.

9.8 Implementierung des Prototyp fur den Singlebank Entwurf

Der Prototyp wurde in Java entwickelt und soll die grundlegenden Funktionen und Sicherheits-
mechanismen veranschaulichen. Er ermdglicht es, Analysen beziglich der Umsetzbarkeit und der

Benutzerfreundlichkeit des Entwurfes fur einen Singlebank e-Banking Systems durchzufihren.

9.8.1 Aufbau und Komponenten

Die Bestandteile des Prototyps sind einerseits ein Server, der die Anfragen vom Client entgegen-
nimmt und abarbeitet und andererseits einem Client, der das Frontend fur den Benutzer darstellt.
Die Daten bezlglich Autorisierung und Konto sind in einer Datenbank (Derby) abgelegt. Der
Zugriff auf die Datenbank erfolgt mittels prepared Statements direkt in SQL. Fur die
Kommunikation wurde ein eigenes Kommunikationsprotokoll entwickelt, das nur bestimmte
Befehle akzeptiert. Unbekannte Befehle werden nicht weiterverarbeitet und fiihren zu einem Logout
aus dem System (vgl. Seite 143, 9.8.13).
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& 11z rm
ﬁ Login P 4 = Setlogin <BLZ> <\Verfire <KtoNr=
_’.
BLZ | Bankleitzahl |

fKto. Nr. Kohtonummer Done

-
| - |
Verf[]ger Nr. Verflgernummer interne Kommunikation

-SaL
Datenbanken

Bankdaten speichern CheckPIN <PIN= Server
- - -

PIN Eingabe |

Java Anwendung mit Derby als Datenbank

Abb. 29.  Aufbau und Komponenten des Prototyps

Der Client ist unter Android programmiert und baut erst beim Login eine Verbindung zum Socket
des Servers auf. Sie wird als Session verwendet und wird vom Server verwaltet. Wird sie unter-

brochen, folgt ein automatischer Logout. Eine Wiederaufnahme ist nicht moglich.

Im Gegensatz zu bestehenden APPs handelt es sich hier um eine vollstdndige Java Applikation. Es
werden keine Webpages angezeigt oder abgerufen und spéter interpretiert. Der Funktionsumfang ist
vergleichbar mit ELBA mobil, jedoch erhéhen die zusétzlichen Sicherheitsmechanismen die Sicher-
heit. Ein grofRer Unterschied ist die individuelle Gestaltbarkeit des Zuganges. Damit kann vom
Benutzer festgelegt werden, auf welche Funktionen er mobil Zugriff haben will und auf welche
nicht.

Der Prototyp besitzt im derzeitigen Stadium noch nicht alle Banking-Funktionen, da das Haupt-

augenmerk auf die Sicherheitsmechanismen gelegt wurde.

9.8.2 Flussdiagram und Navigation

Beim Start der APP wird die Activity ,,singlebank aufgerufen. Sie beinhaltet alle Funktionen, die
fur e-Banking notwendig sind. Bei bestimmten Funktionen werden zusatzliche Activites aufgerufen,
um die volle Funktionalitdt gewéhrleisten zu konnen. (zB ,callTouchmuster()* offnet

»touchmuster_singlebank*)

Um eine schnelle Navigation gewahrleisten zu kénnen, kann durch die ,,ActionBar*“ zum Mend, der
Kontoubersicht und der Depotibersicht gewechselt werden. Im Meni sind alle Funktionen auf-
gefiihrt, die verfugbar sind (vgl Seite 141, 9.8.9).

Die vollstandige Navigation des Prototyps ist im Anhang in Abb. 48 Funktionen und Activities des
Prototyps ersichtlich.
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9.8.3 Login

Der Login besteht aus zwei Masken in der Activity ,,singlebank®. In der ersten muss die Bank-
leitzahl, die Kontonummer und die Verfugernummer eingegeben werden. Es besteht die Moglich-
keit, diese Zugangsdaten lokal am Gerat im Telefonspeicher abzulegen, um sie bei spateren Login-
vorgéangen nicht erneut eingeben zu missen. Dazu muss bei der Eingabe der Verbindungsdaten die
Checkbox ,,Bankdaten speichern® ausgewahlt werden. Voraussetzung daftr ist weiters die Akti-
vierung dieser in der Konfiguration. Ist das erfolgt, wird nach Driicken des ,,PIN Eingabe* Buttons
das Touchmuster abgefragt (vgl Seite 136, 9.8.4) und nach erfolgreicher Eingabe zur PIN-Eingabe

verzweigt. Ansonsten wird diese direkt aufgerufen.

Sind Verbindungsdaten bereits im Telefonspeicher abgelegt, wird direkt beim Programmstart nach
dem Touchmuster gefragt. Nach erfolgreicher Eingabe dieses Musters wird zur PIN-Abfrage

weitergeleitet.

Nach dem Absenden der PIN wird der Login durchgefiihrt und eventuell verfiighbare Nachrichten
(vgl Seite 137, 9.8.5) angezeigt.

Rl & 1:13pm M & 1:16 PM

@ Login _E: Ll E> @ PIN Eingabe =-a il E:>
BLZ | Bankleitzah | BLZ 1234
- * Kto. Nr. 234234
Kto. Nr. Kontonummer Verfiiger Nr. vf10

Verfiliger Nr. | Verfigernummer PIN Eingabe | PIN I

Bankdaten speichern ‘ Login e-Banking ‘

‘ PIN Eingabe ‘

Abb. 30.  Login und PIN-Eingabe (Prototyp)

9.8.4 Touchmuster

Das Touchmuster (vgl Seite 71, 8.1.3) dient der Eingabe des Passworts fur die Zugangsdaten, die
verschlisselt im Telefonspeicher abgelegt sind. Es wird durch eine bestimmte Kombination von
Buttons eingegeben, die in der richtigen Reihenfolge das Passwort ergeben. Jeder Button besitzt
intern einen eigenen Wert. Beim Driicken wird dieser zum aktuellen Passwortstring hinzugerechnet.

Derzeit erfolgt eine einfache Stringkonkartenation, jedoch kann diese durch einen komplexeren
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Algorithmus ausgetauscht werden. Nach vollstandiger Eingabe (drticken von ,,PIN Eingabe“) wird

dieser String an die Activity zurtickgegeben, die das Muster aufgerufen hat.

Ml @ 1:15pm
1 12 13 14
21 22 23 24
31 32 33 34
4 42 43 44
{ PIN Eingabe J

{ Daten zurtlicksetzen J

Abb. 31.  Touchmuster (Prototyp)

In der Eingabemaske des Touchmusters kann auch das Passwort zuriickgesetzt werden. Dabei
werden alle Daten aus dem Telefonspeicher geldscht. Die Zugangsdaten fir die e-Banking

Applikation missen danach wieder vollstdndig eingegeben werden.

Das Touchmuster ist als eigene Activity implementiert und kommuniziert nicht mit dem Server.

9.8.5 Nachrichten

Nach dem Login werden die Nachrichten angezeigt, die in der Datenbank fiir den angemeldeten
Benutzer gespeichert sind. Durch die Buttons ,,\Vorherige® und ,,Nachste” kann durch die Nach-
richten navigiert werden. Der Button ,Weiter* ruft die Kontotibersicht (vgl Seite 138, 9.8.6) auf.
Die Anzeige der Nachricht besteht aus dem Namen des Absenders und dem Nachrichtentext.
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5 Ml €& 7:17 pm

# News = a1 =
<-Vorherige ‘ ‘ Weiter ‘ ‘ Néchste ->
Bankbetreuer

Sehr geehrter Kontoinhaberln,
aufgrund von schoenem Wetter
haben wir beschlossen die Zinsen zu
senken. Wir danke fuer Ihr Vertrauen.

Ihr Bankbetreuer
Abb. 32.  Nachrichten (Prototyp)

9.8.6 Kontotbersicht
In der Kontoubersicht werden alle Konten angezeigt, fir die der angemeldete Bearbeiter zeich-

nungsberechtigt ist. Die Konten werden mit der Kontonummer und deren Kontostand dargestellt.

Die Darstellung erfolgt als Liste und wird direkt vom Server abgefragt. Die Antwort erfolgt als
String und wird am Client formatiert. Durch Auswahlen eines Listeneintrages werden die Konto-

details fiir die gewahlte Kontonummer aufgerufen (vgl Seite 138, 9.8.7).

T Ml & 1:18Pm

#¢ Finanzstatus <= . B
234234

Kontostand: 2000 €

123123

Kontostand: 1000 €

Abb. 33.  Kontoibersicht (Prototyp)

9.8.7 Kontodetails und Uberweisungserstellung

In den Kontodetails werden die Uberweisungen zu diesem Konto innerhalb eines bestimmten Zeit-
raums angezeigt. StandardmaRig wird beim aktuellen Datum gestartet und die Transaktionen bis
zwei Monate vorher ausgegeben. Der angezeigte Zeitraum kann vom Benutzer verandert werden.
VVon der APP wird keine maximale Zeitspanne vorgegeben, jedoch sollte der Zeitraum nicht zu groR

gewahlt werden, um die Ubersichtlichkeit wahren zu kénnen.
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Tl @ 1:19pPm
#¢ Konto:23423 & . DB
von | g E R —
a- | Mar| 01 | 2012

zeigen

bis - + -
aw May| 28 |/2012

zeigen

Neue Uberweisung ‘ ‘ zurick

Datum: 04.03.2012
Quelle: 123123 Betrag: 40.0 €

Abb. 34.  Kontodetails (Prototyp)

Bei der Auswahl eines fehlerhaften Zeitraumes (zB Startdatum liegt nach Enddatum) wird eine

Fehlermeldung ausgegeben.

Mit Hilfe des Buttons ,,Neue Uberweisung* kann eine neue Transaktion angelegt werden. Dazu
wird eine neue Maske gedffnet. Das Referenzkonto ist vorausgewdhlt, kann jedoch nachtraglich auf
ein anderes Konto, auf das der angemeldete Verfuger Zugriff hat, gedndert werden. Das Zielkonto

wird derzeit noch nicht auf Gultigkeit Uberpruft.

Wird der Auftrag durch Auswahlen von ,Erstellen” angelegt, wird der Betrag mit der Konfiguration
verglichen. Er muss kleiner sein als der dort eingestellte Maximalbetrag fir Uberweisungen.
Schlagt die Uberpriifung fehl, wird eine Fehlermeldung ausgegeben, ansonsten folgt die Weiter-

leitung zur TAN-Eingabe.
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T Ml € 11:43 Am
%0 Uberweisung =~ ., B
Referenzkonto‘ 234234 A 4 ‘
ZielKonto 123123
Durchfuhrungs- .
datum + + |
Jun || 06

Betragi 12\ |

‘ Zurtick zum Konto ‘ ‘ Erstellen ‘

Abb. 35.  Uberweisung erstellen (Prototyp)

Die TAN Abfrage bestitigt eine Transaktion und autorisiert die Bank, die Uberweisung durch-

zufuhren. (vgl Seite 13, 3.2.5.3). Die TAN-Abfrage ist beim Prototyp nicht vollstandig imple-

mentiert, da die Implementierung und der verwendete Algorithmus fur die Erstellung der cardTAN

geheim sind.

Thomas Mayr

Za il & 6:17 Am
zu bestatigende Daten

Datum: 30.05.2012
Ziel: 445566 Betrag: 4 €

generierte TANI |

Zurtick ‘ ‘ TAN absenden ‘

Abb. 36. TAN-Eingabe (Prototyp)
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Die Maske ist als eigene Activity ausgefuhrt und kommuniziert somit nicht direkt mit dem Server.
Die TAN wird als Riickgabewert an die ,,singlebank Activity zuriickgegeben, die die Uberpriifung

Ubernimmt.

9.8.9 Meniu

Das Menu stellt eine Sammlung aller implementierten Funktionen dar, auf die der Benutzer je nach
aktuellem Loginzustand Zugriff hat. Da ohne Login die Bankfunktionen nicht verwendet werden
kdnnen, werden diese auch nicht angezeigt. Das Mend ist nur Uber die ActionBar (vgl Seite 142,
9.8.12) erreichbar.

mffl@sserm AR E D@ 152
@ Menu e il (g @ Menti - ol E':'>
Bankomatfinder Bankomatfinder
Filialfinder Filialfinder
Kontaktinformationen Kontaktinformationen
Finanzstatus Login
Exit

Depotibersicht
Konfiguration
Logout

Abb. 37. Menii im eingeloggten und ausgeloggten Zustand (Prototyp)

9.8.10 Erstellte Auftrage

In der Ubersicht ,,Erstellte Auftrage” werden alle Uberweisungen fiir ein bestimmtes Referenzkonto
aufgefihrt, die erstellt, aber noch nicht mit einer TAN bestatigt wurden. Die Konto-Auswahlliste

zeigt nur Konten an, fur die der eingeloggte Verfuger berechtigt ist.

Durch Auswahl einer Transaktion wird die TAN-Eingabe aufgerufen und der Auftrag kann

abgeschlossen werden. Es darf immer nur ein Auftrag pro TAN abgesendet werden.
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Za Ml @& 1:52Pm
#0 Kto:123123 & . B
Referenzkonto‘ 123123 v ‘

Datum: 06.06.2012
Ziel: 234234 Betrag: 12.0 €

Abb. 38.  Erstellte Transaktionen (Prototyp)

9.8.11 Konfiguration
Die Eingabemaske zur Konfiguration des e-Banking Zugangs kann nur tiber das Menu aufgerufen

werden. Sie ermdglicht personliche Einstellungen in Bezug auf Sicherheit (vgl Seite 121, 9.2.14).

Die neuen Einstellungen werden mittels ,,Speichern® Button an den Server gesendet. Um die

Sicherheit gewahrleisten zu kdnnen, wird vorher noch nach einer TAN gefragt.

LMl & 1:20prm
@ Konfiguration = 1 [
max. Uberw. Betrag 20 3

Uberw. Anzahl/Tag 0

Speicherung Zugangsdaten |«

Uberweisung aktiviert v
Dauerauftrag aktiviert A
Speichern j { Ment ‘

Abb. 39.  Konfigurationsibersicht (Prototyp)

9.8.12 Actionbar

Die Actionbar basiert auf dem Beispiel ActionBarCompat von Android Developers®®”. Sie ermog-
licht eine schnelle Navigation zwischen den einzelnen Funktionen. Da ab Android 3.0 der Meni-
button nicht mehr Standard ist, wird diese Menileiste in den Designrichtlinien fir APPs vorge-

schrieben.
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25 Ml & 12:20 Pm
@ News E_ il EE:}

Abb. 40.  Actionbar (Prototyp)

Das Symbol am linken Rand @ offnet das Menu (vgl Seite 141, 9.8.9). Im Anschluss daran ist der

Name der aktuell angezeigten Maske zu lesen. Die Buttons am rechten Rand rufen die Konto-

ubersicht === (vgl Seite 138, 9.8.6) und die Depotiibersicht -l auf. Der letzte Button Eg dient
dem Logout und Schliel3en der APP.

9.8.13 Kommunikation

Die Kommunikation basiert auf einem einfachen selber entwickelten Protokoll. Es verwendet eine
Socketverbindung, um zwischen dem Server und dem Client die Daten auszutauschen. Der Client
sendet die Anfrage als String zum Server. Dieser empfangt, interpretiert und verarbeitet ihn.
Datenbankabfragen werden bei Bedarf direkt aus der Verarbeitung heraus vom Server erstellt. Die

Antwort wird wieder Uber die Socketverbindung an den Client zuriickgesendet.

Es werden nur bekannte Befehle akzeptiert. Sie haben einen einheitlichen Aufbau. Es wird mit
einem Kommando begonnen, das festlegt, was getan werden soll. Danach folgen die Parameter,
deren Anzahl abhéngig von der Anweisung unterschiedlich sein kann. Die Befehlserkennung ist
casesensitiv. Weiters wird die Anzahl der Parameter sowie deren Gultigkeit vor der Weiter-
verarbeitung gepruft. Eine unbekannte Anweisung fiihrt zu einem Logout aus dem System, da damit

auf einen Angriff geschlossen wird.

Das eigene Protokoll hat den Vorteil, dass keine aufwandigen Parser, wie bei HTML oder XML
benotigt werden. Dadurch kann ein Angriff mit XML Bombs verhindert werden. Weiters werden
nur sehr wendige Daten Ubertragen, die ihrerseits wiederum keine oder nur sehr wenig wieder-
holende Teile (Header, Trailer) haben, die eine Verschllsselung angreifbar machen kdénnen, wenn

die Implementierung schlecht oder fehlerhaft ist. Dadurch wird nebenbei die Paketgrofie reduziert.

Anfrage: GetConfSaveZugang
Antwort: 1

Anfrage: SetlLogin 1234 vf10 234234
Antwort: login set

Anfrage: CheckPIN 11
Antwort: logged in

Anfrage: GetNews
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Antwort: Bankbetreuer User"Sehr geehrter Kontoinhaberln,
aufgrund von schoenem Wetter haben wir beschlossen die Zinsen zu senken.
Wir danke fuer lhr Vertrauen.

Ihr Bankbetreuer"Bankbetreuer User®Testnachricht2®Bankbetreuer
User"Testnachricht3"

Anfrage: GetFinanz
Antwort: 234234 2000
123123 1000
Abb. 41.  Beispiel einer Kommunikation (Login, News und Kontolbersicht; Prototyp)

9.8.14 Fehlende Funktionen

Im Vergleich zum Entwurf wurden nicht alle Funktionen und Sicherheitsmechanismen umgesetzt.

Bei den Bankfunktionen fehlt vor allem die Wertpapierverwaltung.

Bei den Sicherheitsmechanismen konnten aufgrund von fehlendem Equipment nur Funktionalitaten
auf der Clientseite umgesetzt werden. Aufbau und Konfiguration des Rechenzentrums wurde nicht
ausgefihrt. Die cardTAN wurde nicht umgesetzt, da zur Sicherung der aktuellen e-Banking Portale

der TAN Algorithmus geheim gehalten wird.

Waihrend der Entwicklung wurde fur die TLS Verschlisselung ein selbst signiertes Zertifikat
verwendet. Durch die Verwendung eines eigenen Trustmanagers konnte die Kontrolle mit dem

Android CertStore umgangen werden.

10. Vergleich des Entwurfs mit ELBA Internet

Dieses Kapitel beschaftigt sich mit dem Vergleich des in Kapitel ,,9 Entwurf fur ein Singlebank e-
Banking System® vorgestellten Entwurfs zur Implementierung eines e-Banking Systems unter
Android zu einem bestehenden System. Als Referenzsystem wird ELBA Internet verwendet, da es

gut ausgereift ist und breite Akzeptanz besitzt.

Verglichen werden einerseits der Umfang der Funktionen und andererseits die Sicherheit in Form

der implementierten Sicherheitsmechanismen.

10.1Funktionsumfang (Bankfunktionen)

Der Funktionsumfang des Entwurfs ist dhnlich umfassend wie der von ELBA Internet. Letzteres
stellt jedoch noch mehr Mdglichkeiten im Bereich der Auswertung des Kontostandverlaufs und der
Kontoverwaltung bereit. Das ist vor allem dadurch gegeben, dass es auf leistungsstarkeren Com-
putern ausgefuhrt wird und mehr Platz fiir die Anzeige gegeben ist. Aullerdem kann ein Benutzer
vor einem Computer leichter mehr Zeit in die Verwaltung des Kontos investieren als am

Smartphone.
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Im Bereich der Unterstiitzung unterschiedlicher Bankprodukte ist ELBA Internet weiter entwickelt
als der Prototyp. Das Anlegen und Verwalten von bankspezifischen Produkten wie Fixzinskonten

ist im Entwurf nicht vorgesehen.

10.2Sicherheitsmechanismen

Die verwendeten Sicherheitsmechanismen sind sehr ahnlich. Vor allem im Bereich der Server gibt
es keine Unterschiede. Die Sicherung des Clients und der Applikation ist aufgrund der unter-
schiedlichen Betriebssysteme und davon ausgehenden Mdéglichkeiten verschieden. ELBA Internet
ist eine Webanwendung und vertraut darauf, dass die Verbindungsdaten und die PIN geheim
gehalten werden. Alternativ kann hier auch ein Clientzertifikat in Form einer Digitalen Signatur

verwendet werden.

Beim Prototypen muss aufgrund der Mobilitdt des Endgerates mehr Ricksicht auf gespeicherte
Daten gelegt werden. Die Daten, die im Telefonspeicher abgelegt werden, sind verschlisselt und
konnen nur mit dem Touchmuster entsperrt werden. Eine Identifikation mittels IMSI und IMEI ist

vorgesehen, um nicht nur den Benutzer sondern auch das Gerat erkennen zu kénnen.

10.3Evaluierung durch den Benutzer

Die Benutzerakzeptanz wird derzeit hauptsachlich durch die Umsténdlichkeit des Touchmusters
beeintrachtigt. Auf mobilen Gerdaten ist der Benutzer es gewohnt, mit Wischgesten die Funktionen
zu bedienen. AulRerdem ist das implementierte Muster optisch nicht ansprechen. Als Verbesserung
wurde die Verwendung eines Bildmusters vorgeschlagen. Dieses ermdglicht es dem Anwender, ein
eigenes Foto in den Hintergrund zu laden und auf diesem Punkte zu markieren. Durch diese Punkte

wird das Passwort beschrieben.

Ein weiterer Kritikpunkt war die Art und Weise der Datumseingaben in den Eingabemasken
~Kontodetails* und ,,Uberweisungserstellung” (vgl. Abb. 34 Kontodetails (Prototyp), Abb. 35
Uberweisung erstellen (Prototyp)). Durch die groRen Auswahlfelder wird die Ubersichtlichkeit

stark beeintrachtigt.

Storend wurde weiters empfunden, dass durch den Zuriick-Button des Gerétes die APP verlassen,
die Verbindung getrennt und somit ein Logout durchgefuhrt wurde. Das ist jedoch durch die
Architektur der APP gegeben, da diese aus einer Activity besteht. Weiters tritt dieses Problem nicht
bei allen Geréten auf, da die Hardware Buttons (Home, Menu, Back) in neueren Android-Versionen
nicht mehr existieren, sondern von den APPs selber in Form einer Action Bar (vgl. Seite 142,

9.8.12) geliefert werden sollten.
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11. Zusammenfassung

Der Stellenwert von Mobilitat im alltaglichen Leben wird immer héher. Von den Benutzern unter-
schiedlicher Software wird gefordert, dass sie moglichst einfach und Gberall zu bedienen ist. Ihnen
ist auch die Sicherheit wichtig, jedoch werden Gedanken an diese oft erst nach dem ersten Verlust

von Daten oder Eigentum gestellt.

Android ist ein sehr junges Betriebssystem, das fur mobile Gerdte wie Smartphones und Tablets
entwickelt wurde. Im Vordergrund der Entwicklung stand, dass das System von jedem mdglichst
einfach verwendet werden kann, und es Mdoglichkeiten gibt, dass jeder seine eigene Software

problemlos installieren kann.

Android basiert vom Kernel her auf Linux und verwendet viele Sicherheitsmechanismen, die von
diesem System gegeben sind. Jedoch sind viele davon leicht zu umgehen und kdnnen somit das

Geréat und auch die Laufzeitumgebung der Software gefahrden.

Aufgrund der steigenden Nachfrage nach Mobilitat ist es auch wichtig, Mdglichkeiten fir e-
Banking flir mobile Gerate anzubieten. Dadurch werden sehr hohe Sicherheitsanforderungen an
diese, die Software und die Ubertragungswege gestellt. Das Empfinden, was Sicherheit ist und wie
sicher ein System sein soll, ist subjektiv. Manche Menschen wirden bestimmte Anwendungen nie
nutzen, weil sie ihnen zu unsicher und angreifbar erscheinen, wahrend diese fiir andere zum Alltag

gehoren.

Derzeit gibt es bereits von einigen osterreichischen Banken Implementierungen von eigenen e-
Banking Anwendungen fiir das Android Betriebssystem. Diese verwenden grofiteils dieselben
Sicherheitsmechanismen wie die Appliaktionen fiir den Heim-PC. Mit Ausnahme des kleineren
Displays wird auf die speziellen Anforderungen der mobilen Gerate wenig Ricksicht genommen

(vgl Abb. 42 Vergleich e-Banking Systeme Osterreich - Funktionalitit)

Die Kombination von Android und e-Banking bietet viele Angriffsmoglichkeiten. Es ist sehr
wichtig, dass diese Geféahrdungen eingeddmmt und verhindert werden. Vollstdndige Sicherheit ist
nicht maoglich und wiirde aufferdem die Anwendung unbenutzbar machen. Es muss ein Mittelweg
zwischen Sicherheit und Benutzbarkeit gefunden werden, um eine gute Benutzerakzeptanz zu
erreichen. Durch den eigenen Entwurf eines e-Banking Systems und der teilweisen Entwicklung

von diesem war es mir moglich zu zeigen, wie ein derartiges System aussehen kann.
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12. Erkenntnisse und Ausblick

Sowohl e-Banking als auch Android waren mir schon vor der Arbeit bekannt und ich hatte auch
beide schon mehrmals als Anwender benutzt. Die Sicherheitsaspekte habe ich dabei jedoch nie im
Detail betrachtet und hinterfragt. Durch die néhere Beschaftigung mit diesem Thema bin ich auf

einige flr mit interessante Erkenntnisse gestol3en:

12.1E-Banking ist mehr als nur ein Bankzugang

Wenn jemand von e-Banking spricht, meint er meistens ein Webportal, das die Verwaltung des
Kontos vom Heim-PC ermdglicht. In vielen Féllen wird es genutzt, um zu kontrollieren, wieviel
Geld verfligbar ist und um Uberweisungen durchzufithren. Es wirkt fiir den Endanwender wie eine

einfache Homepage.

Durch die Arbeit wurde mir jedoch bewusst, dass einerseits hinter dieser Seite viel mehr Funktionen
stecken als erwartet. Andererseits ist es auch moglich, Wertpapierdepots zu verwalten und Kredite
anzuzeigen. Neben dem Zugang Uber den Browser gibt es noch ein eigenes Programm (ELBA
Business), das hauptsachlich von Firmen genutzt wird. Es ermdglicht den Zugriff auf mehrere
Banken und kann somit samtliche Konten des Unternehmens der meisten Geldinstitute Osterreichs
ansprechen. Die Kommunikation erfolgt in diesem Fall Uber ein eigenes Protokoll, das eigens fir

die Ubertragung von Daten mit einem Bankrechner entwickelt wurde.

12.2Verwendung und Programmierung von Android

Das Betriebssystem Android ist meistens auf einem Handy installiert. Es bietet viele Funktionen.
Dass die Funktionalitdt und Rechenleistung beinahe einem Computer entspricht, ist vielen nicht
bewusst, wodurch auch der Sicherheitsbedarf unterschatzt wird. Die rasante Entwicklung geht oft
auf Kosten einzelner als unwichtig empfundener Details. Mir sind bei Android einige aufgefallen,
die dringend einer Nachbesserung bedirfen. Ein Beispiel hierfir sind fehlende Bibliotheken fur das
Wischmuster und Gesichtserkennung sowie fehlende Moglichkeiten um die Integritdat und

Authentizitét einer APP zu priifen.

12.2.1 Activities und Java 1.6

Die Activities sind fir die Anzeige und Durchfiihrung einzelner Aufgaben einer APP unter Android
zustandig. In den meisten Fallen besteht eine Applikation aus mehr als einer Activity. Um Daten
von einer zur n&chsten weiterzugeben, gibt es eigene Funktionen. Diese kdnnen jedoch nur einfache
und serialisierbare Datentypen verarbeiten. Wird zB ein Socket verwendet, missen alle Aufgaben,

die diese Verbindung bendtigen, in einer Activity ausgefiihrt werden.
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Weiters stellt die Verwendung von Java 1.6 Hindernisse dar. Normaler Java Code kann nicht
einfach eingebunden werden, da die Version, die vom Android SDK verstanden wird, nicht die
neueste ist. Manche Funktionen sind nicht verfiighar und teilweise kénnen ganze Bibliotheken nur

durch Verandern eingebunden werden.

12.2.2 Der Android CertStore

Android verwendet einen internen Zertifikatsspeicher. Es ist nicht moglich, neue Zertifikate zu
diesem Speicher hinzuzufiigen. Wenn man versucht, zu einer Seite mit einem Zertifikat zu
verbinden, deren Ursprung nicht verifiziert werden kann, wird der Zugriff von Android geblockt.
Dieses Sicherheitsfeature verhindert jedoch teilweise den Zugriff auf echte zertifizierte Seiten, da
ein veraltetes oder kein Zertifikat einer RootCA im Speicher ist. Dieses Problem kdnnte behoben
werden, wenn auch fir alte Android-Versionen Updates von den Herstellern zur Verfiigung gestellt

werden wdrden.

Die Verwendung eines eigenen CertStores wirde dieses Problem umgehen. Jedoch ist das
kompliziert, da dieser mit der APP ausgeliefert und bei Anderungen erneuert werden muss. Weiters

ist er durch die Auslieferung mit der APP angreifbar.

12.2.3 Fehlende Bibliotheken

In Android werden viele Funktionen vom System verwendet. Ein Beispiel ist das Wischmuster.
Will man dieses nun jedoch in einer eigenen APP verwenden, muss man es selber schreiben, da
keine vordefinierten Bibliotheken verfuigbar sind. Dasselbe gilt auch fir die ActionBar, die durch
den Wegfall des Menibuttons auf den Geraten ab Version 3 wichtiger wird. Im Internet kénnen nur

Beispielprogramme gefunden werden, wie diese Funktion implementiert werden kann.

12.3Unbekannte Gefahrdungen und Schwachstellen

Wahrend der Arbeit ist mir aufgefallen, dass e-Banking unter Android vielen Einfllissen ausgesetzt
ist und somit auch unbekannte Gefahren auf das System lauern. Erst durch die Aufteilung des

Systems in kleinere Teile werden potentielle Schwachstellen ersichtlich.

Es gibt zwar flr einen GroBteil der Gefdhrdungen passende GegenmafBnahmen, jedoch rufen viele
dieser MaBBnahmen neue Gefahren hervor. Mir wurde dadurch bewusst, dass Sicherheit immer
subjektiv ist und es keine vollstdndige Sicherheit geben kann. AuRerdem werden durch die Er-
hohung der Sicherheit durch zusétzliche MaRnahmen oder Vorschriften zwangslaufig die Benutzer-

freundlichkeit und somit auch die Akzeptanz der Benutzer eingeschrankt.
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12.4 Ausblick

Android ist ein sehr junges System und noch hdufigen Neuentwicklungen unterworfen. Es ist
wichtig, dass diese Neuerungen analysiert und in das Sicherheitskonzept eingebunden werden. In
dieser Arbeit wurde ein Entwurf fir eine Singlebank APP geliefert. Der Prototyp zeigt, dass es
maglich ist, e-Banking bei guter Benutzbarkeit und Ubersichtlichkeit maglichst sicher anbieten zu
kénnen. Fur einen Einsatz im realen Betrieb missen noch die fehlenden Funktionen hinzugefiigt

und der Server auf Belastbarkeit und Stabilitat geprift werden.

In Zukunft werden nicht nur Privatkunden ihre Bankgeschafte Gber das Smartphone abwickeln
wollen, sondern auch Firmen und deren Vorstdnde. Eine Entwicklung einer Multibank APP ist
zukunftsweisend. Dazu missen die Bibliotheken des Protokolls MBS/IP fir Android vorbereitet
und uberprift werden, inwiefern sich die Sicherheitsanforderungen von Privat- und Firmenkunden

unterscheiden.

Mit steigender Verbreitung ist es auch wichtig, kontinuierlich das Sicherheitskonzept zu verbessern
und weiter zu entwickeln. Ein wichtiger Punkt ist die Sicherstellung der Authentizitat der APP. Wie
kann gewahrleistet werden, dass eine gefalschte APP mdglichst schnell vom Server erkannt wird
und somit der Zugang gesperrt wird. Gibt es in den zukunftigen Versionen von Android neue
Maoglichkeiten, die das ermdglichen?

Auch die Steigerung der Benutzerfreundlichkeit ist wichtig. Gibt es in Zukunft sichere Methoden
der Gesichtserkennung auf Android, sodass eventuell auch die PIN durch einen Blick in die Kamera
eingegeben werden kann. Da die mTAN eine bekannte Sicherheitsliicke ist, wird die cardTAN
verwendet. Diese hat den Nachteil, dass ein zusétzliches Gerat mitgefihrt werden muss. Gibt es

eine Maglichkeit, dass die TAN auch ohne zusétzliche Geréte sicher und mobil zu erstellen?

Eine letzte groRe Frage stellt sich noch: Ist es Uberhaupt notwendig Bankgeschéfte mobil zu
tatigen? Sind die Unterschiede zwischen einem Smartphone und einem Notebook in ein paar Jahren
noch so groR, dass diese aus Sicht der Sicherheit getrennt betrachtet werden missen? Sollten nicht
Notebooks auch schon als mobile Geréte angesehen werden?
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