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Zusammenfassung

Diese Arbeit beschéftigt sich damit, mit Hilfe der Tedoge Java Management
Extensions (JMX) und der damit verbundenen Standard$exfiirmanz-Daten von
Java Anwendungsservern und Applikationen zuzugreifen.

Einen wesentlichen Kernpunkt dieser Arbeit stellt dignkcklung einer offenen und
erweiterbaren Architektur, die das gleichzeitige Monitoringn vdMX Daten
verschiedener Hersteller erméglicht, dar.

Ein weiterer wichtiger Bereich ist es, groRe Datenmengen fiir BRenutzer auf
ubersichtliche Weise zu strukturieren und den Zugriff auilaten aus komplexen
Datenstrukturen wie zum Beispiel Tabellen zu ermdglichen.

Schlie3lich zeigt diese Arbeit, wie die JIMX Daten auchMinitoring Tools, die auf

der Programmiersprache C/C++ basieren, verfligbar gemacht vweénuesn.

Abstract

This work focuses on using the Java Management Extenglbdtis) technology and
its related standards to access performance data of Java appleati@ns and
applications.

A core part of this work is to design and implement amaged flexible architecture
that allows monitoring of JMX data of various vendamsiudtaneously.

Another important aspect is to structure the huge amountztafn a clearly arranged
way and to provide a way to access details of complex datdwses like tables.
Finally, this work shows how to make all JMX data availafe C/C++ based

monitoring tools.
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1. Einleitung

1.1. Vorgehensweise und Gliederung

1.1.1. Verwendung von Anglizismen

Im Rahmen dieser Arbeit wurde versucht, die Verwendung vagliZAmen auf ein

Minimum zu beschranken. Da jedoch Programmiersprachek atadie englische
Sprache angelehnt sind und es von manchen Fachbegriffemwenig gelaufige

Ubersetzungen in der deutschen Sprache gibt, lasst sich/etigendung von

Anglizismen nicht vdllig vermeiden, ohne die Lesbarkeit eliedArbeit zu

beeintrachtigen. Fachbegriffe die in englischsprachigend8tds oder Fachliteratur
definiert wurden, werden in dieser Arbeit generell nidhgrsetzt.

Ebenso wird, falls es der Textfluss erfordert, des ofterdneme wortwortliche

Ubersetzung von englischsprachigen Zitaten verzichtet.

Im Speziellen werden die weitgehend eingedeutschten Fadieglient, Server,

Property und Monitoring anstelle sinngemaf3er, deutschereWéerwendet.
1.1.2. Anderungen des Schriftbildes

Anderungen des Schriftbildes werden in Rahmen dieser Avbeitisst eingesetzt, um

Folgendes auszudriicken:

Beispiel Beschreibung  Bedeutung
AaBbCcl123 Kursiv * nicht Ubersetzte Fachbegriffe
* Zitate
AaBbCc123 Schriftart e Klassen, Symbole und andere Bezeichner der
Courier Programmiersprachen Java oder C++

« Syntaxbeschreibungen in EBNF
» Beispiele aus dem Quellcode
AABBCC123 Grof3schreibung

Abkirzungen von Fachbegriffen, die schon

1 EBNF: Erweiterte Backus-Naur-Form

Monitoring von Anwendungsservern mit JIMX Seite 9



zuvor eingefuhrt wurden

1.1.3. Gliederung

Diese Arbeit ist in vier Hauptkapitel unterteilt. Kapi@lerklart die theoretischen
Grundlagen, die fur das Verstandnis der weiteren Kapiteveralig sind. KapiteB
erklart Probleme und Losungen, die sich auf das Mongowon Daten von
verschiedenen Datenquellen via JMX beziehen. Kagitbleschaftigt sich mit der
Struktur der JMX Daten einer einzelnen Datenquelle und den dearbundenen
Darstellungsmdoglichkeiten.  Kapitel 5  erlautert die herstellerspezifischen
Besonderheiten der JMX Datenquellen und die damit verbendérlzahl an
Konfigurationen. Schlie3lich beschéftigt sich Kapiéedamit, wie die gewonnenen

Daten in einer C++ Umgebung verfiugbar gemacht werden kdnnen.
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1.2. Problemstellung und Motivation

Die Idee zu dieser Arbeit ist im direkten Zusammenhang minem beruflichen
Umfeld entstanden. Ich arbeite seit 1998 fir Segue SoftWwaH&02, Segue
Software], einem renommierten Anbieter von Qualitatssictgmidsungen und -
produkten rund um den Softwareentwicklungs- Lebenszyklus

Zentrale Anwendungsbereiche der von Segue Software entwicketienkigr sind
funktionales Testen, Test und Requirements Managemente daveédtesting und
Monitoring.

Im April 2006 wurde Segue Software von Borland Sofew@orporation [BORO1;
WIKO02, Borland Software Corporation] Uber die Borse alfft. Die Produkte von
Segue Software wurden gleichnamig in die Lifecycle Qualityndd@ment Sparte
(LQM) von Borland Software Corp. ibernommen.

Ein Anwendungsszenario aus dem Bereich des LoadtestingMandoring mochte

ich nun kurz skizzieren.

/—'

Whizh Server Application Server

Load Balancer
Endl-User Internet

Application Server
Wieh Server

Recarder

N |

Wirtual Liser

Abbildung 1 — Anwendungsszenario Loadtesting

Ein Konsument sitzt vor seinem Heim-PC und kauft, géztrdurch eine Firewall,
im Internet bei einem groRen Webshop ein. Der Betreiber déshMips ist besorgt

Uber die Performanz seines Systems und verwendet eine Lioggisssung um die
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Performanz seines Systems zu testen. Das zu testende Systeimt &estmehreren
Webservern, auf die Gber einen Load Balancer die Anfragenatesuknenten verteilt
werden. Die Webserver beziehen Daten aus mehreren Applésdioern und
Datenbanken.

In einem ersten Schritt wird der Internetverkehr einer eierel@mbgeschlossenen
Transaktion eines Konsumenten abgefangen und tber eardeelProgramm, das als
Proxy fungiert, umgeleitet. Das Rekorder Programm erkeien Applikationslogik
der Transaktion des Konsumenten und generiert ein tSkigss das Verhalten des
Konsumenten gegeniber dem Webshop reprasentiert. Marhtsmon einem

virtuellen Benutzer\irtual Usel).

/—ﬁ

— =1 Wik Server
Application Server

i—0

Application Server

“irtual Users Load Balancer
Internet

AR

Wigh Server

Performance Performance
Explorer Explarer

Abbildung 2 — Anwendungsszenario Loadtesting und Muitoring

Bei einem Loadtest wird nun eine beliebig groRe Anzahl\Widmmal Usersdurch ein
Programm simuliert. Fir jedeWirtual User wird die gesamte Transaktionsdauer
sowie die Antwortzeiten von speziellen Teilbereichen (z.B. Laguthe, Checkout)
gemessen. Zusatzlich wird die Gesundheit der Webserver undk&tppisserver
durch ein Monitoring Tool, z.B. Borlands Silk PerforroarExplorer, gemessen. Ziel
ist es, die auf der Client-Seite gemessenen Antwortzeitérdeni Daten Uber die
Performanz des Webservers und Applikationsservers zu koergliarm somit
Ruckschlisse auf Engstellen in der Architektur der Welxendung ziehen zu

kdnnen.
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Fur das Erfassen der Performanz und Gesundheit der Wpplik&tions- und des
Datenbankserver gibt es eine groRe Anzahl von Mdglichkeiteim. Beit verbreitet
sind das Simple Network Management Protokoll (SNMP) dad Zugriff auf die
Windows Performance Monitor Daten (PerfMon), letzteres allesdingr auf
Windows Systemen.

Der Fokus von SNMP und PerfMon Daten liegt oft auf der tvard (CPU, Speicher,
0). Viele Server bieten auch noch herstellerspezifische Prdégdokol die tiefere
Einblicke in die Applikation zulassen.

Die Java Management Extensions (JMX) ist ein neuer Standar den Zugriff auf
Performanz- und Konfigurationsdaten von Java Applikatioeeméglicht. Die Idee
dieser Arbeit besteht darin, mit Hilfe von JMX das Monitg von spezifischen
Informationen tber den Zustand einer Java Applikation zu grom@&n.

In Kapitel 1.4 folgt nun ein ausfuhrliches Anwendungsbeispiel\zemwvendung von
Borland Silk Performance Explorer, dass den Inhalt uedPdoblemstellungen dieser
Arbeit verdeutlichen soll. Zuvor werden noch in KapiteB kurz die wichtigsten

Begriffe, die zum Verstandnis von JMX unbedingt notwegrsiind, erklart.
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1.3. Begriffe

1.3.1. Java Management Extensions (JMX)

JMX entstand 1998 als Java Specification Request 3 (JSRd#@8als jedoch noch
unter dem Namen Java Management APl 2.0. Mittlerweile tragen digh
Spezifikationen in JSR-160 und JSR-77 wesentlich zumiBéytX bei.

Der JSR-003 Standard schreibt zum Begriff JMXthe Javd Management
extensions (also called the JMX™ specification) define ahitature, the design
patterns, the APIs, and the services for application agivork management in the
Java programming languag¢SUNOL, S.17]. Das bedeutet Gbersetzt, dass JMX eine
Architektur, das Design, die Schnittstellen und die DierigteApplikations- und
Netzwerkmanagement in der Programmiersprache Java definiert.

Oder anders formuliert, unter JMX versteht man die Scheileé zwischen
Ressourcen und Management Systemen in der Java Welt. So tskhegr: JMX is
an isolation and mediation layer between manageable ressuand management
system§[KREO3, S. 3f].

1.3.2. MBean

MBeanssind Java Objekte, die die Namens- und Vererbungskonventides JMX
Standards JSR-003 erfillen und Zugriff auf eine durchibAite beschriebene
Ressource ermoglichen. Weiters ist es mdglich Operaticagn dem MBean
auszufuhren, welche die Ressource beeinflussen. Nach ArtcheittStelle, die das
MBean beschreibt, unterscheidet m&tandard MBeansDynamic MBeansModel

MBeansundOpen MBeans
1.3.3. MBean Server

Der MBean Serverst ein Java Objekt, das als Verzeichnisdienst flr emgg2 von
MBeans dient [vgl. SULO3, S.12]. Uber dénBean Serverkann nachMBeans
gesucht werden, und es kann auf Attribute und MethodenMB@anszugegriffen

werden.
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1.3.4. ObjectName

Der ObjectNamast der eindeutige Bezeichner eifdBeans Mittels desObjectName
werdenMBeansauf demMBean Servereferenziert oder Suchabfragen abgesetzt. Der
ObjectNamebesteht aus einem Bezeichner fir @emain und einer Liste von

Name/Wert Paaren.
1.3.5. IMX Agent

Der JMX Agent dient als Kontainer fur eindiBean Server Der JMX Agent

definiert Ublicherweise Konnektoren, tber die von Remoten® auf den MBean
Server zugegriffen werden kann. Typische Konnektoreretasiauf Remote Method
Invocation (RMI) oder auf dem Java Naming and Directotgrface (JNDI). Weiters
kann ein JMX Agent Adaptoren beinhalten, die den Ztigtif JMX Daten Gber JMX
fremde Protokolle wie dem Simple Network Management Pro{&WMP) oder dem

Hypertext Transfer Protocol (HTTP) ermdglichen.
1.3.6. JSR-003

JSR-003 ist die Abkurzung fur Java Specification Req0d@3tund ist der Standard,
der die Grundlage von JMX darstellt. Er definiert grundiete Begriffe wieMBean
Attribute, MBean Serveund JMX Agent.

1.3.7. JSR-77

JSR-77 ist die Abkilrzung fiur Java Specification Requesumy definiert einen
Standard zur Verwaltung von Java Plattform, Enterprisédad{J2EE) kompatiblen
Produkten [siehe WIKO01, J2EE]. Der Standard definiert,ciaelDaten via JMX
bereitgestellt werden sollen. Weiters definiert der Standard Management

Enterprise Java Bean (MEJB), das einen einfach Zugriffiaufi@eans ermaoglicht.
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1.3.8. JSR-160

Der JSR-160 Standard definiert unter anderem verschiedeneektoren, die einen
Remote Zugriff auf eineiMBean Serveermdglichen. JSR-160 dient als Erganzung
zum JSR-003 und wird oft in eigenen Bibliotheken impletieetn Der Zugriff auf den
MBean Serveerfolgt je nach Protokoll Gber einen eigef@nnector Servemwelcher
uber eine]MXServiceURladressiert wird.

1.3.9. IMXServiceURL

Die JMXServiceURL definiert die Adresse ein€Xonnector Serverswelcher
wiederum einen Remote Zugriff auf einéfBean Serverermoglicht. Die Adresse
entspricht der Syntax einer Abstract Service URL nach dem R8O Standard
[siehe RFCO01] fur das Service Location Protocol (SLP). [84INO3, S. 62].
Die konkrete Syntax fur das JMX Service lautet:

<JMXServiceURL> = ,service:;jmx:“ < protocol> , < sap>;
Dabei ist protocol der Platzhalter fur das verwendete Transportprotokoll, also
Uberlicherweise RMI oder IIOP.
Der Platzhaltersap definiert die Adresse deSonnector ServersDie Adresse des
Connector Serverkann entweder direkt angegeben werden, oder es wird eine
Referenz auf eilookup Servicez.B. JNDI, verwendet, das die tatsadchliche Adresse

desConnector Serverkefert.
1.3.10. Native Code

Unter Native Code versteht man in der SoftwareentwicKlung
betriebssystemspezifischen Quellcode, zumeist in den Programprasgten C und

C++.

2 Im Zusammenhang von Ubersetzerbau versteht man Native Code auch Maschinencode.
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1.3.11. Java Native Interface (JNI)

Das Java Native Interface ist eine Schnittstelle der Progienspnache Java, die es
erlaubt, C/C++ Code aus eingava Virtual Machineaufzurufen und umgekehrt, eine
Java Virtual Machingn C/C++ zu starten und Java Code in C/C++ auszufllgen.
schreibt Liang: Applications that use the JNI can incorporatgive code  written

in programming languages such C and C++, as well adecwritten in the Java

programming languaddLIA99, S.3].
1.3.12. Java Naming and Directory Interface (JNDI)

Das Java Naming and Directory Interface ist eine Programmiettstiiie und Teil

der Programmiersprache Java, der sich mit dem Zugriff aufeNsdmenste und
Verzeichnisdiensfebeschaftigt und eine einheitliche Schnittstelle fiir dagriff auf

verschiedene Verzeichnisdienste bietet. So definiert die JNikumentation von
SUN: ,Java Naming and Directory Interfate(JNDI) is an API that provides
directory and naming functionality to Java applications. it defined to be
independent of any specific directory service implementafidius, a variety of

directories can be accessed in a common“WayNO04, S. 1].
1.3.13. Remote Method Invocation (RMI)

Remote Method Invocation (RMI) ist eirRemote Procedure Call(RPC)
Mechanismus der Programmiersprache Java zum Ausfiihren vbiodéet entfernter
Java Objekte. Unter entfernten Java Objekten werden Objektandes, die in einer
anderenJava Virtual Machineexistieren [vgl. WIKO1, Remote Method Invocation].
Der RMI Client ruft dabei sogenannteStub Klassen auf, die die
Netzwerkkommunikation zum RMI Server Ubernehmen. Die Medingsaufnahme
des RMI Client zum RMI Server erfolgt tUber die RMRegistry einem
Verzeichnisdienst in dem alle Objekte, die fur deneznten Zugriff zur Verfigung

stehen, registriert sind.

3 engl.: Naming and Directory Services
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1.4. Anwendungsbeispiel aus Benutzersicht

Die im Rahmen dieser Arbeit entwickelte API findet in demdBkb Borland Silk
Performance Explorer praktische Anwendung. Um die Probldomsgein und den
Inhalt dieser Arbeit zu verdeutlichen, folgt nun ein Anwergslreispiel aus der Sicht
eines Benutzers dieses Produkts.

Borland Silk Performance Explorer ermoglicht die Uberwaghund Analyse von
server- und clientseitigen Performanz-Daten von Servere®gst. Ein typisches
Anwendungsszenario ist, wie im einleitenden Kagditglbeschrieben, das Messen der
Performanz-Daten eines Servers wahrend eines Lasttests.

Der erste Schritt ist die Auswahl der Art der Datenquelle.isStyyg Arten von
Datenquellen sind SNMP, Windows Performance Monitor Dateexe® flr die
entfernte Abfrage der Daten von Unix Systemen und JMXDO&ten von Java
basierten Systemen.

Data Source Wizard E |

Syztem zelection

Specify system and data zource group pou want ko monikor.

— System

#-[_] PeopleSoft I
#-[C] SilkPerformer 2006 B2

#-[Z0 Terminal Services

|:| WiBP G ateway

|:| Wwieh Server

E1-23 Custom Data

By NT Performance Monitor D ata
By Rewec Data
“o Y Shmp Data -|

< Back I Mext > I Firzh | Cancel |

Abbildung 3 - Auswahl der Art der Datenquelle
Fur weit verbreitete Server Systeme wie SAP, Oracle oder Vgablgibt es auch

vorkonfigurierte Datenquellen, die dem Benutzer Hilfestajlbieten sollen. Eine
Auswahl von vorkonfigurierten Datenquellen aus dem Bhrdes Application Server
Monitoring zeigt Abbildung 4. Die Art der Datenquelle, atdozum Beispiel SNMP
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oder JMX fur das Monitoring verwendet werden soll, ist alallurch die
Namensgebung der Datenquelle oft schon implizit vorweggeren.

]|

Data Source Wizard

Syztem zelection

Specify system and data source group you want ko monitor.

— System

B3 &pplication Server

#-[C] ATG Dynama

|:| BE& “weblogic [SMP)
|:| BE& “weblogic 8.4 (k]
-2 BEA weblLogic 9.0 (M)
|:| JBoss

|:| MetDynamics

|:| Oracle

- Oracle A5 [IM3)

=-([C0 SAP -

L >

< Back I et = Finzh Cancel |

Abbildung 4 - Vorkonfigurierte Datenquellen
Im néachsten Schritt werden die Verbindungsparameter wiet MN@sne, Port,

Benutzername und Passwort abgefragt. Abbildung 5 zeigt Oeog zur
Konfiguration der Verbindungsparameter. In diesem Beispébindet sich der
Benutzer Johannes auf den Rechner atlid-jhoelzl mit dena Virtual Machinevon
SUN, die JMX Performanz Daten auf dem Port 9997 anbietet.

Details zu den Verbindungsparametern sind durch eine Konfigusdatei
voreingestellt und fir den Benutzer auf den ersten Blickorgen. Die Schaltflache
.Server Configuration ..." 6ffnet einen Optionendialogdem weitere Einstellungen

vorgenommen werden kdnnen.
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Connection parameters

Specify the hoztname and other parameters needed to connect to

the required data zource.

Data Source Wizard |

— Connection parameters
Hosthame: | atlid-hoelzl
Aliaz: Iatlid-ihu:uelzl
Part: EEEq
zemarme: IiDhaﬂﬂES
PaSSﬂD[d Ixxxxxxxxx
Applicatian: ISUN Jubd 1.5 j
Server Configuration... |
¢ Back I Mewst » I Firiizh Cancel |

Abbildung 5 - Konfiguratio

q_’;__?JMX Data Source Browser
Easy IMX I Type Tree I Type List ~ Simple Query |Adganced Query I

=

Diomain: I <Al

Property: | j = I j Add |
V' any athers

Query: | D

Attribute I

filter:

n der Verbindungsparameter

Filter:

Mumeric Attributes |

Beans:

- JMImplementation:type=MBeanServerDelegate
ava.lang:type=ClassLoading

- java.lang:bype=Compilation

ava langitype=GarbageCollector, name=Copy
java.lang:type=GarbageColleckor, name=MarkSweepompact
java.lang:bype=Memory

ava.lang:type=MemoryManager, name=_CodeCacheManager
- java.lang:type=MemoryPool,name=Code Cache
ava.lang:type=MemoryPool,name=Eden Space

- java.lang:type=MemoryPool,name=Perm Gen
ava.lang:type=MemoryPool,name=Perm Gen [shared-ro]
java.lang:type=MemoryPool,name=Perm Gen [shared-rw]

- java.lang:type=MemoryPool,name=Survivar Space
ava.lang:bype=MemoryPool,name=Tenured Gen

- java.lang:bype=0peratingSystem

ava.lang:type=Runtime

java.lang:type=Threading

[#- java,util. logging:type=Logging

Loaded 15 beans.
GQuery performed, Filker passed 18 out of 18 queried beans,

|Y|

Close

Abbildung 6 - Verfigbare MBeans
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Im folgenden Schritt wird der JIMX Data Source Browssbftnet. Abbildung 6 zeigt
alle verfugbarerMBeans die im rechten Teil der Abbildung, nach dé€hjectName
sortiert, aufgelistet sind. Im linken Teil der Abbildusieht man die Suchabfrage, die
zum Auflisten derMBeansverwendet wurde. Die Abfrage allétBeanswird hier
durch die Zeichenkette ,*:** ausgedruckt.

Die Java Virtual Machinevon SUN offeriert nur eine sehr geringe Anzahl von
MBeans in diesem Beispiel 18, daher liefert eine einfache Suchabimagh allen
verfigbarerMBeansein Uberschaubares Ergebnis.

Applikationsserver wie zum Beispiel BEA WebLogic 9.0 liefsahon alleine fur die
vorinstallierten Beispielanwendungen mehrere hund&tans Da jedesMBeanmit
einem eindeutigenObjectNameregistriert sein muss, werden mit zunehmender
Anzahl von MBeans auch deren Bezeichner langer und undberschaubarer. In
Abbildung 7 ist zu sehen, dass der Name des selektistBranseines WebLogic
Servers bereits die Fensterbreite tiberragt. Eine Suche irvatiégbarerMBeansist

somit nicht unbedingt zielfiihrend.

Easy . Type Tree | Type st | simpl 4| ¥| Eiker:
[#- Domain umeric Attributes | |<,q||> j
[#-DamainConfig Beans:
E- DomainRuntime [F-iwl_server:ServerRunti plesServer i mplesServer, Type=JRockitRuntime, Location=exam|

-- EJBCompanentRuntime

Bl ServerRuntime

B- ApplicationRuntime
-- EJBCompanentRuntime
-- WebappComponentRuntime
[ WsesRuntime

- ConnectorServiceRuntime

- ExecuteCuensRuntime

- IDBCConnectionPoolRuntime

- MSRuntime

- IMSServerRuntime

- JRockitRuntime

- JTARuntime

- LogBroadcasterRuntime

- ServerSecurityRuntime

- TimeServiceRuntime

- WebServerRuntime

-
(£ e}

el
k)

1 | i

Loaded 417 beans.

Aidd | 'l Close |

Abbildung 7 - MBeans strukturiert nach MBean Typ in Baumform
Der JMX Data Source Browser bietet fur dieses Problem Hilfestgl durch

alternative Darstellungen d&tBeans zum Beispiel wie in der linken Bildhalfte von
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Abbildung 7 zu sehen, mittels Strukturierung nach déBean Typ in Baumform.
Dies bedeutet, dass die verfligbatdBeansnach Typen kategorisiert und diese
MBean Typen nach verschiedenen Algorithmen wiederum in Hierarmhéinander
gesetzt werden. Weiters werden erweiterte Such und Filteichkgiten geboten.

Doch zurlick zu den UberschaubarerMBeanseinerJava Virtual Machine

|u)

eans:

- java.lang;type=Memory ;l
-java.lang:bype=MemoryManager,name=CodeCacherManager
-java.lang:bype=MemoryPool,name=Code Cache
-java.lang:bype=MemoryPool,name=Eden Space
-java.lang:bype=MemoryPool,name=Perm Gen
-java.lang:bype=MemoryPool,name=Perm Gen [shared-ro]
-java.lang:bype=MemoryPool,name=Perm Gen [shared-rw]
-java.lang:bype=MemoryPool,name=3urvivor Space
-java.lang:bype=MemoryPool,name=Tenured Gen

- java.lang;bype=CperatingIvstem
- ink : AvailableProcessors
- long : Committed¥irtualMemorySize
- long : FreePhysicalMemorySize
- long : FreeSwapSpaceSize
- long : ProcessCpuTime
- long : TotalPhysicalMemorySize
- long : TotalSwapSpaceSize
- jawva.lang.String ¢ Arch
- jawva.lang.String : Name

- java.lang. String @ Yersion
[+ java.lang:type=Runtime

[+ java.lang:tvpe=Threading

- java,util.logging:type=Logging

Abbildung 8 - MBean mit Attributen
Abbildung 8 zeigt in einem Teilauschnitt von Abbildungd@ss beim Offnen eines

MBean Knotens automatisch alle Attribute d&4Beansabgefragt und angezeigt
werden. So bietet das MBeagava.lang:type=OperatingSystem interessante
Kennzahlen wie CPU AuslastungrgcessCpuTime ) und freier Arbeitsspeicher
(FreePhysicalMemorySize ). Das MBean in diesem Beispiel liefert nur primitive
Datentypen (int, long, String). Bei komplexen Attributekdnnen auch mehrstufige
Hierarchien aufgebaut werden.

So zeigt Abbildung 9 dadviBean java.lang:type:Memory , das neben zwei
primitiven Attributen auch zwei komplexe AttributejieapMemoryUsage und

NonHeapMemoryUsage enthalt, die jeweils aus vier Komponenten bestehen.
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Beans:

[#- IMImplementation:bype=MBean3erverDelegate -
jawva.lang:type=ilassLoading
jawva.lang:type=Compilation
java.lang:type=3arbageCallector,name=Copy
jawva.lang:type=Earbageallectar ,name=MarkSweepZompact

=~ javax . management, openmbean. Compositelata | HeapMemoryUsage
~java.lang.Long : committed

- java.lang.Long : init

- java.lang.Long : max

- java.lang.Long : used

=) javax. management . openmbean, CompositeData | NonHeapMemoryUsage
- java.lang.Long : committed

- java.lang.Long : init

- java.lang.Long : max

- java.dang.Long : used

- int : ObjectPendingFinalizationCount

- boolean ; Yerbose =
t- java.lang:bype=MemoryManager, name=CodeCacheManager

- java.lang:type=MemoryPool,name=Code Cache

- java.lang:tvpe=MemoryPool, name=Eden Space

- java.lang:type=MemaryPool, name=Perm Gen

- java.lang:bype=MemaryPool, name=Perm Gen [shared-ra)

H- java.lang:kyvpe=MemoryPool,name=Perm Gen [shared-ru) LI

[ Sl gy i |

e O e O s O s O s O |

Abbildung 9 - MBean mit komplexen Attributen

' IMX Data Source Browser E3

Easy IM3 I Type Tree I Type List  Simple Query |Adianced Query I Filker:

Domain: |<,q||> d Mumeric Attributes |
Beans:
Property: I j = I d Add | &l
ava. lang:bype=remory ;I

V' any others

- java.lang:type=MemoryManager, name=CodeCacheManager
ava. lang:type=MemaryPool,name=Code Cache
- java.lang:type=MemoryPool,name=Eden Space
ava.lang:type=MemoryPool,name=Perm Gen
ava lang:type=MemoryPool,name=Perm Gen [shared-ro]
- java.lang:type=MemoryPool,name=Perm Gen [shared-rw]
ava. lang:bype=MemaryPoal, name=Survivar Space
- java.lang:type=MemoryPool,name=Tenured Sen
- java.lang:type=0OperatingSystem
- int : AvailableProcessors
- long : Committed¥irtualMemorySize
- long : FreePhysicalMemorySize
- long : FreeSwapSpaceSize

-long : TotalPhys Gt I

Query: | g

Attribute I
filker:

- long : TotaISwa; ® fverage

Add Al Sum
Incremental

- java.lang.String : ¢
- java.lang.String : 1
- java.lang.string ;b
[#- java.lang:type=Funtin
[+ java.lang:type=Threar  Expand

- java.util logging:type= Collapse

Expand Al

Loaded 18 beans, Collapse Al
GQuery performed, Filker passed 18 out of 18 queried beans,

Follav Reference, .

Get Yalue, ..

Ll

Add | 'l Close

Abbildung 10 - Attribut Auswabhl
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Als letzter Schritt werden Uber das Kontext Meni oder die Slktadle ,Add" die fur
den Benutzer interessanten Attribute ausgewéhlt und der Batmce Wizard
geschlossen. Man beachte dabei in Abbildung 10 die ndigernterscheidung ob

die Messdaten als kumulative (Incremental), Durchschnittsvergge) oder

Summenwerte (Sum) vorliegen. Silk Performance Expldseginnt

Monitoring der ausgewéahltdviBeanAttribute (siehe Abbildung 11).

Q‘_: silk Performance Explorer - [Monitor Graph 1 - [atlid-jhoelzl]]

mit dem

J Eile Edit Explore Monitor Wiew ‘Wizard Seties Settings Window Help

[prEsn alcds||Fr (o am|ak B |~EE

v+ rxE||i-=-=

i
4
i
4
=]
T,

48 8N Gy B e el BB

Cverview Report Custoize Report  Select Graph SelectReport  Find Root Cause  Compare Graph Wiew s HTML  Monitor Server  ReuseMonitor  Analyze Errors

2l =l

= athdhoekl
-3 SUNJWM 15
=] {23 javalang type=OperatingSystem
- @ FreePhysicalM emorySize
$ ProcessCpuTime

1
Host | Group | Key | “Wizible Value| Fz
atlid-hoelzl SUN JVM 1.5 ava lang type=0peratingSystem  FreePhysicalMemonySize  Yes 1302683648.00 Av
{atlid-hoelzl SUN SV 1.5ava lang type=OperatingSystem  ProcessCpuTime Tex 1875000000 10
| n
B, I (=] M, l N Tes,.. ] %C\ie... I (&3] Moritor Grap....
%[ 13:44.29 PDCE: 907 — JHMX cumulative measure has been initialized. [atlid—jhoelzl- Froces=CpuTine]
MM &
Abbildung 11 - Monitor Graph
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1.5. Ziele und Forschungsfragen

Ziel dieser Arbeit ist es, eine Bibliothek fiir einen JMXo®ser und Monitoring

Client zu definieren und zu implementieren, die die aktuellersignen der

marktfihrenden Java Applikationsserver, sowie auf Javatffd?m 5.0 basierenden
Anwendungen unterstutzt. Die Bibliothek muss einfacheniBskellen fur die

Verwendung in Java und C++ basierenden Produkten aefweWeiters soll die
Erweiterbarkeit hinsichtlich zuktinftiger Produkt Versionend Anbieter gegeben
sein.

Eine wesentliche Anforderung an den JMX Monitoring Qliest, dass dieser
Datenquellen verschiedener Hersteller gleichzeitig abfragen kann.

Eine zentrale Frage bei der Entwicklung des JMX Browserswi man die

vorhandenen Daten in geeigneter strukturierter Form elrstkann, so dass die
Darstellung fir Monitoring Datenquellen verschiedenster t«ied einheitlich und

schlissig ist. Dabei muss man besonders bericksichtigess Hersteller oft

proprietdre Methoden verwenden um die Datenquellen zemmwitieren.
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2. Grundlagen

2.1. Grundbegriffe des JNDI

2.1.1. Binding, Bindname

Unter Bindind® versteht man in Zusammenhang von JNDI das Referenzieren eines
Objektes im Verzeichnis durch einen Bezeichner, dem song&reBindname Man
unterscheidet dabei zusammengesetzte Bezeicboeppund namgsind unteilbare

Bezeichnerdtomic names
2.1.2. Context

In der JNDI Programmierschnittstelle gibt es keine absdiamensgebung fur die
Objekte des Verzeichnisses. Die Namen werden relativ zu e@@amext Objekt
vergeben. Nur da€ontextObjekt selbst besteht aus einer Menge Bamdings zu
atomaren Bezeichnern, die anderen Objekte werden relativ adressier
DasContextObjekt bietet Methoden, um neue Verknipfungen zwischHgak@en im
Verzeichnis und Bezeichnern zu erzeug®ind Methoden), wieder zu léschen
(Unbind Methoden) [vgl. SUNO4, S. 5] oder aufzulisten. Weiters ebieds eine
Methode, die das von einerBindname referenzierte Objekt retourniert, diese

bezeichnet man alsookupMethode.
2.1.3. Initial Context

Ein ContextObjekt kann wiederum untergeordné&lentextObjekte, mittels einem
atomaren Bezeichner, referenzieren. Man spricht von eBncontextDer Initial
Context stellt fur einen Client den Startpunkt fur die Namensaufig dar. So
beschreibt die JNDI Dokumentation von SUNhg initial context contains a variety
of bindings that hook up the client to useful and shamutexts from one or more
naming systems, such as the namespace of URLs or thef ObtS [SUNO4, S.10].

Das bedeutet, dass die Implementierung lehtsal Context dafir sorgt, dass der

4 Deutsch: Verknuipfung, Verbindung

Monitoring von Anwendungsservern mit JIMX Seite 26



Client auf den Context von bekannten Namensdienstewie URL (Uniform
Ressource Locator, [RFC02]) oder DNS (Domain Name Senkée [03]) aufbauen
kann.

Oft wird das Entwurfmuster einéractory Klasse verwendet, um d&ontextObjekt
fur eine Anwendung zur Verfigung zu stellen. Man spright derlnitial Context
Factory.

® Engl. Naming Systems
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2.2. Die JMX Architektur

2.2.1. Allgemeine JMX Architektur

Manageable Ressource

Der Kernpunkt einer allgemeinen JMX Architektur ist eManageable Ressource
Eine Manageable Ressourdeann eine beliebige Komponente aus den Bereichen
Hardware-, Netzwerk- oder Applikationsmanagement darstellen.diiesowohl fur

die Konfiguration als auch das Uberwachen von Ressoulce®er Java Welt stellen
unter anderendava Virtual MachinegJVMs), Servlets oder Enterprise Java Beans

(EJBs) typische Beispiele vivianageable Ressourcdar [vgl. KREO3, S. 9].

MBean

Ein MBeandient zur Verwaltung einer solchéfanageable Ressourc&in MBean
implementiert das Management Interfaceeiner Manageable RessourceDas
Management Interfaceefiniert Attribute, die ausgelesen oder gesetzt werden kénnen.
Weiters definiert es Konstruktoren zum Erzeugen MBgansund Operationen, die
auf einemMBeanausgefuhrt werden kénnen.
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J2EE Applikation

JMX Agent

service:;jmx:rmi
JMX Client Applikation

Connector
A
A4

MBean Server
¢ ¢ HTTP, SNMP
3 | » HTML Viewer, SNMP
MBean MBean I3 Client, ...
2
I [
v v
Ressource Ressource

Abbildung 12 - JMX Architektur

Nach dem JSR-003 Standard unterscheidet man 4 ArtenMBeans Standard
MBeans Dynamic MBeandViodel MBeansaindOpen MBean§vgl. SUNO1, S. 26].

Bei Standard MBeanslefinierenGetter und Setter Methoden den Zugriff auf die
Attribute derManageable Ressourcalle andererPublic Methoden deManagement
Interfacedefinieren die Operationen, die auf défBeanausgefuhrt werden kdnnen
[vgl. SUNO1, S.36]. Der JSR-003 Standard sieht sass der Name défanagement
InterfaceKlasse mit dem StringviBear enden muss.

Bei modernen J2EE Applikationen stellen 8iendard MBeansogar einen direkten
Bestandteil der Applikation selbst dar. Es muss nichtrneén MBeanimplementiert
werden, um eine Ressource zu verwalten, sondern jedes relelargeObjekt
implementiert selbst da#Bean Interface. Der JMX Standard dient somit als
Entwurfsmuster bei der Entwicklung von Java Anwendangllins und Whipple
empfehlen:,If you plan to use an MBean to expose part of a newliegion in
development, you should use a Standard MBean. The M8sanple to develop, and
you can create it concurrently with your applicatiofBULO3, S. 67]. Das bedeutet,
dass Standard MBeansauf einfache Art und Weise bei der Entwicklung neuer

Anwendungen eingesetzt werden kénnen.
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Im Gegensatz zu Standard MBeans, die bei Sullins und VWhippé folgt
charakterisiert werden;, ... Standard MBeans are perfect for managing new
ressources or ressources with well-known, static interfag88L.03, S. 96], werden
bei Dynamic MBeanglie Informationen Uber Attribute und Operationen aiyisch
zur Laufzeit geliefert. Anstelle einer eigenklanagement InterfacKlasse wird die
Interface Klassgavax.management.DynamicMBean implementiert. Dies ist von
Vorteil, wenn bestehendiklanageable Ressourcedie sich eventuell nicht an die
Namenskonvention ein€iandard MBeainalten, instrumentiert werden sollen. [vgl.
SUNOL1, S. 40] Falls sich didanageable Ressourémdert, ist beDynamic MBeans
allerdings erhohter Programmieraufwand notwendig, um digbAtinformationen
und die Information Gber Operatoren und deren Parameter zaliaidren.

Model MBeanssind die vollig generische Variante v@tynamic MBeansDer JMX
Agent offeriert die Klass@vax.management.modelmbean.RequiredModelMBean.

Anhand einer solchen Klasse kann ein JMX Entwickler aufaele Weise seine
Ressourcen instrumentieren [vgl. SUNO1, S. 69]. RmgiredModelMBean Interface
erweitert daDynamicMBean Interface, wird jedoch erst zur Laufzeit dem jeweiligen
MBean zugewiesen und wird somit nach Sullins und Whipple iegé&hsatz zu
Dynamic MBeanswuf3erhalb desBeansdefiniert: ,However, unlike usual Dynamic
MBeans, the Model MBean’s management interface is definsaleuhe MBean (by
a management application or ressource) and inserted ildoMBean via a setter
method [SULO3, S. 140].

Open MBeanssind Dynamic MBeansmit dem Vorteil, dass die verwendeten
Datentypen imrManagement Interfacéber generische Typbeschreibungen aus einem
universellen Set vorBasic Data Typesdargestellt werden. Eine Management
Applikation erhalt somit vollen Zugriff auf alle Attribeitund Operationen, ohne dass
herstellerspezifische Klassen benotigt werden [vgl. SUNOGOES.

Das Set vorBasic Data Type#iir Open MBeanbesteht aus einer Reihe von Wrapper
Klassen fur die primitiven Datentypen. Zusatzlich wird maée ObjectNameKlasse
unterstitzt. Weiters erlaubebpen MBeandlie Verwendung der beiden Interface
Klassen javax.management.openbean.CompositeData und
javax.management.openbean.TabularData . Kreger beschreibt: The aggregate
types allow the representation of complex data types. Aggredmia types may
contain only other basic data types, including other aggte types [KREO3 S.
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127]. Diese Interface Klassen dienen also zur Bildungagmregierten Datentypen,
welchen wiederunBasic Data Typesalso primitive Datentypen oder aggregierte

Datentypen zu Grunde liegen.

ObjectName

Der ObjectNamast ein String zur eindeutigen ldentifizierung MdiBeans Er besteht
aus demDomain Nameund einer ungeordneten Liste vdtey Properties Die
Domainist ein Bezeichner, der zur Strukturierung WHeansdient. So definiert der
JSR-003 Standard;The domain name is a case-sensitive string. It provides a
structure for the naming space within a JMX agent ohwie global management
solution“ [SUNO1, S. 106].

Die Key PropertiesListe ist eine Liste von Name/W&rPaaren, die beliebig lang
werden kann, aber mindestens die Lange eins haben mug3bjestiNameanuss sich
durch mindestens einen Wert einésy Propertyvon anderei®bjectNameslerselben
Domainunterscheiden.

Der Domain Namewird durch das:,” Symbol von derKey Propertieggetrennt. Die
einzelnen Key Properties werden durch ddsSymbol getrennt. Somit ergibt sich
nach dem JSR-003 Standard folgende Syntax fir édgectNamdgvgl. SUNO1L, S.
106];:

<ObjectName> = [<domainName>] “:” <keyProp> [*,” <k eyProp>]* ;
<keyProp> = <property> “=" <value> ;

MBean Server

Eine Gruppe vorMBeanswird durch einerMBean Servewerwaltet. Die einzelnen
MBeanswerden Uber ihre@bjectNamemMBean Serveregistriert. Kreger definiert
dies als den Hauptzweck dd€Bean Servers,The MBeanServer's primary
responsibility is to provide a registry, with a commmaming model ...[KREO03, S.
237].

Nur MBeans die auf demMBean Serverregistriert sind, sind fur Management
Applikationen sichtbar. Sichtbar ist jedoch nicht das Objekis$, sondern nur sein
Management Interfaceso definiert JSR-003Any object registered with the MBean

server becomes visible to management applications. Howteeek]Bean server only

® engl.: property/value
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exposes the an MBean’s management interface, never its dirext ebference”
[SUNO1, S. 27].
Die Struktur derMBeansauf demMBean Serveiist flach, d.h. deMBean Server
kennt keine hierarchischen Beziehungen zwischBeans Die einzige logische
Gruppierung vorMBeans die von der JMX Spezifikation vorgesehen ist, erfolggrii
einen bestimmten Teil d€3bjectNamedemDomain Name
Die Schnittstellenklass@vax.management.MBeanServer definiert unter anderem
folgende Arten von Operationen:

* Instanzieren, Registrieren und Deregistrieren MBeans

* Abfrage und Setzen vaviBeanAttributen

* Aufruf von MBeanMethoden

e Abfrage der Anzahl voMBeanauf dem Server

« Abfrage alleDomainsauf dem Server, Abfrage dBefault Domairi

* Hinzufligen und Entfernen vavotification Listeners

* Abfrage vonMBeans
Um auf MBeans des MBean Serversmit einer der aufgelisteten Operationen
zuzugreifen, muss der exakbbjectNamealesMBeansangegeben werden oder Gber
einen eigenen Query Mechanismus (siehe auch K&hBgInach passendé&nBeans
gesucht werden.
Der MBean Servewnerschickt Notifizierungen Utber Ereignisse wie das Regish
oder Deregistrieren voNiBeans So definiert der JSR-003The MBean server will
always emit notifications when MBeans are registeredaregisteret [SUNO1, S.
121]. Monitoring Clients, die an diesen Ereignisseteressiert sind, missen die
SchnittstellendefinitiorNotification Listenerimplementieren, um voriiBean Server

automatisch tber solche Ereignisse informiert zu werden.

" Die Default Domainist ein String, der beim Registrieren véfBeans auf demMBeanServer

verwendet wird, wenn keiBomainName explizit angegeben wurde.
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JMX Agent

Der JMX Agent ist der Container fur déhBean Serveund desseBeans(siehe
Abbildung 12). Er definiert eine Menge von Konnektoraa,eb JMX Clients erlaubt,
auch auBRerhalb der JVM des JMX Agent auf d#Bean Serverzuzugreifen. Ein
Konnektor besteht aus einem Konnektor Server, der direkdewmiMBean Server
zugreifen kann und einem Konnektor Client, der eine neitn dMBean Server
identische Schnittstelle auf Seite des Clients aufweist 1gN03, S. 15].

Das dabei verwendete Protokoll zwischen Client und Server ttalicherweise vom
Hersteller des JMX Agent festgelegt. Der Grund dafir fensichtlich, so erklart die
Einleitung von JSR-160:Although JSR 3 defines terminology for remote access to
instrumentation, it does not standardize any paréicutemote access API or
protocol [SUNO3, S. 11]. Das heif3t, mit dem JSR-003 Standard dearentfernte
Zugriff auf deninstrumentation Laye(siehe das folgende Unterkapitel: Einteilung in
Schichten) noch nicht definiert. Erst seit dem JMX 8#ads JSR-160 wird versucht,
den entfernten Zugriff auf deviBean Serveru standardisieren.

Doch auch im JSR-160 Standard wird weiterhin die Mogbahgeboten, generische
Konnektoren zu entwickeln, bei denen das Transport Rithtalnd dasObject
Wrapping konfigurierbar sind [vgl. SUNO3, S. 41]. Unt&bject Wrappingversteht
man das Serialisieren und Deserialisieren von Java Obijeltetief Ubertragung im
Netzwerk. Besonders beim Deserialisieren muss darauf geachw¢nyefass die
Klassendefinition der Ubertragenen Java Objekte, zum Beid@ehttribute eines
MBeans auch fiir den Konnektor des Clients verfugbar sintl FgNO03, S. 421].

Eine Beispiel-Implementierung eines generischen Konnekistrsder JMXMP
Konnektor. Nur der RMI Konnektor, mit wahlweise Java Remdethod Protocol
(JRMP) oder Internet Inter-ORB Protocol (IIOP) als B@ort Protokoll, ist im JSR-
160 standardisiert [vgl. SUNO3, S. 33].

Weiters enthélt der JIMX Agent Adaptoren, die es ermdoglic®X Daten fur JIMX
fremde Protokolle zur Verfligung zu stellen. Typische Beisdigt JMX Adaptoren
sind HTTP und SNMP Adaptoren.
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2.2.2. Einteilung in Schichten

In der Literatur wird die JMX Architektur haufig in 3 Schten odelayersunterteilt
[vgl. SULO3, S. 14]. Die innerste Schicht ist derstrumentation Layer(siehe
Abbildung 13), der didManageable Ressourcesd die zugehdrigeNBeansenthélt.
Daruber befindet sich dekgent Layer der sich mit derMBeansaus der Sicht des
MBean Serverdeziehungsweise deBVIX Agentsbefasst. DelAgent Layerist die
Schnittstelle zu anderen Komponenten innerhalb desselbenPiax@sses. An den
Agent Layerschliel3t deDistributed Layerals dul3erste Schicht der IMX Architektur
an. DerDistributed Layerermdglicht den externen Zugriff auf démX Agent
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Agent Layer Distributed Layer |
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)
JMX Agent service:jmx:rmi JMX Client Applikation

A 4
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Abbildung 13 — Schichten der JIMX Architektur

2.2.3. Architektur bei JSR-77

Der JSR-77 Standard definiert eine Management EJB Kompooeet kurz MEJB,
die einen Zugriff auf deiMBean Serveermoglicht (siehe Abbildung 14). Das MEJB
ist Ublicherweise wie andere Enterprise Java Beans des jemeilig
Applikationsservers in einem JNDI kompatiblen Verzeichnisstiesgistriert.

Die Verbindungsaufnahme zum JNDI Verzeichnisdienst des Katminsserver ist

herstellerspezifisch. Das dabei verwendete Protokoll, deuRdrderBindname also
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der Bezeichner unter dem das MEJB im Verzeichnisdienst albbgsiegariieren je

nach Hersteller des Applikationsservers. Der JSR-77 Standargfiehlt den

Bezeichner gjb/mgmt/MEJB “ als Bindname In der Praxis werden jedoch sehr

unterschiedliche Bezeichner verwendet und lediglich die Appikasierver von

Oracle und IBM WebSphere scheinen sich an die Namenskiimvern halten (siehe

Kapitel5.1).
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Abbildung 14 - JMX Architektur bei JSR-77

Aus der Sicht deMBean Serversind dieMBeansauch nach JSR-77 in einer flachen

Struktur abgelegt. Allerdings definiert der Standard Tyyp@mMBeans die teilweise

in Eltern/Kind Beziehungen zueinander stehen. Somit isdwsh den JSR-77

Standard erstmals die Moglichkeit gegeben, eine HierarchiehkensderMBeanszu

sehen. Diese Moglichkeit wird in Kapit#l3.4 ausfuhrlich diskutiert.
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2.3. JMX Query Mechanismus

Eine Mdoglichkeit, eine Auswahl aus dem ungeordneten HatgaiMBeansauf dem
MBean Serverzu treffen, ist es, eine Suchabfrage oder Query abzusetizen. D
Definition der gewlinschten Auswahl von MBeans erfolgt igseenObjectNamein
dem Platzhalter verwendet werden. Man spricht @mopeder Abfrage [vgl. SUNO1,
S. 111].

Der zweite Teil der Abfrage, die so gena@utery Expressignist optional und kann
beliebige Einschrankungen beziglich  Attributwerten betehal Glltige
Einschrankungen wéaren zum Beispiel eine Uberpriifung, ob reimerischer
Attributwert groBer oder kleiner einer bestimmten Schrankedsr ob ein String-

Attribut einer vorgegebenen Konstante entspricht.
2.3.1. Query Scope

Der denScopeeiner Abfrage definierend®bjectNamebesteht wie gewohnt aus
einem Bezeichner flr die Domain, der durch einen Doppelpumkeirer beliebigen
Liste von Name/Wert Paaren getrennt wird (siehe auch K&pal).

Als Platzhalter werden das '?’ Symbol, das fur ein eireelfeichen steht und das ™
Symbol, das fir eine beliebe Anzahl von Zeichen steht, veletedas * Symbol
kann nur als Platzhalter fir die kompleRemain oder als Platzhalter fur beliebige
Name/Wert Paare verwendet werden. Wenn das * Symbol als Platzliat ein
Name/Wert Paar verwendet wird, bedeutet es sinngemal3, dassliduszi den
anderen Bedingungen, beliebig viele weitere Name/Wert Paare fageen.

Das folgende Beispiel fur eingdbjectNameals Abfrage Scope definiert aldBeans
der Domain mybomain, die das Name/Wert Paaype=Memory beinhalten und
verwendet das '*' Symbol als Platzhalter fur beliebige weitdame/Wert Paare. Die

Anzahl der weiteren Name/Wert Paare ist somit beliebig.
myDomain:type=Memory,*

Ein einzelnes Name/Wert Paar kann erst ab der IMX Implemergiert®UNs JDK

1.6 das ¥ Symbol als Platzhalter verwenden.
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Das folgende Beispiel fiur eine@®bjectNamedefiniert alle MBeansder Domain
myDomain die das Name/Wert Pagioup=aGroup Sowie den Nametype mit einem

beliebigen Wert und ansonsten keine weiteren Name/Wert Paahalben.

myDomain:type=*,group=aGroup

Die MBean ServeKlasse definiert zwei Arten von Query Methoden. Die Methode
queryMBeans retourniert einSetvon vollstiandigen MBean Instanzen, wahrend die
Methode queryNames nur ein Set von ObjectNames die das jeweiligeMBean

eindeutig identifizieren, liefert.
2.3.2. Query Expression

Die Klassejavax.management.Quergnthalt zahlreiche statische Methoden zum
Erzeugen einer komplexen Query. Teile einer Query Expregsinnen tber logische
Operatoren wiéand’, 'or’ und’not’ miteinander verknipft werden [vgl. SULO3, S.
180]. Weiters gibt es statische Methoden fir arithmetis@perationen auf
Attributwerte sowie statische Methoden fir Vergleichsoperationzwischen
Attributwerten und Konstanten [vgl. SULO3, S.181].

Wird keine Einschrankung bezlglich Attributen und Atitiberten gewlnscht, so

wird der Wertnull alsQuery Expressiofibergeben.

Monitoring von Anwendungsservern mit JIMX Seite 37



3. JMX Monitoring Client API

3.1. Begriffsdefinition und Abgrenzung

JMX behandelt zwei wesentliche Teilaspekte, das Managemendamionitoring
von Ressourcen im Allgemeinen. Unter Ressourcen werdeahsd®essourcen aus
dem Bereich des Hardware- und Netzwerkmanagements, als auabumiRessim
Sinne von Applikationen und Applikationsdaten auf einemw@mdungsserver
verstanden.

Die im Rahmen dieser Arbeit entwickelte JMX Monitoringe@li APl beschéftigt
sich mit dem passiven Monitoring von Ressourcen, nietitbgh mit dem aktiven
Eingreifen in die Konfiguration einer Ressource, das inBemeich des Managements
fallt.

Weiters wird im Rahmen dieser Arbeit der Schwerpunkt aiEaitwicklung der API
selbst gelegt, nicht jedoch auf die Entwicklung eines Tatds die APl verwendet
und die Daten darstellt.

Die Implementierung der JMX Monitoring Client API diethzu, eine Datenquelle

fur Monitoring Tools zu schaffen.

3.2. Architektur

Beim Entwurf einer geeigneten Architektur einer JMX Cli&fl muss vor allem
beachtet werden, dass jede herstellerspezifische Implementiezingy JMX
Datenquelle eigene Konfigurationsanforderungen hat.

Die Datenquellen haben verschiedenste Anforderungen an d@asedpfad und an

die Version derJava Virtual Machine(JVM). Daher ist es ublicherweise nicht
maoglich, dassMBean Servewerschiedener Hersteller durch denselben Java Prozess

abgefragt werden.
3.2.1. Geschlossene Client Architektur

Der Kernpunkt des geschlossenen Architektur-Ansatzes jstieseden MBean

Server einen eigenen JMX Monitoring Client in einem eigenen JawzeBs zu
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starten. Jede Monitoring Datenquelle lauft unter einer eigdvibhVersion und unter

einer eigenen Klassenpfad Konfiguration.
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Abbildung 15 — Geschlossene Client Architektur

Der Nachteil dieser Architektur ist, dass bei einer Einbigddes Monitoring Client
in ein C++ basierendes Monitoring Tool Uber das JNI fater nur eine JVM in den
C++ Prozess geladen werden kann. Ein paralleles MonitorerVlBean Servern
verschiedener Hersteller ware somit unmoglich.

Als Alternative miussten in einem solchen Fall zwei InstamdanMonitoring Tools
gestartet werden.

Abbildung 15 zeigt zwei unabhangige Instanzen des Mongdrools, welche jeweils

uber die JNI Bridge auf einen entferntdBean Serverugreifen.

3.2.2. Verteilte Client Architektur mit Verwaltung Uber RMI Registry

Das Charakteristische dieses Ldsungsansatzes ist, dass etgaltung der

Datenquellen Uber einen externen Prozess, die Remote Methochtiono (RMI)
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Registry erfolgt. Der JMX Monitoring Client ist in me&he Komponenten, die Uber
RMI kommunizieren, aufgesplittert.

Im folgenden, abgebildeten Beispiel werden Daten von did&ean Server
gesammelt. JeddviBean Servetauft auf einem eigenen SysteiBean ServeA
und B laufen auf ahnlichen Applikationsservern, also auflikgfionsservern vom
selben Hersteller und selber VersiodBean Server C lauft auf einem
Applikationsserver eines anderen Herstellers.

Eine zentraledava Virtual Machingdie in den Prozess des Monitoring Tools geladen
wird, startet je nach Bedarf einen oder mehrere RMI Server Peozess
entsprechender JVM Version und Klassenpfad Konfigurgkamfiguration A/B und
Konfiguration C). Falls nicht bereits vorhanden, wird Bl Registry automatisch
gestartet. Die RMI Server Prozesse registrieren sich selbsgstéimdder RMI
Registry. Die Schnittstelle zwischen RMI Client und RBérver ist weitgehend
unabhangig von der Konfiguration der Datenquellen.

Laufen auf zwei oder mehreren Hosts &hnliche Versionen smem
Applikationsserver, so kann von einem RMI Server Prozeds ale diese

Datenquellen zugegriffen werden.
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Abbildung 16 — Verteilte Client Architektur

Ein Nachteil dieser Architektur ist, dass der RMI Client hiembedingt mit
verschiedenen JVM Herstellern kompatibel ist. So koénream Beispiel
Kompatibilitdts-Probleme zwischen SUN JVMs und IBM JVMdtraten. Weiters
implementieren und distributieren einige Hersteller eigeneides von Standard
JMX Klassen wigavax.management.ObjectName . RMI Client und Server missen
jedoch identische Versionen der in der RMI Schnittstellevgrdeten Klassen
verwenden, ansonsten wiirden Probleme beim Deserialisitereiaten auftreten.
Somit darf die Schnittstelle zischen RMI Client und Server nékei

herstellerspezifischen Klassen beinhalten. Siehe auch Kagital
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3.2.3. Verwendung einer ORB Architektur

Bei diesem LOsungsansatz wird die Konfigurationsverwaldurgh das Monitoring
Tool Ubernommen. Fir jeden JMX Monitoring Client wiid eigener C++ Prozess
gestartet, der eine JVM mit entsprechender Version und KlasseHRpnfiguration
ladt.

Da sich diese Arbeit nur auf die Java-seitige Bibliothek die zugehdrige JNI
Bridge beschréankt, wird auf das Interface zwischen ORB Cliant ORB Server

nicht naher eingegangen.
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Abbildung 17 - Verteilte ORB Client Architektur
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3.3. Implementierung einer verteilten JMX Client Ar  chitektur

Im Rahmen dieser Arbeit wurde aus den in Ka#tldiskutierten Architekturen die
verteilte JMX Client Architektur (siehe Kapit8l2.2) implementiert. Abbildung 18
zeigt die Kernkomponenten der Architektur. Jeder RMI Senwglementiert eine
Datenquelle fir einen bestimmten Applikationsserver und l|auiter einer
spezifischen JVM Version und Klassenpfad Konfiguration. Bienitoring Client
verwendet den RMI Client um Uber einen oder mehrere RMVeBdvionitoring

Daten vorMBean Serverabzufragen.
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Datasource

Impl.

/
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Abbildung 18 — Kernkomponenten der verteilten JMX Qient Architektur

Die Schnittstelle zwischen RMI Client und RMI Server uritedgrt sich in vier
Teilbereiche:

» Starten des RMI Servers (deploy)

* Verbinden des RMI Server zumMBean Serve(bootstrap)

» Abfragen von Monitoring Daten

» Terminierung des RMI Servers (shutdown)
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3.3.1. Starten des RMI Server

Starten des Java Prozesses

Zum Starten des Java Prozesses, in dem der RMI Server |lasfi,die entsprechende
JVM und Klassenpfad Konfiguration vorbereitet werden. Eieitever Parameter
enthalt VM Parameter, die beim Starten der JVM beriicksiclargen sollen.

Weiters ist deBindname also der Name, unter dem der RMI Server in der RMI
Registry registriert wird, relevant. Fur jede Art vApplikationsserver gibt es eine
eigene Implementierung der JMX Datenquelle, welche auf dem3kler lauft. Die
zur Datenquelle gehorige Klasse, die den EinsprungspunktaiirHauptprogramm
enthalt, muss zuletzt spezifiziert werden. Auf der SeiteQliesits ergibt sich daher

folgende Schnittstelle:

public interface IClient

{

public boolean deploy(String javaHome,
String classPath,
String vmParams,
String bindName,
String mainClass);

Das Starten des Java Prozesses erfolgt Uber die Methede der Klasse
java.lang.Runtime [siehe SUNO5]. DemBindname,der Port unter der die RMI
Registry laufen soll und das Logverzeichnis werden als Kamdozeilen-Parameter
an den neuen Java Prozess ubergeben.

Abbildung 19 zeigt in einem Ablaufdiagramm den erstens€hiitt, das Starten des

Java Prozesses durch die Aktion mit der Bezeichndeglgy(}.
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Abbildung 19 — Deployment des RMI Servers und der Rl Registry

Es ist durchaus denkbar, dass sich mehrere RMI Cliems &MI Server teilen. Die
Grinde daflir werden spéater in Kapieb.1 beschrieben. (siehe auch Abbildung 31)
In einem solchen Fall startet der erste RMI Client wie obesthrieben den RMI
Server. Die weiteren RMI Clients stellen fest, dassBlednamebereits in der RMI
Registry vergeben ist und kdnnen den bestehenden RMEerSeerwenden anstatt

ihren eigenen Server zu starten.

Starten und Wiederverwendung der RMI Registry

Der RMI Server versucht gleich nach dem Prozess StartRHeRegistry auf dem
uber einen Kommandozeilen Parameter spezifizierten Port zu kreff@iéses noch
keine laufende RMI Registry gibt, wird eine RMI Registry selben Prozess durch
den Aufruf der Methode  createRegistry der Klasse
java.rmi.registry.LocateRegistry [siehe SUNOG6] gestartet.

Falls bereits eine RMI Registry fir einen anderen RMI &etd@uft, schlagt das
Starten der RMI Registry mit eingiva.rmi.RemoteException fehl. In diesem Fall
wird die bereits laufende RMI Registry durch Aufruf der Mekbh@etRegistry

wieder verwendet.
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Abbildung 18zeigt schematisch, wie sich mehrere RMI Server Prozesse eine RMI
Registry teilen. Die RMI Registry lauft dabei in Wirkligktik im Prozess eines der
beiden RMI Server, auch wenn in der Abbildung die RMI &erals eigene
Komponente dargestellt wird.

Beim Starten der RMI Registry muss beachtet werden, dass ddle
Schnittstellenbeschreibungen der RMI Sethirer Klassenpfad benétigt, also nicht nur
jene des eigenen RMI Servers, durch den die RMI Registsyartet wurde, sondern
auch die Schnittstellenbeschreibungen von all jenen R¥ite®n, die sich zukunftig

in der selben RMI Registry registrieren.

Abbildung 19 zeigt das Starten bzw. Wiederverwenden der RMis®Rgglurch die

Aktion mit der Bezeichnungreate(Jget().

Registrieren des RMI Server in der RMI Registry

Sobald eine gultige Referenz auf die RMI Registry fir den Bbtier verflugbar ist,
wird der RMI Server unter dem per Kommandozeilen Parameter igppiin
Bindnamein der RMI Registry registriert. Falls der spezifizieBemdnamebereits
vergeben ist, wird angenommen, dass es sich um einen atteagehandelt und der
alte Eintrag durch einen neuen uberschrieben.

Abbildung 19 zeigt das Registrieren in der RMI Registrycdudie Aktion mit der
Bezeichnundind().

Verbinden zum RMI Server

Nach dem Starten des RMI Server Prozesses verbindet sich deCliRht Gber die
RMI Registry mit dem neu gestarteten Prozess. Dabei musskbmtitigt werden,
dass das Starten des RMI Servers und der RMI Registry Untstdnden etwas Zeit
in Anspruch nimmt und somit die Verbindungsaufnahme etsas zeitverzogert
erfolgen kann. Schlagt also die Verbindungsaufnahme dest@lim Server oder zur
die Registry beim ersten Versuch fehl, werden nach einer kiMeedgerung weitere
Versuche unternommen.

Abbildung 19 zeigt die Verbindungsaufnahme vom RMI Clizatn RMI Server
durch die Aktion mit der Bezeichnuragpnnect()an. Die zeitversetzte Wiederholung

der Verbindungsaufnahme wird durch die Aktretry() dargestellt.

8 Die Schnittstellenbeschreibungen der RMI Serveelsiinet man auch al$ud Classes
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3.3.2. Verbinden zum MBean Server

Nachdem, wie in KapiteB.3.1 beschrieben, der RMI Server gestartet und eine
Verbindung vom RMI Client zum RMI Server aufgebaut wungkeiss im nachsten
Schritt die Verbindung zum MBean Server hergestellt werdenRD#rServer dient
dabei als Proxy zwischen RMI Client und MBean Server. Distbkerspezifischen
Anforderungen zur Verbindungsaufnahme mit dem MBeaneSaverden vom RMI

Server Ubernommen.

A

A
A

RMI Client

Impl.

MBean Server
Host A

3 |RMI Server
=4
> |Datasource

RMI Registry

Abbildung 20 - Verbindungsaufnahme zum MBeanServer

Durch den Aufruf debootstrap() Methode teilt der RMI Client dem RMI Server
mit, dass dieser die Verbindung zum MBean Server aufeelsoll. Dabei werden
alle relevanten Konfigurationsdaten als Parameter Gibergeben.

Zu den fur die Verbindungsaufnahme notwendigen Kondijomsdaten zahlt die
Verbindungsart, also ob per Management Enterprise Java (B&#&aiB) tber JNDI
oder perConnector Servetiber JSR-160 Standard die Verbindung 2BeanServer
aufgenommen wird. Bei Verbindungsaufnahme Uber @ennector Servemwird
weiters noch das darunterliegende Protokoll unterschiedenlNDX Monitoring API
unterstutzt die Protokolle RMI, IOP und CORBALOC.

Weiters bendtigt man die URL des Verzeichnis-Dienstes des dwngsservers
(JNDI Provide) bzw. die IMXServiceURLdes Connector Serversles JSR-160
Standards, bestehend aus Rechnername, Port, Protokoll tinodabginem URL

Postfix. Der URL Postfix ist ein der URL hinten angestelString.
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Im Falle einer Verbindungsaufnahme per JNDI sind noctKtissenname dénitial
Context Factory(siehe Kapitel2.1.3) und der Name des MEJB notwendig, das die
Briicke zum JMX Agent darstellt.

Falls von der Sicherheitskonfiguration des JMX Agent vegtamissen noch
Benutzername und Passwort Ubergeben werden.

Die Konfigurationsdaten werden in der Klasseotstrapinfo zusammengefasst.

Somit ergibt sich folgende Schnittstelle:

public interface IBootstrapinfo
{
public static final int MODE_JSR160_RMI = 0;
public static final int MODE_JSR160_IIOP =1,
public static final int MODE_JNDI = 2;
public static final int MODE_JSR160_CORBALOC = 3;
public static final int MODE_JSR160_RMIIIOP = 4;

public String getProtocol();

public String getHost();

public String getPort();

public String getContextFactory();
public int getConnectionMode();
public String getPrincipal();

public String getCredentials();
public String getUrlPostfix();
public String getCompiledURL();
public String getMEJBName();

public interface IClient

{

public boolean bootstrap(IBootstrapinfo info);

}

3.3.3. Abfragen von Monitoring Daten

Der wesentliche Zweck des JMX Monitoring Client ist egribtit-Daten vomMBean
Serverabzufragen. Wie beim Bootstrapping, agiert auch hier ddr Rerver als

Proxy zwischen RMI Client und MBean Server.
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Fur die Abfrage der Monitoring Daten ist der Name Bi@&eansund der Bezeichner
des MBean Attributs notwendig. Bei komplexen Attributen kann &uwsich die
Information, welcher Teilbereich des Attributs abgefragt dear soll, definiert
werden.

Der MBean Name wird in einer herstellerunabhangigen KlasggctNamewWrp
Ubertragen (siehe auch Kapiteb.2). Die Beschreibung eines Attributs muss von der
Schnittstelle Attribute abgeleitet sein. Fiur Details 2dBean Attributen siehe
Kapitel4.5.3.

Somit ergibt sich folgende Schnittstelle beziiglich Abdérdgr Monitoring Daten:

public interface |Attribute

{
public String getAttributeName();

public ObjectNameWrp getObjectNameWrp();
}

public interface IClient

{
public Object getAttribute(lAttribute attribute);

}

3.3.4. Terminierung des RMI Servers Prozesses

Um einen schonenden Umgang mit den Hardware-Ressourggewahrleisten, wird
der RMI Server Prozess nach Ende der Verwendung niedergef@l@eRMI Client
teilt dem RMI Server durch Aufruf deshutbown() Methode mit, dass der Client

keine weiteren Dienste mehr in Anspruch nimmt.

public interface IClient

{

public void shutDown();

Bei der Terminierung des RMI Server Prozesses miussen adfden in KapiteB.3.1
beschriebenen Besonderheiten beim Starten der RMI Reg#étiseiche Sonderfalle

beriicksichtigt werden.
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Mehrere Clients pro Server

Der erste Sonderfall tritt auf, wenn mehrere RMI Clientscleeitig mit dem RMI
Server arbeiten. Dies bedeutet, dass der RMI Server erst ertmverden darf, wenn
der letzte verbliebene RMI Client dghutDown() Methode aufgerufen hat. Aus
diesem Grund wird die Zahl der Referenzen auf den RMI Servigreniinlt. Bei
jedem Aufruf derbootstrap() Methode wird die Zahl der Referenzen erhoht, durch
jede shutDown() Methode wird die Zahl der Referenzen verringert. Sind keine
Referenzen mehr tbrig, kann der RMI Server terminiert werden

Um sicher zu gehen, dass jeder RMI Client nur seine eigefezdRz freigeben kann,
wird jede Referenz durch einen eigenen eindeutigen Bezeichrdiesem Fall eine
fortlaufende Nummer, dargestellt.

Abbildung 21 zeigt in einem Ablaufdiagramm den Lebenseyidines RMI Servers,
auf den von zwei Clients zugegriffen wird.

Zundachst startet RMI Client A den RMI Server Prozeeplpy(). Dieser startet die
RMI Registry €reate() und registriert sich dorb{nd()). Sobald der Client mit dem
Server zu arbeiten beginribqotstrap(A), wird intern die Zahl der Referenzen um
eins erhohtgdddRef().

Nun verbindet sich RMI Client B Uber die RMI Registrytmdiem RMI Server
(connect(). Sobald Client B mit dem Server zu arbeiten begibab$trap(B), wird
die Zahl der Referenzen wiederum um eins erheiddRef().

Schlie3lich sendet Client A deshutDown()Befehl an den RMI Server und dieser
entfernt die Referenz zum ClientefnoveReff) Da jedoch noch eine weitere
Referenz vergeben ist, lauft der RMI Server weiter. EsstnClient B ebenfalls das
Verbindungsende signalisieshutDown(ID B), tragt sich der RMI Server aus der

RMI Registry ausynbind() und terminierterminate().
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deploy()
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»  unbind() R
v
terminate()

Abbildung 21 — Terminierung des RMI Servers bei meteren Clients

Mehrere RMI Server pro RMI Registry

Der zweite Sonderfall tritt auf, wenn sich mehrere RMI Servee &MI Registry
teilen. Hierbei muss beachtet werden, dass der Java Prozedie d@¥l Registry
beinhaltet, unter Umsténden selbst dann, wenn die Zahl deeRe¢er O erreicht hat,
nicht beendet werden darf, da die RMI Registry noch voeneianderen RMI Server
in Verwendung ist. Dieses Problem kann gelost werdelem jeder RMI Server sich

vor Beendigung ordnungsgemal bei der RMI Registry augtréigind).
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Der RMI Server, der die RMI Registry im selben Prozessagesthat, muss somit so
lange laufen, bis die Referenz Zahl 0 erreicht hat und Zictikeine anderen RMI
Server in der RMI Registry mehr registriert sind.

Abbildung 22 zeigt in einem Ablaufdiagramm den Lebenszykios zwei RMI
Servern, die sich eine RMI Registry teilen.

Zunachst startet RMI Client A den Prozess von RMI Servédeéploy(A). Dieser
wiederum startet die RMI Registrgréate() und registriert sich selbst dokigd(A)).
Nun kann Client A mit dem Server arbeit@orinect() bootstrap(). Wahrenddessen
startet Client B den Server Bgploy(B). Server B verwendet dieselbe RMI Registry
wie Server A get() und registriert sich dorb{nd(B)).
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terminate(B)
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Abbildung 22 - Terminierung der RMI Server Prozessebei gemeinsamer RMI Registry Nutzung

Wenn nun Client A seinem Server mit ddrutDown()Methode signalisiert, dass er
nicht mehr bendtigt wird, so tragt sich der Server Ader RMI Registry aus
(unbind(A). Er erkennt jedoch, dass in der Registry immer noclie®d registriert

ist und lauft somit weiter. Erst wenn Client B dem SerBesignalisiert, dass er
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terminieren kann shutDown(ID B) und dieser sich in der RMI Registry austragt
(unbind(B), erkennt Server A, dass nun auch die RMI Registry nigitrrbenotigt
wird und terminiert sich und die RMI Registitgiminate(A).

3.3.5. Zusammenfassung der RMI Client Schnittstelle

public interface IAttribute
{
public String getAttributeName();
public ObjectNameWrp getObjectNameWrp();

}

public interface IBootstrapinfo
{
public static final int MODE_JSR160_RMI = 0;
public static final int MODE_JSR160_IIOP = 1;
public static final int MODE_JNDI = 2;
public static final int MODE_JSR160_CORBALOC = 3;
public static final int MODE_JSR160_RMIIIOP = 4;

public String getProtocol();

public String getHost();

public String getPort();

public String getContextFactory();
public int getConnectionMode();
public String getPrincipal();
public String getCredentials();
public String getUrlPostfix();
public String getCompiledURL();
public String getMEJBName();
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public interface IClient
{
public boolean deploy(String javaHome,
String classPath,
String bindName,
String mainClass);
public void connect();
public boolean bootstrap(IBootstraplnfo info);
public Object getAttribute(lAttribute attribute);
public void shutDown();
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4. IMX Browser API

4.1. Begriffsdefinition und Abgrenzung

Der zweite grol3e Teilbereich der Arbeit, die IMX Browser ARkchaftigt sich mit
der Auswahl der von eineiMBean Serveangebotenen Daten. Welche Daten stehen
auf einemMBean Serverur Verfligung, wie sind diese strukturiert und welcimel si
besonders fur das Monitoring geeignet?

Auch hier liegt das Hauptaugenmerk auf der EntwicklungAd&r selbst, nicht auf

deren Verwendung in einem Tool.

4.2. Problemstellungen

4.2.1. Strukturierung der Information

Das zentrale Problem bei der Entwicklung eines JMX Beosvsst es, dass alle
MBeansauf einemMBean Servelin einer flachen Struktur abgelegt sifdBeans
werden Uber eine Liste von Name/Wert Paaren identifiziert.sEgedoch keine
hierarchische Beziehung zwischen deMBeans erforderlich. Die einzige
Strukturierung ist durch die Zuordnung déBeanszuDomainsgegeben.

Da ein einzelneMBean Servereiner Beispielanwendung oft schon tausende von
MBeansbeinhaltet, ist es sicherlich nicht zielfihrend, diese iardiste darzustellen.
Ziel ist es somit, didMBeanseinesMBean Serversoweit zu strukturieren, dass eine
Ubersichtliche und zugleich intuitive Darstellung 88eansmoglich ist. Zudem darf

die Strukturierung keinen Widerspruch zu bestehenden Jeixd&rds darstellen.

4.2.2. Heterogenitat der Implementierungen der vers chiedenen
Hersteller

Ein Problem ist nicht nur, fir einen einzelnen Herstaiee geeignete Strukturierung
der Daten zu finden. Die ausgewahlte Darstellungsmethode &olltedglichst alle

Hersteller &hnliche Ergebnisse liefern.
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4.2.3. Flexibilitat, Erweiterbarkeit, Generizitat

Aufgrund der groBen Anzahl von Anwendungsserver-Herstellerh der grof3en
Anzahl an Produktversionen, die eingesetzt und neu entwialaten, ist es im
Rahmen dieser Arbeit unmdglich, fur alle méglichen Varianiea eigene Losung zu
implementieren.

Das Ziel bei der Entwicklung der JMX Browser API ist dg& marktfihrenden
Anwendungsserver zu unterstitzen und sich an den vonJaka Community
definierten Standards zu orientieren.

Der Kerncode der JMX Browser APl muss so weit wie mdoglichi von
herstellerspezifischer Implementierung und vor allem frei kerstellerspezifischen

Fremdklassen bleiben.
4.2.4. Darstellung komplexer Attribute

Nicht nur die Strukturierung deMBeans sondern auch die Strukturierung der
Attribute eines einzelneMBeansist ein entscheidendes Thema. Denn nicht alle
MBean Attribute stellen einfache Datentypen dar. Attribute koéniabellen und
Strukturen enthalten. Die APl muss eine Mdglichkeit gelsoiche komplexen
Datenstrukturen in geeigneter Form darzustellen und auf deretailinhalte

zuzugreifen.
4.2.5. Auswahl der Attribute

Nicht alle MBeans und nicht alle Attribute einedMBeans sind flr Monitoring
geeignet. JMX wird auch zur Administration von Applikatsservern verwendet.
Daher enthaltenMBeans Konfigurationsdaten in der Form von Strings oder
konstanten numerischen Werten, die fur den Aspekt des Mimgitonicht

berticksichtig werden kénnen und sollen.
4.2.6. Aufbereitung der Attributwerte

Nicht alle Attributwerte sind ohne Aufbereitung fir Manihg geeignet. Man nehme
zum Beispiel das MBean “java.lang:type=OperatingSystem* eltsaa Virtual
Machinevon SUN. Das MBean definiert ein Attribut “ProcessCpuTingas misst,

wieviel CPU-Zeit der Prozess verbraucht hat. Die verbrauZei¢ wird dabei
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aufsummiert. Fur das Monitoring dieses Attributs ist a&ger interessanter
festzustellen, wieviel CPU-Zeit einer bestimmten Zeitsparerbraucht wurde. Der
absolute Wert an verbrauchter CPU-Zeit ist eher nebenschli
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4.3. LoOsungsansatze zur Strukturierung der MBeans

4.3.1. Strukturierung der Daten nach dem MBean Typ

Die Strukturierung der Daten nach défBeanTyp ist ein einfacher Ansatz zu der in
Kapitel4.2.1 geforderten Strukturierung ddBeanseinesMBean Servers
MBeansenthalten Gberlicherweise eiroperty, das den Typ ddglBeansbezeichnet.
DerMBeanTyp kommt also als Name/Wert Paar@bjectNamesor. Oft werden alle
MBeans die eine Instanz derselben Java Klasse sind, durch éitigsan Typ
zusammengefasst.

Der JSR-77 Standard schreibt die Verwendung der Bezeichjewype" flr den
MBean Typ vor. Bei den im Rahmen dieser Arbeit erforschten kppbnsservern
werden die Bezeichnungen ,type®, ,Type* oder ,j2eeType” verwendet.
Ublicherweise wird von den verschiedenen Herstellern nuraene verschiedenen
Schreibweisen verwendet und kann somit als Standardeingtelitgkt im Quellcode
voreingestellt werden. Um eine moglichst groRe Flexibigjiggeniber Anderungen in
kinftigen Versionen zu bieten, empfiehlt es sich jedoah,N#EMen defroperty, das
denMBeanTyp definiert, auch tber einen Optionendialog anderbarazhen.
MBeansdes Sun JDK 1.5 bzw. 1.6 sowie des Websphere 6.0 Asiplisserver
verwenden die Bezeichnung ,type“. JBoss 4.0 und Oracle Applic&erver 10.1.3
halten sich an den JSR-77 Standard.

Es scheint, dass man sich bei WebSphere 6.0 erst selensgéttlossen hat, den JSR-
77 Standard zu implementiereNBeans des Websphere 6.0 Applikationsservers
kénnen noch sowohl eirProperty ,Type“ als auch einProperty ,j2eeType*
beinhalten.

Die API von WebLogic 8.0 beinhaltet eine eigene BasisklasseMiBeans das
WebLogicMBeanUber diese Klasse ist ein typsicherer Zugriff auf Sase Attribut
moglich. Aus Kompatibilitatsgriinden wird aber in derXJrowser APl auch bei
WebLogic davon ausgegangen, dasslgipe Propertydefiniert ist und dieses anstelle

der API Funktion verwendet.
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Abbildung 23 - Strukturierung der MBeans nach MBeanTyp

Mit dieser nun gewonnen Information d&#Bean Typs, ist eine Ubersichtlichere
Strukturierung deMBeanseines Applikationsservers moglich. Die Aufbereitung der
Daten erfolgt in der JMX Browser APl nach Verbindungsaufn@a zumMBean
Server Das Programm iteriert durch alle registrierteiBeansund sammelt alle
verschiedenen Typbezeichnungen. Dabei wird eine Map angdlegals Schlissel
den Typbezeichner und als Wert die Liste WdBeansdieses Typs enthaliBeans

die keiner dieseMBeanTypen zugeordnet werden konnten, kommen in eine eigene
Kategorie, die mit ,<other>" bezeichnet wurde.

Das Anwendungsszenario zu dieser Art der Datenstrukturiesieig wie folgt aus:
Der Benutzer des JMX Browser wahlt nun zuerst aus eines kisien bestimmten
MBeanTyp aus und bekommt alMBeansvon diesem Typ dargestellt.

Abbildung 23 zeigt die MBeans eines Sun JDK 1.5 Prozes$sédwsiert nach dem
MBeanTyp. Im linken Bereich sieht man die Liste vbtBean Typen, wahrend im
rechten Bereich die einzelneMBeans zum selektiertenMBean Typ dargestellt

werden.
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4.3.2. Strukturierung der Daten in Baumform

Fur kleine Datenmengen, zum Beispiel M8eansvon JDK 1.5, ist die im vorigen
Punkt beschriebene Strukturierung in Listenform nach dem Property schon
ausreichend, um eine ubersichtliche Darstellung der Datenvedhgeisten. Fur die
MBeanseines Applikationsservers ergeben sich aber teilweise UlmeleruiMBean
Typen, wodurch die Ubersichtlichkeit weiterhin leidet.

Die Idee ist es, Beziehungen zwischen téBean Typen zu finden und somit eine

Baumdarstellung zu ermdglichen.
4.3.3. Baumdarstellung bei Weblogic 8.x und 9.0

Wie bereits in Punkt4.3.1 erwdhnt, enthalt die WebLogic APl mit der
WebLogicMBeanKlasse eine eigene Basisklasse. Dieses bietet die Methode
getParent() , um das VateMBeaneinesMBeanszu bestimmen.

Mit dieser Vater/Kind Beziehung zwischen dévWBeans wére es somit eine
Baumdarstellung moglich. Allerdings wirde ein Baum ausdadenMBeansnicht
unbedingt eine Vereinfachung gegeniber Strukturierung nd&ean Typen
darstellen.

Eine andere Idee ist es, die Vater/Kind Beziehung zwischeM&eansauch auf die

MBeanTypen abzubilden.

* Regell
SeiMBeanA vom Typ TA undMBeanB vom Typ TB. Typ TA ist ungleich
Typ TB. Weiters wissen wir uber das Vater Attribut, dsi&eanA der Vater
von MBeanB ist. Somit ist anzunehmen, dass auch Typ TA der WateiTyp
TB ist.

Um eine konsistente Darstellung des Baumes zu garantieremodst eine 2.

Bedingung notwendig:
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* Regel 2
SeiMBeanA vom Typ TA undMBeanB vom Typ TB.MBeanA ist der Vater
von MBeanB. Somit ist nach Regel 1 Typ TA der Vater von Typ TB.
Es gibt keinMBeanB’ vom Typ TB und keirMBeanA’ vom Typ TA, so dass

MBeanB’ der Vater vonMBeanA’ ist. Denn dies wirde bedeuten, dass nach

Regel 1 Typ TB der Vater von Typ TA.

In der Praxis ist mir béViBeansder Standard Installation von WebLogic noch keine

Verletzung von Regel 2 aufgefallen. Somit scheint Regel Bearehung zwischen

MBean Typen eine gultige Annahme zu sein. Auch in der Dokumentader

Weblogic API konnte nichts Gegenteiliges gefunden werden.
Da bei Anwendungen eines Kunden jedoch weiteii@eans zum MBeanServer
hinzugefigt werden, die sich eventuell nicht an Regel 2ialkt zumindest dafir zu

Sorgen, dass beim Generieren des Baumes keine EndlosscldddenAbstirze

auftreten.
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Loaded 417 beans,

Close
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Abbildung 24 — Baumdarstellung bei WebLogic 9.0
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Abbildung 24 zeigt im linken Bildteil den aus d&tBean Typen generierten Baum
einer Beispielanwendung auf dem WebLogic 9.0 Applicatiowve3eSechdviBeans
vom selektiertenMBean Typ ,EJBComponentRuntime “ sind im rechten Bildteil

ersichtlich. Die MBean Typen  MgssageDrivenEJBRuntime und
»StatelessEJBRuntime ~ “ stellen Subtypen vom MBean Typ

»EJBComponentRuntime “ dar.

4.3.4. Baumdarstellung bei JSR-77 kompatiblen Appli  kations-

Servern

Der JSR-77 Standard enthalt zahlreiche Regeln, die fur didwilerte Aufbereitung
der Daten im JMX Browser hilfreich sind.

Zum Ersten definiert JSR-77 ein Schlissel PropertyderitBezeichnung ,j2eeType’,

dass fur alleMBeanseines JSR-77 kompatiblen Applikationsservers vorgeschrieben

ist [vgl. SUNO2, S. 21]. Durch diese Information istesieindeutige Zuordnung von
MBeanszuMBeanTypen moglich. Siehe auch KapiteB.1.
Weiters definiert der Standard weitere Schllissel PropettigedenMBeanTyp, die

die UbergeordneterMBean Typen bestimmen. Die vorgeschriebenen Schlissel

Propertieswerden in Tabelle JSR77.3-1 des Standards aufgeligget JWNO2, S.
20ff].
Anhand folgender Regeln wird aus den vorgeschriebenen sSehRropertiesein
Baum ausviBeanTypen aufgebaut:
* Regell
Gibt es zuMBean Typ TA keine vorgeschriebenen Ubergeordnd#Bean
Typen, so stellMBeanTyp TA ein Wurzelelement im Baum dar.
Vater(TA) = {} 2 Kind(Wurzel) = {TA}
Eine Ausnahme der Regel steiBean Typ ,J2EEServer dar. FlKBeans
vom Typ ,J2EEServer sind zwar keine Uubergeordnéi8ean Typen
vorgeschrieben, aber da aMBeanseiner Domain angehdren, macht es Sinn
denMBeanTyp ,J2EEServer’ deriviBeanTyp ,J2EEDomain’ unterzuordnen.
* Regel 2 — Transitivitat
SeiMBeanTyp TA demMBeanTyp TB Ubergeordnet undBeanTyp TB
demMBeanTyp TC Ubergeordnet. Somit ist anzunehmen, dass lsliigan
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Typ TA demMBeanTyp TC Uberzuordnen ist, auch wenn dies nicht explizit
in Tabelle JSR77.3-1 auf gelistet ist.

Vater(TB) = {TA}

Vater(TC) = {TB}

- Vater(TC) = {TA, TB}

* Regel 3

Sei MBean C vom Typ TC und nicht im JSR 77 Standard explizg¢ al
bekannter Typ aufgelistatiBeanC enthalt dieMBeanTypen TA und TB als
SchlisselProperties SeiMBean Typ TB Kind vonMBeanTyp TA. Somit
wird MBeanTyp TC als Kind vorMBeanTB im Baum eingefligt.

Vater(TC) = {TA, TB}

Vater(TB) = {TA}

- Kind(TB) = {TC}

* Regel 4

Sei MBean C vom Typ TC und nicht im JSR 77 Standard explizg¢ al
bekannter Typ aufgelisteMBean C enthélt dieMBean Typen TA und TB
SchlisselProperties Sei die Beziehung voMBean Typ TA und Typ TB
unbekannt. Somit kann Typ TC noch keine eindeutige iBonsim Baum
zugeordnet werden und kommt auf die Warteliste.

Vater(TC) = {TA, TB}

Vater(TA) = {?}

Vater(TB) = {?}
Sollten spater weitereMBeans verarbeitet werden, die eine Beziehung
zwischen Typ TA und Typ TB definieren, so kann auch dsit®n von Typ

TC anhand von Regel 3 bestimmt werden.
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Abbildung 25 — Baumdarstellung bei JBoss 4.0

Abbildung 25 zeigt im linken Bildteil di&Bean Typen des JBoss 4.0 Application
Servers in Baumform. Die Elemente des Baums sind allgenekianhte Managed
Object Typen aus dem JSR-77 Standard. Der rechte Bildigil zetlf MBeansvom
Typ ,,WebModule“.

4.3.5. Baumdarstellung nach Reihenfolge der Propert  ies

Eine Alternative zur Baumdarstellung ddBeanTypen ist eine Baumdarstellung der
MBean Properties Dabei wird angenommen, dass di@ean Propertiesvon links
nach rechts nach Wichtigkeit gereiht sind und &®perty Namen fur eine
Kategorisierung geeignet sind.

So konnte man eiMBean mit dem Namen “domain:a=x,b=y"“ folgendermal3en in
einen Baum einordnen, dass der erste Property Name “a“ an deelVéurgeflgt
wird und der zweitéropertyName “b“ ein Blatt von “a“ darstellt.

Diese Darstellung stellt leider eine proprietare Losung [der.ReihenfolgeMBean
Propertiesist in keinem dem Verfasser dieser Arbeit bekannten JMXd&tdn

festgelegt. So liefert zum Beispiel eine Query nach débjectName
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domain:a=x,b=y,* sowohl MBeans mit dem ObjectNamedomain:a=x,b=y,* als
auchMBeansmit demObjectNameiomain:b=y,a=x,*

Dennoch scheint diese Art der Datenstrukturierung bei chean Herstellern
kommerzieller J2EE Produkte Anwendung zu finden. Da dasSUN JDKs ab der
Version 1.5 mitgelieferte Tool “jconsole” ebenfalls diese Aat Batenstrukturierung
unterstitzt, ist es Uberlegenswert diese Art der DarstelludgeidMX Browser API

aufzunehmen.

4.4. LoOsungsansatze zur Strukturierung der MBean At tribute

4.4.1. Abbildung komplexer Attribute nach JSR-77

JSR-77.6 definiert ein Interfac@vax.management.j2ee.statistics.Stéis komplexe
Attribute, die Uberwiegend Performanz relevante Daten fidiegl. SUNO2, S. 53ff].
JedesStatsAttribut enthélt eine Liste von Statistiken, die von détimibut angeboten
werden. Von der Basis-Schnittstellgvax.management.j2ee.statistics. Statimd
zahlreiche Schnittstellen fiir verschiedene Teilbereiche eines kapphsservers
abgeleitet und eine Anzahl von Statistiken vorgeschlagenyain MBean geliefert
werden sollen.

So enthalt jede JSR-77 kompatible Applikationsservgiiémentierung eirMBean
vom j2eeType ,JVM*. Dieses enthalt ein Attribut mit dem Nam,stats”, dass das
JVMStatsinterface implementiert. Das JVMStats Interface definierts dasnindest
die Statistiken ,UpTime" und ,HeapSize" angeboten werden sollen.

Die Implementierung der einzelnen Statistiken ist jedoch niempflichtend. So
beschreibt Kreger,Note that the defined Stats set of metrics for a paldicinstance
of J2EEManagedObject does not have to be supported cemydiat the object to be
a compliant StatisticsProvider model. The server vendor magt éb provide
accessors to a subset of the JSR 77 Stats set for angedbolject type[KREO3, S.
452].

Daruiber hinaus kdnnen je nach Hersteller des Applikagonsess noch zusétzliche
Statistiken geliefert werden.

Vom Statistic Interface gibt es mehrere Unterklassen, was zusétzliche Katéaplex
beim Monitoren von JSR-77 Statistiken mit sich brirgg.definiert eindimeStatistic

Minimum-, Maximum- und Gesamtwert eines Messwertes. &hrmen dieser Arbeit
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wird angenommen, dass in den meisten Fallen nur dean@e®rt relevant fir
Monitoring ist, die Ubrigen Werte kénnen in der derzeitiggaplementierung nicht
abgefragt werden. Auch eirRangeStatistiaunterteilt sich in mehrere Messwerte.
Auch hier werden die von der Statistik zusatzlich angeleoteinimum- und
Maximumwerte in der JMX Browser API ignoriert und nur é&tuelle Wert kann
abgefragt werden.

In der IMX Browser Bibliothek werden die einzelnen St&istieines Attributes wie
eigenstandige Attribute behandelt. Die Liste der AttebeinesMBeansliefert also
einen Listeneintrag fur jedes Attribut und einen zusatztichisteneintrag fur die
einzelnen Statistiken eines Attributes. Dabei wird bei @arstellung eines
komplexen Attributs anstatt des Attributhame die Namenskaion
<Attributname>.<Statistikname> verwendet. Die interne Abbildung von
komplexen Attributen wird spéter in Kapi#l5.3 im Detail beschrieben.

Abbildung 26 zeigt eirMBeaneines JBoss Applikationsservers vom Typ JVM. Es
enthalt eine Liste von Attributen von verschiedensten Dagtentyvieint , boolean

und java.lang.String . Weiters enthélt es ein Attribut vom Typ
javax.management.j2ee.statistics.Stats , welches wiederum die Statistiken

HeapSize undUpTime enthalt.

[Fl-jboss. management.local: J2EEServer=Local, j2eeType=VM,name=localhost

- ink: State

- boolean: eventProvider

- boolean: stateManageable

- boolean: statisticsProvider

- java.lang. String: Mame

- java.lang. String: Statestring

- java.lang. String: javavendor

- java.lang. String: javaversion

- java.lang. String: node

- java.lang. String: objectMame

- java.lang. String: parent

[ javax.management ., j2ee, skatiskics, Skats: stats
long: Heap5Size
long: UpTime

Abbildung 26 - MBean mit JVMStats Attribut
Eine weitere Ausnahme stellen die InterfagBBCStats und JCAStats dar. Diese

enthalten nicht eine einfache Liste von Statistiken, sondé&ten von Statistik-

Objekten, welche wiederum selbst eine Liste von Statistikeietmb
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Abbildung 27 zeigt einCAResource MBeanauf JBoss 4.0. DaStatsAttribut enthalt
eine Liste voriCAConnectionPoolStats Objekten. Die Lange der Liste ist in diesem
Beispiel 1, dargestellt O-basiert durch den Index in [mBolen. Jedes
JCAConnectionPoolStats Objekt enthélt wieder eine Reihe von Substatistiken, in

diesem Beispiel 7 Stick.

=8 jboss.management. local; J2ZEEServer=Local, ResourceAdapter=IMS Adapter,jZeeTyvpe=
- ink: State

- [Ljawa.lang. string; : connectionFactories

- boolean: eventProvider

- boolean: stakeManageable

- boolean: statisticsProvider

- jawa.lang. string: Mame

- jawa.lang. string: Stakestring

- java.lang. string: objectMame

- java.lang. String; parent

[El- javax.management, j2ee, skakiskics, Skats: staks

- long: JCAConnectionPoolStats[0].CloseCount

- long: JCAConnectionPoolStats[0].CreateCount

- long: JCAConnectionPoolStats[0].FreePoolSize

- long: JCAConnectionPoolStats[0].PoolSize

- long: JCAConnectionPoolStats[0].UseTime

- long: JICAConnectionPoolStats[0].Wait Time

- long: JCAConnectionPoolStats[0].WaitingThreadCount

Abbildung 27 - MBean mit JCAStats Attribut

Bei der JMX Browser API internen Darstellung wird die MNaskonvention

<Attributname>.<Statistikname>[<Index>].<Substatist ik Name> verwendet.
4.4.2. Komplexe Attribute nach JSR-003: CompositeDa ta

Ein weiteres Beispiel eines komplexen Attributes iglvax.management.
openmbean.CompositeDatiin CompositeDataAttribut besteht aus einer Liste von
Sub-Objekten, deren Datentyp dur©penTypeObjekte beschrieben wird. Die Sub-
Objekte werden auch aBata Itemsbezeichnet. Jed&€3penTypeObjekt in der Liste
beschreibt wiederum entweder einen primitiven Datentyp, eiayAvon primitiven
Datentypen oder einen komplexen Datentyp, der wiederum vgnCoynpositeoder
Tabularsein kann.

Die JMX Browser API liefert bei der Liste von Attributemes MBeanszusatzlich
einen Listeneintrag fir jede®ata Item eines komplexen Attributs. Bei der
Darstellung vonCompositeDataAttributen wird in der JMX Browser API die

NamenskonventiorAttributName>.<Data ltem> verwendet. Tiefere Hierarchien,
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wo ein CompositeTypaviederum CompositeTypeObjekte enthalt, sind nach dem
JSR-003 Standard durchaus mdglich, denn dieser defifliertcomply with the
design patterns for open MBeans, all data items must laatype among the set of
basic data types. Because this set also includes Compotitaibgects, complex
hierarchies can be represented by creating composite typss ctintain other
composite types[SUNO1, S. 64].

Mehrstufige Hierarchien kénnen in der derzeitigen Implementierdag JMX
Browser API nicht dargestellt werden.

Abbildung 28 zeigt ein MBean einer SUN JDK 1J@va Virtual Machine Das
MBean enthalt zwei einfache Attribute vom Typ int bzw. bool&&eiters enthélt es
zwei komplexe Attribute vom TygompositeDataJedes komplexe Attribut besteht

aus vierData Itemsalle vom Typjava.lang.Long

=1+ java.lang;tvpe=Memory

- inkt: ObjectPendingFinalizationCount

- boolean: Verbose

=]+ javax.management. openmbean. Compositelata; HeapMemorylsage
- javalang.Long: committed

- java.dang.Long: init

- javalang.Long: max

- javalang.Long: used

[=]- javax. management, openmbean. CompositeData: MonHeapMemaoryUsage
- javalang.Long: committed

- ja¥adang.Long: init

- javadang.Long: max

- javalang.Long: used

Abbildung 28 - CompositeData Attribut bei SUN JDK 16

4.4.3. Komplexe Attribute nach JSR-003: TabularData

Das Interfacgavax.management.openmbean.TabularDatahnlich strukturiert wie
dasCompositeDatdnterface. Auch hier besteht ein Attribut aus einer Liste Data
Items.Der wesentliche Unterschied ist, dass die AnzahDdga Itemsnicht wie bei
CompositeDatdix vorgegeben ist, sondern beliebig Reihen hinzugedidgr wieder
entfernt werden kénnen. Ein weiteres Merkmal TabularData Attributen ist, dass
alle Tabellenzeilen dieselbe Datenstruktur aufweisen mussen.

Intern wird die Liste derData Itemsin einer Collection-Klasse vom Typ Map

abgelegt. Jede Tabellenzeile wird von einem Schlussel refettenzier
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Bei primitiven, also einspaltigen Tabelleneintragen regifteinfacher Schlissel. Das
bedeutet, falls die Map ein@impleTypezum Beispiel java.lang.String, als Schlissel

verwendet, so wird dieser auch in der IMX Browser APSaldiissel verwendet.

=~ java.lang:tyvpe=Runtime
- long: StartTime
- long: Uptime
- [Liawa.lang.String;: InputArguments
- boolean: BootZlassPathSupported

- jawa.lang. string:
- jawa.lang. string:
- jawa.lang. string:
- jawa.lang. string:
- jawa.lang. string:
- jawa.lang. string:
- jawa.lang. string:
- jawa.lang. string:
- jawa.lang. string:

BootClassPath

ZlassPath

LibraryPath
ManagemenktSpecyersion
Marme

SpecMame

Specvendor

Specersion

WrMarne

- java.lang. Skring:
- java.lang. Skring:
- java.lang. Skring:
- java.lang. Skring:
- java.lang. Skring:
- java.lang. Skring:
- java.lang. Skring:

- jawa.lang. String: Ymivendor
- jawa.lang. String: Mmiersion
[=- javax.management. openmbean, TabularData: SystemProperties

awk, boolkit

com. sun.management, jmxremaote, authenticate
corm, sun.management, jrxremoke, port

com. sun.management. jmxremaote, ssl

file . encoding. pka

file, encoding

file, separator

Abbildung 29 - TabularData Attribut bei SUN JDK 1.6

Abbildung 29 zeigt die System Properties in einer SUN JD& Java Virtual

Machine als einspaltige Tabelle. Jede Tabellenzeile wird Uber den Namen d

jeweiligen System Property referenziert.

Bei komplexen, also mehrspaltigen Tabelleneintrdgen witié komplette

Typbeschreibung der Tabellenzeile als Schlissel verwendet. da fgr die

Darstellung ein komplexes Objekt schlecht als Schlissetkgiwird anstelle dessen

die Position de®ata Itemin der Liste als Schliissel verwendet.
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[=]- java.lang:type=Threading
[El- javax.management, openmbean, TabularData : AlllackedMonitars

[=-a
- javadang.Long : blockedCount
- [Ljawax.management . openmbean. CompositeData; : stackTrace
- java.lang.Boolean : inMative
- java.lang.String : threadhlame
- javax.management. openmbean. CompositeData ; lockInfo
E-1

- javadang.Long : blockedCount

- [Liawax.management . openmbean. CompasiteData; : stackTrace
- java.lang.Boolean : inMative

- jawva.lang.string : threadhame

- javax.management. openmbean. CompositeData : lockInfo

Abbildung 30 - TabularData Attribut bei SUN JDK 1.6 Beta

Abbildung 30 zeigt Informationen tiber Locked MonitorseeiSUN JDK 1.6 Beta
Java Virtual Machineals mehrspaltige Tabelle. Die Tabellenzeilen werden vom
Attribut intern Gber eirCompositeDataDbjekt referenziert. In der IMX Browser API
werden anstelle dessen die Tabellenzeilen fortlaufend numme&ierTabelle weist

funf Spalten von unterschiedlichen Datentypen auf.

° Das Attribut AllLockMonitors ist in der aktuelleWersion JDK 1.6 Beta2 nicht mehr verfiigbar.
Leider ist leider unbekannt, ob das Attribut in Belease Version verfligbar sein wird oder nicht.
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4.5. LoOsungsansatze zur Flexibilitdt und Erweiterba  rkeit

4.5.1. Auslagerung der Algorithmen auf den RMI Serv  er

Bei den ersten Prototypen einer JMX Browser GUI, wudie JMX Browser
Bibliothek direkt vom Monitoring Tool verwendet. Da diegedoch
herstellerspezifische Konfiguration bendétigt, wurde jede GUistanz mit
herstellerspezifischen Einstellungen und Bibliotheken gestdfs war daher nicht
mdglich, mehrere verschiedeMBean Servemit einer GUI Instanz zu Uberwachen.
Bei kommerziellem Einsatz ist es jedoch winschenswert, reitrenen MBean
Servern gleichzeitig zu arbeiten. Somit ist gefordert, digessGUI unabhé&ngig von
dem zu erforschenden Applikationsserver ist.

Um den JMX Browser GUI frei von herstellerspezifischerbliBtheken zu halten,
macht es Sinn, Teile der IMX Browser Bibliothek Gber aifi Riterface anzubieten.
Der in Kapitel3.2.2 beschriebene RMI Server kann problemlos um die riégnelMX

Browser notwendigen Bibliotheksfunktionen erweitert aesr.
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Abbildung 31 — Erweiterte RMI Client/Server Archite ktur

Die JMX Browser GUI agiert als RMI Client. Code zur Ana&lysd Aufbereitung der
Daten lauft im RMI Server Prozess. Die JMX Browser GUIltsthé aufbereiteten
Daten dar. Dadurch wird erreicht, dass nur mehr der RBHvES mit einer
herstellerspezifischen Konfiguration laufen muss. Somiteést erste Schritt der in
Kapitel 4.2.3 geforderten Flexibilitat der JMX Browser APl @&@h¢. Die JMX

Browser GUI kann problemlos mit mehreren RMI Servern gleitgze
kommunizieren. Somit ist gewahrleistet, dass ein GUI Profigsalle Monitoring

Szenarios ausreicht.
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4.5.2. Abbildung der MBean Namen in einer

herstellerunabhéngigen Datenstruktur

Bei der in Kapite¥.5.1 dargestellten Architektur tritt das Problem auf, ddesn der

RMI Schnittstelle zwischen RMI Server und RMI Clienrk@mmmenden Datentypen
herstellerunabhéangig sein missen, ansonsten wirderePmlieim Deserialisieren
der Daten auftreten. Grundsatzlich kann man davon ausgedmsddr Grof3teil der
MBeansauf einemMBeanServererstellerabhangig ist. Somit darf keiMBean
Klasse in der Schnittstelle vorkommen.

Also wird nicht dasMBean selbst Ubertragen, sondern nur der Bezeichner des
MBeans der durch digavax.management.ObjectNarkéasse definiert wird. Doch
auch hier kdnnen noch Probleme auftreten, wenn zum BeidpidHersteller die
ObjectName Klasse ableitet oder eigens implementiert um noch weitere
Informationen in den ObjectName zu verpacken. So leitet der Weblogic
Applikationsserver von  der  Klasse ObjectName in der Klasse
weblogic.management.WebLogicObjectNamb, diese kann also von einem
herstellerunabhéangigen Client nicht deserialisiert werden.

Die Losung dieses Problems ist jedoch einfach, daO#jectNameproblemlos in
einenjava.lang.Stringund wieder zurlick konvertiert werden kann. Der Konstrukto
der ObjectNameKlasse hat nur einetring als Parameter und di@String()
Methode vonObjectNamdiefert einen eindeutigeBtring, aus dem spéater wieder ein
ObjectName Objekt erzeugt werden kann. Daher eignet sich fur eine

herstellerunabhangige Darstellung dé4Bean Bezeichners folgende Klassen-

Definition:

/**

* Wrapping all ObjectName instances for RMI commun ication.

*

public class ObjectNameWrp implements Serializable, Comparable
{

private String mName;

public ObjectNameWrp(String name)
{

mName = name;

}
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public ObjectName toObjectName()

throws MalformedObjectNameException

{

return new ObjectName(mName);

}
}

Somit kann sowohl der RMI Client, als auch der jeweiligel F¥drver mit jeweils
seiner eigenen Version der Klass®bjectName arbeiten. Die Methode
toObjectName()  der KlasseObjectNamewrp liefert eine fur den jeweiligen Java
Prozess gultige Instanz. Fur die Serialisierung bei der hosgps Kommunikation
wird jedoch nur die KlassenvariableName benotigt, und diese stellt durch den
Datentyp String kein Problem dar.

Der ObjectNameenthélt das TygdProperty sowie alle SchlissdProperties Somit
kann aus der Liste alleMBean ObjectNamesproblemlos die Strukturierung der
MBeansin Listen (siehe Kapite#.3.1) und Baumform bei JSR-77 kompatiblen
MBean Servern (siehe Kapi#l3.4) vorgenommen werden.

Die Liste derMBeanObjectNamesvird also nur einmal vom RMI Server zum Client
Ubertragen. Die Generierung ddBeanTyp Liste und de$MBeanTyp Baumes kann
am Client erfolgen. Fur die Strukturierung in Baumforbeim Weblogic
Applikationsserver (siehe Kapite#t.3.3) ist zuséatzlich proMBean noch die
Information Uber das VatekMBean notwendig. Daher wird der Name des Vater

MBeansals weitere Klassenvariable @bjectNameWrp hinzugefugt.

/**

* Wrapping all ObjectName instances for RMI commun ication.

*/

public class ObjectNameWrp implements Serializable, Comparable
{

private String mName;

private String mParent;

[*..*
}
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Die fur die Strukturierung deviBeansTypen in Listen und Baumform notwendigen
Daten werden also durch eine einzige Methode der RMI Schiétbtkitgestellt:

public interface RemoteJmxDataSource extends Remote

{

public ObjectNameWrp[] getAlIBeans() throws Remot eException;

}

4.5.3. Abbildung der MBean Attribute in einer

herstellerunabhéngigen Datenstruktur

Die in Kapitel 4.5.2 dargestellt Methode, anstelle der komplefMBeansnur die
MBean Namen in herstellerunabhéngiger Form an den JMX BrowsentCiu
liefern, hat zur Folge, dass die Information UberMEBean Attribute verloren geht.
Daher ist zur Abbildung der Attribute ein&Beansin der JMX Browser API ein
weiterer Aufruf einer RMI Methode notwendig. Ahnlich wieeibden MBean
Bezeichnern werden auch hier die Attribute in einer hégstelabhéngigen

Datenstruktur abgebildet.

public class SimpleAttribute implements IAttribute
{
private String mAttributeName;
private ObjectNameWrp mObjectNameWrp;
private String mType;

public SimpleAttribute(ObjectNameWrp objName, Str ing attrName,
String type)
{
mObjectNameWrp = objName;
mAttributeName = attrName;
mType = type;
}

[*..*
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Die KlasseSimpleAttributeenthalt den Attribut-Namen, den Datentyp des Attributs
und eine Referenz auf ddMBeanBezeichner.

Die Klasse ComplexAttribute erweitert die KlasseSimpleAttribute enthalt eine
zusatzliche Klassenvariable, die den Detailbereich des AttributgetefSomit ist es,
wie in Kapitel 4.4.1 definiert, moglich, Detaildaten eines Attributs zu seas

vorausgesetzt, dass diese einen numerischen Wert darstellen.

public class ComplexAttribute extends SimpleAttribu te implements
|Attribute

{

private String mAttributeDetailName;

public ComplexAttribute(ObjectNameWrp objNameWrp, String attrName,
String type, String attributeDetailName)

{
super(objNameWrp, attrName, type);
mAttributeDetailName = attributeDetailName;

}

I*.

Von der KlasseComplexAttributewerden noch die KlassehabularAttribute und
StatsAttribute abgeleitet. Diese dienen im wesentlich nur zur typsicheren
Unterscheidung der komplexen Attribute. Die KlastatsAttributedefiniert noch
eine zusatzliche Klassenvariable, die die Einheit des AttribuB, Sekunden,
definiert. Die KlassérabularAttributeenthalt noch Klassenvariablen fir Zeilen- und
Spaltenadressierung.

Fur die RMI Schnittstelle ergeben sich somit 2 weitere MathodEine Methode
getAttributes , die die Liste der Attribute einddBeansliefert und eine Methode
getAttributeValue , die den konkreten Wert eines Attributs liefert. Um die
Schnittstelle generisch zu halten, wird fur alle Attributp@y noch eine Basis
Schnittstelle,lAttribute  , definiert. 1Attribute leitet sich vonSerializable und
Comparableab.
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public interface IAttribute extends Serializable, C omparable

{
public String getAttributeName();

public ObjectNameWrp getObjectNameWrp();
public String getType();

}

public interface RemoteJmxDataSource extends Remote

{
public ObjectNameWrp[] getAlIBeans() throws Remot eException;

public IAttribute[] getAttributes(ObjectNameWrp o bjectNameWrp)
throws RemoteException;
public Object getAttributeValue(lAttribute attrib ute)

throws RemoteException;

DasSerializablelnterface ist notwendig, damit die Attribut Klassen vomIR3drver
an den RMI Client Ubertragen werden kdnnen. Oasiparableinterface ermdglicht,

dass die Attribute fiir die Anzeige in einem MonitoringolTsortiert werden kénnen.
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4.6. Behandlung kumulierter Attributwerte

Bei Attributen, die einen kumulierten numerischen Wert tdlemn, ist es oft
winschenswert, anstelle des absoluten Wertes das Delta zuem [stesszeitpunkt
darzustellen. Wie in Kapite#t.2.6 beschrieben, interessiert den Beobachter z.B.
weniger der absolute Wert des Attributs “ProcessCpuTime‘fesondie Steigerung
seit dem letzten Messzeitpunkt. Die Berechnung des Delta \Wesi&dseint zuerst ein
triviales Problem zu sein, bei naherer Betrachtung ergebeh gdoch
Komplikationen.

Abbildung 32 zeigt die Rohdaten eines kumulierten Attrileutes y. Die Daten in
diesem Beispiel sind konstruiert um das Problem anschaulidarzustellen. In
unregelmaRigen Abstanden zwischen 2 und 17 Sekunderderirdttributwert y um
dy erhoht. Auf den ersten Blick erkennt man einen dewatficAnstieg der Kurve in

der Mitte der Zeitachse. Ansonsten ist die Steigung retatnstant.

300

250

200 -

—.—
150 + Y

units

—e—dy

100

50

Abbildung 32 - Kumulierter Attributwert y, dy
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Abbildung 33 zeigt die Steigerungsrate von dy nach dx, dés Anstieg von y in
Einheiten (units) pro Sekunde. Die Berechnung von dgfdialgt ereignisbasiert in
unregelmaRigen Abstdnden bei Eintreffen eines neuen Massw#/ie zu erwarten
ergibt sich ein starker Anstieg in der Mitte der Zeitachse. aoskitzlich gibt es noch
eine 2. Spitze zu Beginn der 2. Halfte der Zeitachse. Diesk duirch 2 sehr nahe
beisammen liegende Messwerte verursacht. Durch den gerifgenvon dx an

dieser Stelle ist dy/dx 0Uberdurchschnittlich hoch, dieerpretation dieser 2.
Kurvenspitze obliegt jedoch dem Beobachter.

unit

sec

Abbildung 33 - dy/dx; Serverseitige Berechnung

Wird nun derselbe Steigerungswert dy von einem Monitoriign€Cgemessen, so
kann die Berechnung der Steigerungsrate nicht mehr ereigeidbadolgen. Man
konnte zwar serverseitig den jeweils letzten dy/dx Wert speichDa jedoch der
Monitoring Client zu jedem willkirlichen Zeitpunkt Dateana Server abfragen kann,
ware es dem Zufall Gberlassen, ob der Monitoring CliemereiZeitpunkt mit einer
Kurvenspitze oder einem Kurvental erwischt. Es wiirden elesf einige Details der

Kurve fir den Beobachter verloren gehen. Wirden mehreabhéingige Clients auf
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dieselben Messwerte zugreifen, so konnen aufgrund leicht sohiedlicher
Messzeitpunkte vollig unterschiedliche Ergebnisse resuttiere

Die Berechnung der Steigerungsrate muss daher Uber das Muanitietervall des
Clients gemittelt werden. Abbildung 34 zeigt 2 Kurvere dn verschiedenen
Intervallen, 5 bzw. 10 Sekunden, die gemittelte Steigerurgshatdarstellen. Bei
einem 5 Sekunden Intervall kommt es haufiger vor, dassvsicteiner Messung bis
zu nachsten keine Anderung des kumulierten Werts ergeben Isat, cie
Steigerungsrate gleich 0 ist. Eine 2. Kurve, die mit eirfldmSekunden Intervall
arbeitet, zeigt einen etwas geglatteten Verlauf der Steigeruagsrat

Ein relevantes Detail ist, dass beide Kurven nur mehr einkamigr Kurvenspitze
aufweisen. Die 2. Kurvenspitze wie sie in Abbildung 33 noatsehen war, fallt bei
einer gemittelten Steigerungsrate nicht mehr ins Gewicht.

Eine Uber das Monitoring Intervall gemittelte Steigeruatgstiefert somit ein unter
Anfuhrungszeichen besseres Ergebnis. Nun kann der Servechjegioht im
vornherein wissen, mit welchem Intervall die Clients admeund es ware auch zuviel

Aufwand, fur alle méglichen Intervalle die Steigerungsrataws zu berechnen.
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Abbildung 34 — dy/5s, dy/10s; clientseitige Bereclumg
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Zusammenfassend ist zu sagen, dass eine serverseitige Bagechiar
Steigerungsrate zu ungenau ware, da sie das Intervall des sClieaht
bericksichtigen kann. Daher macht es Sinn, die kumuliertérd@®en an den Client
zu liefern und die Berechnung dem Client zu UberlasseneDkesn je nach Wahl
des Monitoring Intervalls eine detailiertere oder eine mehglatete Kurve
berechnen.

Fur die IMX Browser API bedeutet dies, dass es dem Berhgzeler Auswahl der
Attribute moglich sein muss, einen Attributwert als kuierten Wert y zu markieren,
um den Client dazu veranlassen, die gemittelte Steigeateggly je nach
eingestelltem Monitoring Intervall zu berechnen. Fur dasfaderAttribute ergibt

sich folgende Anderung:

public interface IAttribute extends Serializable, C omparable

{
public String getAttributeName();

public ObjectNameWrp getObjectNameWrp();
public String getType();

public boolean isTimebased();

}

Jedes Attribut weil3 somit Uber die Method&imebased selbst, ob es einen

kumulierten Wert darstellt, der auf der Client-Seite nadhnbeitet werden muss.
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5. Konfigurationsdaten und Bootstrapping

5.1. Herstellerspezifisches Bootstrapping

5.1.1. Allgemeines

Der Begriff Bootstrapping wird in der Informatik in za#ichen Teilbereichen
verwendet. Unter Bootstrapping wird in diesem Zusammemhane bereits in
Kapitel 3.3.2 beschrieben, die Verbindungsaufnahme kBean Servewon einem
externen Prozess aus verstanden. Wahrend die Funktioasweislas Interface eines
MBean Serverinerhalb eines Java Prozesses weitgehend standardisiegcsmitt
es bei der Verbindungsaufnahme durch externe Prozesse zahBpiebiéka, die
Beachtung finden mussen. Zudem ist aus Sicherheitsgriniddar entfernte Zugriff

auf denMBean Serveunterbunden oder durch Passworter gesichert.

5.1.2. SUNJVM 1.5,1.6

Wenn eine JVM mit Standardeinstellungen gestartet wurd&geistRemote Zugriff
auf denMBean Servemmoglich. Um den Remote Zugriff zu erméglichen, muss

folgender Parameter beim Starten der JVM Ubergeben werden:
-Dcom.sun.management.jmxremote.port= <number>

Weiters sind optional folgende Startparameter hilfreich, die Authentisierung und

Verschliusselung auszuschalten:

-Dcom.sun.management.jmxremote.ssl=false

-Dcom.sun.management.jmxremote.authenticate=false

Wurden diese Parameter beim Starten der JVM gesetzt, so kaneitien JSR-160
kompatiblen Connector Server auf RMI Basis auf déBean Serverzugegriffen
werden. Dafir muss die beim Prozess-Start verwendet Rontviér und die Endung
der JMXServiceURL bekannt sein. Standardmafiig endet die idRldem String
~jmxrmi “. Die Verbindung erfolgt tber das RMI Protokolbr8it ergibt sich folgende

URL fur die Verbindungsaufnahme zuvtBean Server

service:jmx:rmi:///jndi/rmi://[<host>:<port>/jmxrmi
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5.1.3. JBoss 4.0

Der JBoss Applikationsserver verwendet JMX als Design Patpeen durch seine
interne Implementierung. Daher ist es moglich, ohne Andeden Konfiguration des
Applikationsservers auf eine grol3e Anzahl WdBeanszuzugreifen.

Der Remote Zugriff auf deMBeanServererfolgt Uber das Management EJB nach
dem JSR-77 Standard, das unter dem Namewr/rmi/RMIAdaptor  “ im JNDI
Verzeichnisdienst abgelegt ist.

Der Zugriff auf die JNDI Verzeichnisdienst erfolgt Uber dalNP Protokoll,
standardmaRig auf Port 1099. Der NameQantext FactorKlasse ist:

org.jnp.interfaces.NamingContextFactory

Der JBoss Applikationsserver unterstitzt auch schorilefen Versionen JMX, dies

wurde jedoch im Rahmen der Arbeit nicht getestet.
5.1.4. BEA WebLogic Application Server

Verbindungsaufnahme zum BEA WebLogic Application ServehisiBEA02] wurde
mit den Versionen 8.0, 8.1 und 9.0 getestet. Aktuebeéseits Version 9.2 verfiigbar.
In den 8.x Versionen erfolgt die Verbindungsaufnahme zMfean Server
ausschlieRlich Gber das Management EJB. Uber das T3 Piotoidblder Klasse
weblogic.jndi.WLInitialContextFactory als Context Factorywird auf das in
JNDI Verzeichnisdienst unter dem Bezeichmeblogic/management/adminhome
abgelegte MBean zugegriffen.

Die 9.x Versionen sind beziglich JMX Bootstrapping rigkekompatibel mit den
8.x Versionen. Zusatzlich wird nun auch der JSR-160 &tandoeziglich
Verbindungsaufnahme zunMBean Serverunterstitzt. Das dabei verwendete
Protokoll ist, wie schon béViBean Serverrvon SUN JVMs, RMI. Allerdings wird
der JNDI Verzeichnisdienst Uber das IIOP Protokoll katieetk der per Default auf
Port 7001 auf Verbindungen wartet. Somit ergibt sich falgenSchema fur die
JMXServiceURL:

service:jmx:rmi:///jndi/iiop://<host>:<port>/weblog ic.managemen

t.mbeanservers.runtime
Allerdings ist vorher eine Anderung der Konfiguration dgsplikations- Servers
notwendig [vgl. BEAOL1, S.53]. Ansonsten ist der 4figiiber 1IOP fir den

Standardbenutzer nicht erlaubt.
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5.1.5. Oracle Application Server

Der Oracle Application Server [siehe ORAO01] wurde mit einevédoper Preview der
Version 10.1.3 getestet. Der JNDI Verzeichnisdienst wirer itkas ORMI Protokoll
auf Port 23791 erreicht, dabei wird die Klasse
com.evermind.server.ApplicationClientInitialContext Factory
als Context Factoryverwendet. An die JNDI URL muss das Kiurzel ,default* als
Postfix hinzugefiigt werden. Im JNDI Verzeichnisdiendt usiter dem Namen
java:comp/env/ejb/mgmt/MEJB das Management EJB mit einer Referenz auf den
MBean Serverabgelegt. Fur die Verbindungsaufnahme zhBean Servemwird

ublicherweise ein gultiger Benutzername (admin) mit Kennbenbtigt.
5.1.6. IBM WebSphere Application Server

Der IBM WebSphere Application Server [IBM01] wurde in deer§ion 6.0 getestet.
Aktuell ist die Version 6.1 verfugbar. Die Verbindungseifme zum JNDI
Verzeichnisdienst erfolgt bei WebSphere Uber das IIOP lulbtdNeben der eigenen
Context Factory com.ibm.websphere.naming.WsninitialContextFactory , wird
hier sogar ein eigenes JDK von IBM ausgeliefert. Um ueaelgmen Problemen, wie
Klassenkonflikten zwischen JMX Client uhMdBean Serveaus dem Weg zu gehen,
empfiehlt es sich, den JMX Client unter dem IBM JDK laufariassen. Der Standard
Port ist 2809, und muss im Standardfall in der JNDILUTht explizit angegeben
werden. Das Management EJB ist unter dem Nam@mgmtMEIJB im JNDI

Verzeichnisdienst abgelegt.
5.1.7. Borland Application Server

Der Borland Application Server wurde mit der Version 6.6 dgetesin der
Dokumentation sind verschiedene Moglichkeiten des Bogpysitng beschrieben. Am
einfachsten erwies sich die Mdoglichkeit, Uber das proprietg@@och JSR-160
kompatible, CORBALOC Protokoll eine Verbindung ziBean Serveru erstellen.
Beim Starten des JMX Client mussen einige VM Parameter gessidén:

-Dorg.omg.CORBA.ORBClass=com.inprise.vbroker.orb.OR B
-Dorg.omg.CORBA.ORBSingletonClass=com.inprise.vbrok er.orb.ORBSingleton
-Djavax.rmi.CORBA.StubClass=com.inprise.vbroker.rmi .CORBA.Stublmpl
-Djavax.rmi.CORBA.UtilClass=com.inprise.vbroker.rmi .CORBA.Utillmpl

Monitoring von Anwendungsservern mit JIMX Seite 85



-Djavax.rmi.CORBA.PortableRemoteObjectClass=
com.inprise.vbroker.rmi.CORBA.PortableRemoteObjectl mpl

-Dvbroker.agent.enableLocator=false

Diese Parameter bewirken unter anderem, dass der korrekte (besézifische)

CORBA ORB verwendet wird.

Das URL Postfix ist ein variabler String, der den Namen def dem

Applikationsserver laufenden Applikation beinhaltet. Bei detegteten Version,
lautete das URL Postfix fur die J2EE Sample Applicatienalif einem Rechner mit

Namen ,Dylan” lauftj2eeSample_DYLAN_MyPartition.
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5.2. Konfigurationsdaten

5.2.1. Kriterien bei der Wahl der Konfigurationsdat en

Die zwei wesentlichen Kriterien bei der Wahl der Konfiguratilaiten sind
Vollstandigkeit und Einfachheit.

Der JMX Monitoring Client muss einerseits fiir verschiedenmAnwendungsgebiete
konfigurierbar sein und genigend Konfigurationsmoglidiekebieten, so dass die
API weitgehend frei von hardkodierten herstellerspezifischiast@lungen bleibt. So
bieten die JMX Agents der verschiedenen Hersteller oft mehviEmglichkeiten
beziglich des Remote-Zugriffs (MEJB tber JNDI, ConneSnver Uber JSR-160)
und eine Auswahl der darunter liegenden Protokolle (RMIPIIJIMXMP). Ziel ist
es, ein moglichst grof3es Gebiet von Anwendungsgebietetledn zu kdnnen.
Andererseits muss die Konfiguration einfach genug bleibenlase auch Einsteiger
sich schnell zurechtfinden kénnen. Es wird versuchtnaglichst vielen Bereichen
der Konfiguration Standardeinstellungen vorzuschlagen, sss dbei einer
Standardinstallation eines Applikationsservers nur mehr eiminfMm von

Einstellungen geandert werden muss, um ein erstes dimgtzu ermoglichen.
5.2.2. Arten der Konfigurationsdaten

Host Name, Port

Rechnername und Port Konfiguration sind die grundlegendst
Konfigurationsmdglichkeiten des Monitoring Clients. Egatelche Art der
Verbindungsaufnahme zum Applikationsserver gewahlt wirdstHName und Port

Nummer mussen immer konfiguriert werden.

Protokoll

Beim Grof3teil der vom JMX Monitoring Client API untirzten Anwendungsserver,
erfolgt das Bootstrapping tber JNDI. In einem JNDI kombybet Verzeichnisdienst
ist ein EJB registriert, das eine Referenz auf B@&ean Serverurtckliefern kann.
Haufig wird der Name Management EJB oder kurz MEJB verwells. fur das
JNDI Bootstrapping verwendete Protokoll und dieitialContextFactory sind

herstellerspezifisch.
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Seit der Standardisierung durch die JMX Remote APl im J8R-Wie in Kapitel
1.3.8 beschrieben, ist eine alternative Mdglichkeit des Bapising gegeben. Der
JMX Monitoring Client unterstitzt RMI, IIOP und JMX®1 Konnektoren. Die
Service URL wird entweder direkt angegeben, oder wiedeilar spezielle
Protokolle wie JNDI oder CORBALOC referenziert. Der JSR-88andard wird vor
allem zum Verbindungsaufbau mit SUNava Virtual Machinesab Version 1.5
verwendet. Der JSR-160 Standard ermoglicht eine einfachen@ndungsaufnahme
zum MBean ServerSo sind zum Beispiel keine herstellerspezifischen Bibli@hek
fur dielnitial Context ProvideiKlasse mehr notwendig.

Zukinftig sollte dieser Standard auch bei den verschiedeneendungsservern eine
grolRere Rolle spielen und das Bootstrapping Uber JNDI nadhnhach verdrangen.
Dieser Trend ist daran ersichtlich, dass neuere Versionen hieztsner
Applikationsserver immer mehr auf JSR-160 setzen (siehe Bempiel BEA
WebLogic Applikation Server, Kapité&l.1.4).

URL Postfix

Bei manchen Anwendungsservern (z.B. Oracle Application Serward pro
laufenden Server-Prozess ein eigeMBBean Serverzur Verflgung gestellt. Der
Name des Prozesses ist bei der Verbindungsaufnahme viaaldl@tzter Teil der
JNDI URL hinzuzufiigen.

Auch bei Verbindungsaufnahme mittels JSR-160 Standard s mas die
JMXServiceURL haufig noch ein Postfix hinzugefiigt werd&a muss beim
Monitoring von SUN JVMs der Versionen 1.5 oder 1.6 vi@RdJl60 die

JMXServiceURL mit dem Postfix “jmxrmi* terminiert werden.

MEJB Name

Bei Verbindungsaufnahme via JNDI ist im JNDI Verzeichréedt des
Applikationsservers ein spezielles EJB registriert, das s denMBean Server
ermoglicht. Der Name dieses MEJB unterscheidet sich vorlatgta zu Installation

und muss somit konfigurierbar sein.

Sicherheitseinstellungen

Ublicherweise sind Benutzername und Passwort fiir den iwkrbgsaufbau zu einem

Java Naming Service (JNDI) notwendig.
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Klassenpfad

Die Konfiguration des Klassenpfads gehdrt zu den aufwetstigBatigkeiten beim
J2EE Bootstrapping. Je nach Hersteller sind teilweise zahdrelatia Archive aus
verschiedensten Verzeichnissen im Klassenpfad nétig. Ziebdmissen oft noch

Einstellungsdateiéfl tiber den Klassenpfad gelesen werden.

Java Version

Oft ist es notwendig, dass der RMI Server, der sich zum Agent verbindet, unter
einer bestimmten Java Version lauft. Grundsétzlich wird den JMX Client API
zumindest JDK 1.4 vorausgesetzt. Um JMX Agents vom JBKbiw. 1.6 monitoren
zu kénnen, macht es Sinn, ebenso den RMI Server untettagrséersion laufen zu
lassen. Firs das Monitoring des IBM Websphere Applikasiervers empfiehlt sich,
anstatt des JDK von SUN die IBM Version von Java zu veteen

5.2.3. Uberlegungen zur Konfiguration des Klassenpfa  des

Grundsatzlich stellt sich bei der Konfiguration des Klapfahes die Frage, ob die
Java Archive auf dem Rechner mit Applikationsserver bleimber ob sie auf den
Client Rechner kopiert werden missen. Bei den in den urk.2 und3.2.3
dargestellten Architekturen ist es moglich, dass nurMasitoring Tool auf dem
Client Rechner lauft. Der RMI Server bzw. der ORB Serverelawguf demselben
Rechner wie der Applikationsserver. Somit ist kein Kopieren Jhva Archive auf
den Client Rechner notwendig. Allerdings missen bei digsesatz Programmteile
des Monitoring Tools auf dem Rechner des Applikationssgimstalliert werden. Da
nicht auszuschlie@en ist, dass bei kommerziellen Systendégs aus
Sicherheitsgriinden untersagt oder stark eingeschrankdtispn diesem Ansatz fur
ein  kommerzielles Monitoring Tool wie SilkPerformer PerforcanExplorer
abzuraten.

Ein einfacherer Ansatz ist es, die Java Archive des Applikedemvers auf den Client
Rechner zu kopieren. Dies kann manuell oder, falls vodrgndiber ein
Sourcecontrol-System passieren. Meistens ist es augsrdicden Inhalt des Lib-

Verzeichnisses zu kopieren. In extremen Féllen, wo Java Arabigerschiedensten

9 engl.: properties files
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Verzeichnissen bendtigt werden, wie zum Beispiel beim JBos® 4
Applikationsserver, macht es Sinn, gleich den gesamten lldtistasordner zu
kopieren.

Ein sehr eleganter Losungsansatz ist es, nicht das Likelbris zu kopieren
sondern lber eine UNC-Freigdbeur Verfiilgung zu stellen. Somit lasst sich die
Monitoring Konfiguration problemlos von einem Rechner adén anderen
Ubertragen. Allerdings muss daflr gesorgt werden, dassotiendigen Rechte und
technischen Vorraussetzungen vorhanden sind, auf dieersiGabe zuzugreifen.
Zuletzt muss entschieden werden, wie die einzelnen Java ArchiveKlassenpfad
hinzugefligt werden. Die einfachste, wenn auch unkomfortabkeésung ist es, es
dem Anwender zu Uberlassen, welche Archive zum Klassenpfiaddfiigt werden
sollen und welche nicht.

Mehr Komfort ist geboten, wenn vorkonfigurierte Proffigr die verschiedenen
Applikationsserver angeboten werden. Fir jede Hauptvéfsiorines
Applikationsserver wird ein Konfigurationsfile im XML Fwmiat bereit gestellt, das
die Liste der benotigten Klassenpfad Eintrage relativ zurtallagsons- bzw. Lib-
Verzeichnis des Applikationsservers beinhaltet. Im Monigp@ient muss dann nur
mehr das passende Konfigurationsfile geladen und das #tistaiverzeichnis
konfiguriert werden. Der Klassenpfad wird aus den obigageten Informationen

automatisch generiert.
5.2.4. Verwaltung der Standardeinstellungen

Die Standardeinstellungen fur die Verbindungsaufnahmeireem bestimmten JMX
Agent sind in Konfigurationsdateien im XML Format alaggtl Referenziert wird die
Konfigurationsdatei Uber einen Konfigurationsstring, demwA&ndungsserver und
Versionsnummer beinhaltet.

Zusatzlich zu der Konfigurationsdatei fiir jede JMX Agenhfiguration gibt es noch
eine allgemeine Konfigurationsdatgnx-config.xml  , die fur alle Konfigurationen
gultige Einstellungen verwaltet.

" engl.: UNC share

12 engl. major release
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Die jmx-config.xml Datei beinhaltet eine Liste von JDK Hikttionen, eine Liste von
fur alle Konfigurationen gemeinsamen Klassenpfadeintrageneime Liste von so
genanntermBaseConfigurations

Die Liste der JDK Installationen enthalt das Installatk@nzeichnis, ein Kirzel fur

den Hersteller und Versionsnummer der Java Installation.

<JvmReference>
<MajorVersion>1.5</MajorVersion>
<FullVersion>1.5.0_01</FullVersion>
<Vendor>SUN</Vendor>
<Homepath>C:\jdk1.5.0_01</Homepath>

</JvmReference>

Zu den gemeinsamen Klassenpfadeintragen zahlen die Jabhavérdie die RMI
Stubs enthalten, die Implementierung der Client API selbsie die JMX Referenz-

Implementierungen von SUN.

<CommonConfiguration>

<Classpath>

<Entry>T:\bin\ClassFiles\silk-jmx-common.jar</E ntry>
<Entry>T:\bin\ClassFiles\silk-jmx-jboss_stubs.j ar</Entry>
<Entry>T:\bin\ClassFiles\silk-jmx-oc4j_stubs.ja r</Entry>
<Entry>T:\bin\ClassFiles\silk-jmx-weblogic_stub s.jar</Entry>
<Entry>T:\bin\ClassFiles\silk-jmx-websphere_stu bs.jar</Entry>
<Entry>T:\BuildUtilities\Lib\Java\JMX_Remote-10 1\jmxremote.jar</Entry>
<Entry>T:\BuildUtilities\Lib\Java\JMX-121\jmxto ols.jar</Entry>
<Entry>T:\BuildUtilities\Lib\Java\JMX-121\jmxri .jar</Entry>
<Entry>T:\BuildUtilities\Lib\Java\j2ee_1.4.jar< /Entry>

</Classpath>
</CommonConfiguration>

Die BaseConfiguration definiert den Namen der Klasse, mit der der RMI Server

gestartet wird und das Java Archiv, das diese Klasse enthélt.

<BaseConfiguration TypeDescription="Base Configurat ion Websphere 6.0">
<MainClass>com.segue.monitoring.jmx.websphere.dat asource.RemoteDataSource
</MainClass>
<Classpath>T:\bin\ClassFiles\silk-jmx-websphere.j ar</Classpath>

</BaseConfiguration>

Jede einzelne JMX Agent Konfigurationsdatei enthalt Referemzdneine JDK
Konfiguration und auf eine BaseConfiguration aus der Dateigamfig.xml. Weiters
gibt es in jeder Konfigurationsdatei Standardwerte fir HBstt, Protokoll, URL
Postfix bzw. MEJB Name, Sicherheitseinstellungen und Klgsad. Falls die
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tatsachliche Konfiguration zur Verbindungsaufnahme zum JABGént von den
Standardwerten abweicht, so missen diese explizit Ubiisehmnwerden.
<AgentConfiguration Name="SUN JVM 1.5" DataSourceTy pe="Base Configuration Jvm 1.5">

<Host>localhost</Host>
<Port>9998</Port>

<Jvminfo>
<JvmHomePath RecommendedVendor="SUN" Recommende dMajorVersion="1.5" />
<Classpath />
</Jvminfo>
</AgentConfiguration>
Fur eine komplette Auflistung der Standardwerte fir diersaldedenen
Anwendungsserver, siehe Anhang.
Zurzeit sind Standardeinstellungen fur folgende JMX Ageotdefiniert:
« JBoss 4.0
« BEA WebLogic 8.0, 8.1
 BEA WebLogic 9.0 (JNDI)
- BEA WebLogic 9.0 (JSR-160)
* IBM WebSphere 6.0
» Borland Application Server 6.6
» Oracle Application Server 10.1.3
« SUNJVM15,1.6
» Borland SilkCentral Test Manager 8.5
« BMC Transaction Management Application Response Time 3.0
» dynaTrace Diagnostics 1.6

» dynaTrace Diagnostics 2.0
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6. JMX API fir C++ basierendes Monitoring

6.1. Problemsstellungen

Sowohl die API fur den JMX Monitoring Client, als cudie API fir den JMX
Browser sollen flir C++ basierende Tools zur Verfigungesteburch Verwendung
desJava Native Interfac€INI) wird eine C++ Schnittstelle Gber die bestehende Java
API gestellt. Bei Verwendung de¥ava Native Interfacanissen einige wichtige

Gesichtspunkte beachtet werden, die in diesem Kapitel behavetden.
6.1.1. Verwenden einer JVM in einem C++ Prozess

Um Java Methoden in einem C++ Prozess aufrufen zu konméissen zwei
Bedingungen erfillt sein. Erstens muss eine JVM in der @rozess geladen
werden. Zweitens muss ein Zeiger auf die Java UmgeliMigivInterfacePointer)
verfligbar sein. Die Begrindung liefert. the JNIEnv Interface pointer, points to a
location that contains a pointer to a function tabfeach entry in the function table
points to a JNI function. Native methods always access statatures in the Java
virtual machine through one of the JNI functiolsfA99, S. 22].

6.1.2. Abbildung von Java Datentypen in C++

Ein komplexes Java Interface, wie es die im Rahmen diesertAmigiickelte JIMX
API darstellt, kann nicht so einfach in C++ dargestellt werds muss dafiir gesorgt
werden, dass die Parameter und Rickgabe Werte korrek€vennach Java und
umgekehrt Ubergeben werden. Weiters muss der Fehlerbehgndbesondere

Aufmerksamkeit geschenkt werden.

6.2. LoOsungsansatze

6.2.1. Laden der JVM

Firs das Laden dd&ava Virtual Machindn einen C++ Prozess sind zumindest zwei
Parameter notwendig, die Version der JVM und das Instaigterzeichnis der Java

Entwicklungsumgebung. Anhand der Java Version wird definwie die Parameter
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zum Laden der JVM strukturiert sein mussen. Anhand dstallationsverzeichnisses
kann der Pfad zujvm.dll erstellt werden. Digvm.dll enthalt unter anderem die
MethodeJNI_CreateJavavM , welche, wie in Kapiteb.2.2 beschrieben, deiNIEnv
InterfaceZeiger bereitstellt.

Weiters missen alle wichtigen Einstellungen wie die PaendetrVirtual Machine
und der Klassenpfad definiert werden.

Ist damit zu rechnen, dass die JVM wiederum C++ MethodenDgnamic Link
Libraries aufruft, so muss der Java Library Path korreketzt werden.

In der IMX Monitoring API wird nur mit Java VersioneroBer gleich 1.4 gearbeitet.
Daher konnen problemlos die mit JDK 1.2 eingefuhrten JNfeWfachungen
verwendet werden. Somit werden die Parameter zum Laden der tibévl die
Struktur JavavVMinitArgs ~ gesetzt, das ein Array vodavaVMOption Strukturen
enthalt [vgl. GOR98, S. 333]. Gordon beschreipthe version field of the
JavaVMInitArgs must be set to 0x00010002 to use the pgans format” [GOR98,
S.333]. Die einzelnedavavMOptions beschreiben zum Beispiel den Klassenpfad,
mit dem die JVM initialisiert werden soll und zusatzlichgstem Propertieglie fir
den JVM Prozess gelten sollen.

Die beiden Strukturen sowie andere wichtige KonstantenJales Native Interface
sind in der Dateijnih  definiert, das bei jeder JDK Installation im Include-

Verzeichnis mitgeliefert wird. Hier ein Auszug dgith von SUN JDK 1.4.2_12:

typedef struct JavaVMInitArgs {

jint version;

jint nOptions;

JavaVMOption *options;

jboolean ignoreUnrecognized;
} JavaVMiInitArgs;

typedef struct JavaVMAttachArgs {

jint version;
char *name;

jobject group;
} JavaVMAttachArgs;
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Um die Konfiguration komfortabel zu halten, sind dierifigurationsparameter zum

Starten der JVM in einer

jmxDataSourceBridge.xml

Konfigurationsdatei  unter

dem &am

abgelegt. Die Konfigurationsdatei enthalt den Pfad zum

Installationsverzeichnis und die Versionsnummer des JD#&sg¢npfad Eintrage und

Optionen deWirtual Machine

<?xml version="1.0" encoding="S0O-8859-1"?>
<JvmConfigfile javahome=" C:\Java\jdk1.5.0_07 "
<Classpath>
<Item value="T:\bin\release\ClassFiles\silk-j
<ltem value="T:\bin\release\ClassFiles\silk-j
<Item value="T:\bin\release\ClassFiles\silk-j
<Item value="T:\bin\release\ClassFiles\silk-j
<ltem value="T:\bin\release\ClassFiles\silk-j
<Item value="T:\bin\release\ClassFiles\jmx\jm
<ltem value="T:\bin\release\ClassFiles\\mx\jm
<ltem value="T:\bin\release\ClassFiles\jmx\jm
<Item value="T:\bin\release\ClassFiles\j2ee\j
<Item value="T:\bin\release\ClassFiles\Apache
<ltem value="T:\bin\release\ClassFiles\Apache
1.0.3.jar"/>
<Item value="T:\bin\release\ClassFiles\jdom.j
</Classpath>
<Options>
<!-- Enable following options for debugging -->
<!I--Option value="-Xdebug"/>
<Option value="-Djava.compiler=NONE"/>

<Option value="-

Xrunjdwp:transport=dt_socket,address=falco:4910,ser

</Options>
</JvmConfigfile>
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version="150">

mx-common.jar"/>
mx-jboss_stubs.jar"/>
mx-oc4j_stubs.jar"/>
mx-weblogic_stubs.jar"/>
mx-websphere_stubs.jar"/>
xremote.jar"/>

xtools.jar"/>

xri.jar"/>

2ee_l.4.jar"/>
-Commons\commons-lang-2.0.jar"/>
-Commons\commons-logging-

ar'/>

ver=y,suspend=n"/-->
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6.2.2. Bereitstellen des JNIEnv Interface Zeigers

Der JNIEnv Zeiger wird beim Aufruf der Funktion zum Laden der JVM,
JNI_CreateJavavM , retourniert. DedNIEnv Zeiger ist nur fir den jeweiligen Thread
gultig und kann nicht an andere Threads Ubergeben weSteschreibt Liang: A
JNIEnv pointer is only valid in the thread associatechvitit You must not pass this
pointer from one thread to another* [LIA99, S. 93]. Die JVM kann nur einmal pro
Prozess geladen werden, diNIEnv Zeiger wird jedoch flir jeden Thread separat
bendtigt. Also muss jeder weitere Java Thread INHENV Zeiger von der bereits
geladenen JVM abfragen.

Dies bedeutet fir die C++ Implementierung der JMX ARissdzunéchst einmal
festgestellt werden muss, ob schon eine JVM in den C++ Rrgataden wurde.
Wenn durch einen vorhergegangene Benutzung der JMX b&Rtits eine JVM
geladen wurde, so muss mittels @erchCurrentThread() Methode ein gltiger
JNIEnvZeiger erzeugt wird.

6.2.3. Konvertierung von Datentypen

Konvertierung von primitiven Datentypen

DasJava Native Interfacelefiniert einige primitive Datentypen, welche es erlauben,
Werte direkt von C++ Variablen auf Java Variablen und umgeketzuweisen. So
schreibt Liang;Argument types in the native method declaration have cooredipg
types in the native programming languages. The JNI elefinset of C and C++ types
that correspond to types in the Java programming laggldLIA99, S. 23]. Dies
bedeutet, dass der Java Datentyp mit dem C/C++ Datentygmt (und somit einer
32 Bit Integer Zahl) oder der Java Datentgypt mit dem C/C++ Datentyjloat

(und somit einer 32 Bit FlieRkommazahl) kompatibel igl.[LIA99, S. 23 u. S. 165].

Konvertierung von Strings

Die Abbildung von Strings unterscheidet sich in Javadémmental von C++. Eine
Konvertierung von Java Strings (und deren Pendant inven&ode,jstring ) in
C/C++ Strings und umgekehrt ist absolut notwendig.efdért Liang: ,you cannot

use a jstring as a normal C stririgLIA99, S. 24].
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Das Java Native Interface bietet die MethadestringUTFChars , um einen Unicode
String in einen C/C++ String ins UTF-8 Format zu kerteeren. So schreibt Liang
Uber die Method&etStringUTFChars : , It converts théstring reference, typically
represented by the Java virtual machine implementation @sieode sequence, into
a C String represented in the UTF-8 formdtlA99, S. 25]. Die Methode
GetStringChars  liefert die Unicode Zeichenkette zurtick des Java Stringsckur

Um Internationalisierung, das bedeutet eine landerspezifislueierung von
Zeichenketten, zu unterstitzen, muss die Konvertierung ®tmngs selbst
implementiert werden. Die MethodetBytes der Klassgava.lang.String liefert
die Zeichen eines Strings als Native String, das heil3t cofiiertdie vom
Betriebssystem festgelegten Landereinstellungen. So schidloy: ,Use the
String.getBytes method to convert jatring to the appropriate native encodihg
[LIA99, S. 100]. Die Methode muss Uber Reflexion im MatiCode aufgerufen
werden.

In der umgekehrten Richtung, also das zum Erzeugen eineStiags im Unicode
Format aus einem Native String, wird der String Konstwuktit einem Byte Array
als Parameter, ebenfalls Gber Reflexion, verwendet. So bi#schiang: ,Use the
String(byte[] bytes) constructor to convert a native string into a jstrifglA99,

S. 99].

Konvertierung von komplexen Datentypen

Komplexe Java Objekte mussen in C++ Uber einen IntréispekMechanismus
erzeugt werden. Zunachst muss mit gedClass() Methode eine Referenz auf die
Java Klasse angelegt werden. Der Datentyp fur Referenzen aufKlessen ist
jclass . Die Referenz auf die Java Klasse wird bendétigt, um dierBet auf den
Konstruktor der Klasse vom DatentypethodiD zu erhalten. Dazu wird die JNI
Methode GetMethodID verwendet. Als Name der Konstruktor Methode, die als
Parameter fur diesetMethodiD() Methode benétigt wird, ist der konstante String
L<Iinit>*  vorgeschrieben. Als weiterer Parameter ist, zur Unterscheiduomg
mehreren Konstruktoren derselben Klasse, die SignatuiKdestruktor Methode
notwendig. Schliel3lich erlaubt die JNI MethodewObject das Erzeugen eines

komplexen Java Objektes. Als Parameter werden Referenzen eallatise, der
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Konstruktor und eventuelle Parameter des Konstruktors lggn@gl. LIA99, S.

51ff].
6.2.4. Zugriff von Java Methoden und Variablen

Zugriff auf Java Methoden, Instanz und Klassenvariablen #G+€ Code ist
ebenfalls nur mittels Reflexion mdglich.

Beim Aufruf von Instanz Methoden muss, &hnlich wie behkufruf eines
Konstruktors, zuerst die Referenz auf die Java Klasse undRefierenz auf die
Methode durch die JNI MethodefindClass und GetMethodID  erzeugt werden.
Anschlieend wird mit der JNI Methodgli<Type>Method  die gewiinschte Java
Methode aufgerufen, wobei der Platzhaltalype> im Methodennamen fir den
retournierten Datentyp der Methode, also zum Beispiel, int oderfloat , steht
[val. LIA99, S. 46ff u. 184].

Die Parameter der aufgerufenen Methode werden als Argumentégte Befehl
Call<Type>Method  hinten angefiigt. Dabei muss daflr gesorgt, dass die edmzeln
Elemente der Argumentliste im korrekten Java Datentyp vertieg

Der Aufruf von statischen Methoden funktioniert &hnlichie DINI Methoden
GetStaticMethodID und CallStatic<Type>Method weisen dieselben Parameter wie
ihre nicht statischen Pendants auf.

Zugriff auf Instanzvariablen bzw. Klassenvariablen istritasJava Native Interface
ebenfall mdglich. Die MethodeGetFieldlD  bzw. GetStaticFieldID liefern eine
Referenz auf die Variable, deren Inhalt dann lber die Methed®@ype>Field bzw.
GetStatic<Type>Field verfligbar ist. In der Praxis ist bei der korrekten Veuery
von Getter und Setter Methoden ublicherweise der direktefZagf Variablen nicht

relevant, so auch in dieser Arbeit.
6.2.5. Caching von Java Referenzen

Das Erzeugen von Referenzen auf Java Klassen und Methodeeiimsopen im
native Code ist rechenintensiv. So schreibt Liar@btaining field and method Ids
requires symbolic lookups based on the name and descaptine file or method.
Symbolic lookups are relatively expenSiftdA99, S.53]. Die Referenzen selbst sind
jedoch standardmaRig nur fur den aktuellen Codeblockggiianach wird der

Speicherbereich wieder freigegeben. Man spricht von lokégarenzen.
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Daher empfiehlt es sich beim Arbeiten mit JNI, besonders dhaudrwendete
Methoden- und Klassenreferenzen zu cachen.

Um eine Referenz auf ein Java Objekt aulR3erhalb des aktueltdblocks verfligbar
zu machen, um zum Beispiel die Referenz in einer globalen V&@dalbcachen, muss
die JNI FunktionNewGlobalRef aufgerufen werden. Ab diesem Zeitpunkt ist der
Entwickler selbst fir die spétere Speicherfreigabe durch die Biiktion
DeleteGlobalRef  verantwortlich.

Sowohl lokale als auch globale Referenzen auf Java Objekte verhindes das
referenzierte Java Objekt durch die Java Garbage-Collttfimigegeben wird. So
schreibt Liang: |.ike a local reference, a global reference ensures that theerefed
object will not be garbage collectédLIA99, S. 64].

6.2.6. Fehlerbehandlung

Die Fehlerbehandlung beim, wie in Kapitél2.4 beschriebenen, Aufruf von
komplexen Java Methoden aus dem C/C++ Code ist ein washfitnema um die
Stabilitaét des Programms zu gewahrleisten. So schreibt Lidhrgper exception
handling is sometimes tedious but is necessary in ordeprtmuce robust
applications [LIA99, S.76]. Wenn beim Aufruf einer Java Methode UblasJava
Native Interfaceeine Ausnahme geworfen wird, so ist die in den natiRevzess
geladene JVM in einem instabilen Zustand. Es kann erst dastemmit der
Verwendung von Methoden des JNI fortgefahren werden, wbenJVM durch
Aufruf von der Methode&xceptionClear ~ wieder in einen stabilen Zustand gebracht
wurde. So warnt Liang:Galling most JNI functions with a pending exceptionith w
an exception you have not explicitly cleared — may lead to unexpeesults
[LIA99, S. 78].

Gordon beschreibt ebenfalls in einem detaillierten BeispgeBéhandlung von Java
Exceptions im C/C++ Code [vgl. GOR98, S. 128ff]. Adlergs missachtet er die von
Liang aufgestellten Warnungen und versucht den Text denaume zu erhalten,
bevor er die JNI MethodExceptionClear  aufruft [vgl. GOR98, S. 130]. Dies hat
sich in der praktischen Anwendung im Rahmen dieser ArleRethler herausgestellt

und es kam zu unberechenbaren Programmabstirzen. Erst nachitimsrung des

13 Dt.: Freispeichersammlung
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Codes nach den Regeln von Liang konnte die gewlnschte itdtadiéss Codes

erreicht werden.

6.3. C++ Schnittstellen Beschreibung JMX Monitoring API

6.3.1. Allgemeines

Beim Design der C++ Schnittstelle der JIMX Monitorin@lAgibt es verschiedene
Strategien. Die intuitivste Lésung ist es, die Java Swtelie mdglichst identisch in
C++ abzubilden. Da jedoch die in Kapit8l3.5 beschriebene Java Schnittstelle
komplexe Java Objekt als Parameter enthélt und die Konergieron komplexen
Datentypen, wie in Kapited.2.3 beschrieben, nur Gber Introspektions-Mechanismen
maglich ist, ware eine solche Abbildung der Schnittstelle aafwendig.

Eine alternative Losung ist es, alle Konfigurationsparamaeteimem einzigen String
abzubilden und diese in einem Aufruf an den Java Cliedbeutragen. Der Java Teil
der Schnittstelle sorgt dafiir, dass der Konfiguratiomgstwieder in die einzelnen
Teile zerlegt wird. Alle weiteren Methodenaufrufe wirden adiese
Konfigurationsparameter zurtickgreifen.

Eine weitere Vereinfachung der Schnittstelle wird dadurchatredass Parameter,
die von einem Benutzer Ublicherweise nicht geandert werden, eiirer
Konfigurationdatei ausgelagert werden. Das folgende Kapi8R zeigt den Aufbau

des Konfigurationsstrings.

6.3.2. Einfache C++ Schnittstelle unter Verwendung eines

Konfigurationsstrings

Im Produkt SilkPerformer Performance Explorer werden ptelken durch einen
einzigen String, dem Performance Data Colletion Engine (BI3Mhg beschrieben.
In Anlehnung an die Grammatik fir PDCE Strings fur aaderotokolle wie SNMP
entstand die Grammatik fir den JMX PDCE String.

Der JMX PDCE String wird, notiert in Erweiterter BackusdN&orm (EBNF), wie
folgt definiert:

<PDCE String> =“JMX:*<  properties> ‘@“< host> “*< port>;

<properties>  ={< name> “="< value> */'};
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<Va|ue> — w [< text> ] e :

<name> = < required attribute> | < optional attribute> ;
<required attribute> = “AgentConfigurationName* | “Url* | “MBeanName*
| “MBeanAttributeName* ;
<optional attribute> =“MEJBName* | “JNDIContextFactory* | “Username*
| “Password” | “MBeanAttributeDetail* | “ComplexSta tsindex”
| “ComplexStatsMode” | “TableRowKey” | “TableColumn Name” ;
<text> = {<letter> | <special> | “$(host)“ | “$(port)“} ;

<host> = <letter> {<letter>} ;

<port> = <number> {<number>} ;
<letter> = “a“..“z" | “A“..“Z* | <number> ;
<number> = “0“,.“9% ;

<SpeCiaI> — | u:u | u/u | u_u w_uo.

Der PDCE String beginnt also mit dem Préafix ,JMX:“. Dandolyt eine Liste von
Properties in der Form von Name/Wert Paaren. Abgeschlosserderi String durch
Rechnername und Port, jeweils durch eigene Trennzeichen separier

Die Properties sind in der EBNF als optional gekennzeiclumetzum Ausdruck zu
bringen, dass fur Properties, die im PDCE String fehlerg&tandardwerte aus dem
Konfigurationsfile gelesen werden konnen. Es ist afpemdsatzlich notwendig,
zumindest die ParametemrgentConfigurationName , Url , MBeanName und
MBeanAttributeName  zu definieren. Da es mehrere Konfigurationsfiles fur die
verschiedenen JMX Agent Konfigurationen vorgesehed, sipezifiziert das Attribut
AgentConfigurationName die jeweilige Konfigurationsdatei, die verwendet werden
soll.

Weiters sind zahlreiche Properties, die nur bestimmte kompMixibute betreffen,
zum Beispiel das PropertyBeanAttributeDetail, optional. FiUr Details zu den
verschiedenen komplexen Attributen siehe Kapitél

Eine weitere Besonderheit stellt die Abbildung der URL IXCE String dar. Je nach
Art der Verbindungsaufnahme zukiBean Servewird eineJMX Service URLbei
JSR-160 bzw. eindlaming Provider URLbei JNDI bendtigt. Weiters ist es aus
Grunden der Ruckwartskompatibilitat notwendig, RechnernamaePort explizit im
PDCE String anzufuihren. Um eine redundante SpeicherungReshnername und

Port zu vermeiden, kénnen in der URL auch die Platzhsitest) und $(port)

Monitoring von Anwendungsservern mit JIMX Seite 101



verwendet werden. Diese werden dann im Java Teil der JMXitbtdong API

automatisch ersetzt.
6.3.3. Beispiel eines Konfigurationsstrings

Folgender Konfigurationsstring definiert eine JMX Monjtder zumMBean Server
einer SUN JVM auf dem lokalen Rechner auf Port 9997 verbimugtvom MBean
sJava.lang:type=Memory“ das Attribut ,HeapMemoryUsage" abfragt. Bdisibut

stellt einen komplexen Datentyp dar. In diesem Beispiel mirdder Wert ,used” des

Attributs abgefragt.

JMX:AgentConfigurationName='SUN JVM 1.5
Url="service:jmx:rmi:///jndi/rmi://$(host):$(port)/ jmxrmi';
MEJBName="; JNDIContextFactory="; Username="; Pa ssword=";
MBeanName='java.lang:type=Memory';
MBeanAttributeName="HeapMemoryUsage'; MBeanAttribut eDetail="used’;
@localhost:9997

6.3.4. C++ Schnittstellenbeschreibung der JMX Monit  oring API

Die Init)  Methode ladt, wie in Kapitdd.2.1 beschrieben, eine JVM in den Prozess,
bzw. falls schon ein JVM im Prozess vorhanden ist, wded JNIEnv Zeiger
bereitgestellt (siehe Kapiteb.2.2). Danach werden die Referenzen auf die
java.lang.String Klasse sowie die Basis Klasse der Monitoring Client API,
RemoteDataSourceClient , erzeugt und gecached. In weiterer Folge wird Uber den
JNI Inspektions-Mechanismus die Referenz auf ghignstance() Methode der
RemoteDataSourceClient Klasse erzeugt. Beim anschlieenden Aufruf der Methode
werden, wie in Kapite6.3.2 beschrieben, die Konfigurationsdaten in einem einzigen
String an die Java API Ubergeben. Dazu muss davor ddigiicationsstring in eine
Java String umgewandelt werden. Der Methodenaufruf regrtigine Referenz auf
das erzeugt Java Objekt der KlassgnoteDataSourceClient , die fur die weitere
Verwendung, um eine Speicherfreigabe zu vermeiden, in eine gléterenz
umgewandelt wird.

Die MethodenDeploy() zum Starten des Java Prozesses des RMI Server (siehe
Kapitel 3.3.1), Connect() zum Verbinden zum RMI ServeBootstrap() zum

Verbinden zumMBean Server(siehe Kapitel3.3.2) sind somit auf der C++ Seite
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parameterlos und verwenden auf der Java Seite die Parameter aut()der
Methode bzw. aus den Konfigurationsdateien. Uber Reflexienden die Referenzen
auf die entsprechenden Java Instanz Methoden erzeugt und aldldike Referenz
derRemoteDataSourceClient  Klasse angewendet.

Die MethodGetAttribute() ist in zwei Varianten verfugbar. Die erste Variante ist
parameterlos und liefert das vom PDCE String definigiBanAttribut. Die zweite
Variante ubergibt derObjectNamedes MBeansund den Attributnamen, um die
Voreinstellung durch den PDCE String Uberschreiben dnné&n. Beide Methoden
Ubergeben eine Referenz auf eine String Container Klasse, imdenfolgsfall der
Attribut Wert als String retourniert wird.

Die MethoddsAlive() dient zum Uberprufen des RMI Server Status.

Die MethodeshutDown() wird fiir das in KapiteB.3.4 beschriebene Verwaltung der

Referenzen auf den RMI Server bendtigt.

class CIJmxDataSourceBridge

{

public:
CJImxDataSourceBridge();
~CJmxDataSourceBridge();

void Init(const char* csPdceString);

void Deploy();

void Connect();

void Boostrap();

bool GetAttribute(const char* sObjectName,
const char* sAttributeName,
CStr& rsMeasure);

bool GetAttribute(CStr& rsMeasure);

bool IsAlive();

void ShutDown();

h
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7. Resumee

Historischer Rickblick auf JIMX

Die Java Bibliothek JMX spielt eine immer wichtigere Rolledas Management und
Monitoring von Applikationsservern und Java AnwendungBer Groldteil der
Hersteller von Applikationsservern unterstitzt mittlerereitumindest in den
Grundzigen JMX.

Mit der Definition des JSR-003 Standards im Jahr 1988abnen Hersteller Daten
Uber JMX Adaptoren fir SNMP oder HTML flr den Zugiifer das Netzwerk zur
Verfigung zu stellen. Reine Java Losungen fir einen entfeziignff auf die Daten,
die darauf verzichten, die Daten flr ein anderes Protokoll mvekteren, gab es
anfangs zumeist nur durch proprietére Implementierungen.

Schon bald erkannte man den Bedarf nach einheitlich definiedienitStellen fur
den Remote Zugriff auf das Herzstick einer JMX Implementgruden MBean
Server was durch den JSR-160 Standard erreicht wurde. Docér (B¢ésndard wurde
von vielen Herstellern nur zogerlich umgesetzt. Der Gruaflirdlasst sich nur
vermuten, aber Kompatibilitatsprobleme zu den existierepdeprietaren Lésungen
werden sicherlich auch einen Grund gespielt haben.

Einen enormen Aufschwung erlebte JMX mit der Vertffentimhyon SUNs Java
Development Kit 1.5. Der in die Java Runtime inkludieMXJMBean Serverder als
Container fur die vom Benutzer entwickeltgiBeansdienen kann und tber das JSR-
160 Protokoll einfachen Remote Zugriff bietet, scheintregr®@en Anreiz zu bieten,

auf JMX umzusteigen.

Bootstrapping und Konfiguration

Die eben geschilderte, historisch bedingte Vielzahl an Mdgditen, wie ein Remote
Zugriff auf die MBean Serververschiedener Herstellern von Applikationsservern
ermdglicht wird, brachte gro3e Komplexitat in die zentralbermen dieser Arbeit,
das Bootstrapping und die Wahl der Konfigurationsdateurcib Auslagerung von
Konfigurationsparameter in XML Dateien, wurden wichtigelZidieser Arbeit, die
Einfachheit der Benutzung und Erweiterbarkeit bezuglich weitergtilégiionsserver
und Anwendungen erreicht. Die voreingestellten Parameter fiilgeebedeutende

Applikationsserver sollen die Bedienung fur ErstbenutzerJdX Monitoring API
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vereinfachen, zugleich aber auch den Wartungsaufwand zerstlitzung kinftiger
Versionen von Applikationsserver gering halten.

Die meiner Meinung nach bedeutendsten Applikationsservevarkt, JBoss, BEA
WebLogic, IBM WebSphere und Oracle Application Server vedangweils eine
vollig eigenstandige Konfiguration flr das Bootspag, und deren Unterstitzung
durch diese Arbeit war somit mit hohem Forschungsaudwanbunden.

Als eine grol3e Hilfe erwies sich dabei der JSR-77 Standardjen Herstellern von
Applikationsservern die Bereitstellung eines speziellen Briger Java Beans, das
MEJB, fur den entfernten Zugriff deMBean Servevorschreibt. Herstellerspezifisch
erfolgt somit nur mehr die Verbindungsaufnahme zum JM&¥keichnisdienstes des
Applikationsservers. Mit Hilfe dieses Standards kann nilgesehen von JDK
Kompatibilitatsproblemett bei IBM WebSphere, dasvEJB als gemeinsame

Ausgangsbasis flur die JIMX Monitoring APl verwendet veerd

Interne Architektur

Ein weiteres wichtiges Thema war, eine optimale interne Aidhbitefir die
Komponenten der JMX Monitoring API zu finden. Zu dgéadingungen zahlte, dass
trotz einer Vielzahl an Datenquellen, gleichzeitiges Monitoring Browsing von
JMX Daten verschiedendviBean Servern einem einzigen, sofern moglich C++
basierten Tool, mdglich sein soll.

Insbesondere die unterschiedlichen Konfigurationen des Kiafsskss machten es
notwendig, die Kernbereiche der JMX Monitoring APl auhesi oder mehrere
dynamisch gestartete externe Prozesse auszulagern. Somit erisi@rniber eine
RMI Registry verwaltete RMI Client-Server Architektur.

Ein Monitoring Tool, das die in dieser Arbeit entwickelteXd Monitoring API
verwendet, agierte somit als RMI Client und bedient sicessoder mehrerer RMI
Server, die als Proxy zu den einzelnen Datenquellen agiereneiblenkorrekte
Freigabe der allokierten Ressourcen auch in Sonderfallen zithdeisten, wurden
aufwandige Modelle zum Lebenszyklus von RMI Server und Rggatworfen und

ein Mechanismus zum Zahlen der Referenzen auf den RMI Serpkementiert.

14 IBM WebSphere distributiert ein eigenes Java Dewelent Kit, dass mit dem JDK von SUN nur
bedingt kompatibel ist.

Monitoring von Anwendungsservern mit JIMX Seite 105



Strukturierte Darstellung

Die nachste groRe Schwierigkeit bestand darin, die VielzahViBeans die in einer
vollig flachen Struktur auf deriBeans Serveabgelegt sind, in geeigneter Weise zu
strukturieren, so dass eine Ubersichtliche Darstellung mereigraphischen
Benutzerschnittstelle mdglich ist.

Hier war es leider nicht mdglich, eine einheitliche Lésundfiaden, die fir alle
Applikationsserver ein zufrieden stellendes Ergebnis ligine Strukturierung nach
demMBeanTyp undDomainerwies sich oft als nicht ausreichend. Daher wurde ein
proprietarer Algorithmus fiir den BEA WebLogic Applikatgserver entwickelt, der
eine Baumdarstellung deviBean Typen formuliert. Dabei musste jedoch auf die
proprietare WebLogic API zurlickgegriffen werden. Fir die steei anderen
Applikationsserver erwies sich wiederum der JSR-77 Standisrdasis flur eine
Baumdarstellung deviBeanTypen als hilfreich.

Zusatzlich macht es Sinn, erfahrenen JMX BenutzernMBeansiiber Abfragen
auswahlen zu lassen. Der JMX Query Mechanismus bietet ggearti
Suchmdglichkeiten, sofern man bereits eine Vorstellung haagloman suchen will.
Aber nicht nur die strukturierte Darstellung ddBeans sondern auch deviBean
Attribute weist einiges an Komplexitat auf. Sowohl der -¥SRals auch der JSR-003
Standard erlauben die Darstellung von komplexen AttriputiEnzum Beispiel Daten
in tabellarischer Form enthalten. Die JMX Monitoring Adtlaubt den Zugriff auf

einzelne Zellen der Tabellen oder einzelne Komponenten von Mébatentypen.

Bricke in die C++ Welt

Fur den Bereich des Monitorings spielen oft noch C++ basikr Produkte die
entscheidende Rolle. So ist auch in Borlands SilkPerfoRedormance Explorer, die
Anwendung in der die in dieser Arbeit verfasst JIMX Momitg API eingesetzt wird,
die Sprache C++ vorherrschend. Dies muss jedoch keinesimgs Konflikt dazu

bedeuten, dass JMX bekanntlich eine Java SpracherweitesuriDasJava Native

Interface(JINI) bietet die Moglichkeit, eindava Virtual MachingdJVM) in einen C++

Prozess einzubinden, Datentypen zu konvertieren und Javédodéet Uber

Reflexionsmechanismen aus C++ aufzurufen.

Somit entstand eine C++ Schnittstelle fur die JMX Maiiigp API. Anfang 2007

wurde die erste kommerzielle Version der APl als Bestandten Borlands
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Loadtesting und Monitoring Lésung SilkPerformer 20@6Z2Rm Verkauf freigegeben
[vgl. BORO2].
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A.Anhang

WebSphere 6.0.xml

<?xml version="1.0" encoding="1S0O-8859-1"?>
<AgentConfiguration Name="WebSphere 6.0" DataSource
Configuration WebSphere 6.0">
<Host>localhost</Host>
<Port></Port>
<Protocol>iiop</Protocol>
<!--0 .. JSR160/RMI-->
<l--1 .. JSR160/110P-->
<!l--2 .. JNDI-->
<!l--3 .. JSR160/CORBALOC-->
<ConnectionMode>2</ConnectionMode>
<MEJBName>ejb/mgmt/MEJB</MEJBName>
<UrlPostfix />

<ContextFactory>com.ibm.websphere.naming.Wsnlnitial
ntextFactory>
<DefaultUser />
<DefaultPassword />
<TypePropertyString>j2eeType</TypePropertyString>
<IsJsr77>true</IsJsr77>
<Jvminfo>
<JvmHomePath RecommendedVendor="IBM"
RecommendedMajorVersion="1.4" />
<Classpath
ClasspathRootDir="T:\BuildUtilities\Lib\Java\Websph
<Entry>.\admin.jar</Entry>
<Entry>.\bootstrap.jar</Entry>
<Entry>.\ecutils.jar</Entry>
<Entry>.\emf.jar</Entry>
<Entry>.\ffdc.jar</Entry>
<Entry>\idl.jar</Entry>
<Entry>.\iwsorb.jar</Entry>
<Entry>.\j2ee.jar</Entry>
<Entry>.\management.jar</Entry>
<Entry>.\mejb.jar</Entry>
<Entry>.\naming.jar</Entry>
<Entry>.\namingclient.jar</Entry>
<Entry>.\ras.jar</Entry>
<Entry>.\sas.jar</Entry>
<Entry>.\utils.jar</Entry>
<Entry>.\wsexception.jar</Entry>
</Classpath>
<AdditionalClasspath />
<VmParameters />
</Jvminfo>
</AgentConfiguration>

Type="Base

ContextFactory</Co

ere6\">



WebLogic 9.0.xml

<?xml version="1.0" encoding="1S0O-8859-1"?>
<AgentConfiguration Name="WebLogic 9.0" DataSourceT
Configuration WebLogic 8.x">

<Host>lab50</Host>

<Port>7001</Port>

<Protocol>t3</Protocol>

<!I--0 .. JSR160/RMI-->

<I--1.. JSR160/IIOP-->

<!l--2 .. JNDI-->

<!I--3 .. JSR160/CORBALOC-->

<ConnectionMode>2</ConnectionMode>

<MEJBName>weblogic/management/adminhome</MEJBName

<UrlPostfix />

<ContextFactory>weblogic.jndi.WLInitialContextFacto
>
<DefaultUser>weblogic</DefaultUser>
<DefaultPassword>weblogic</DefaultPassword>
<TypePropertyString>Type</TypePropertyString>
<lsJsr77>false</IsJsr77>
<Jvminfo>
<JvmHomePath RecommendedVendor="SUN"
RecommendedMajorVersion="1.4" />
<Classpath
ClasspathRootDir="T:\BuildUtilities\Lib\Java\Weblog
<Entry>.\weblogic.jar</Entry>
</Classpath>
<AdditionalClasspath />
<VmParameters />
</Jvminfo>
</AgentConfiguration>
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WebLogic 9.0 JSR-160.xml

<?xml version="1.0" encoding="1S0O-8859-1"?>
<AgentConfiguration Name="WebLogic 9.0 (JSR-160)"
DataSourceType="Base Configuration WebLogic 8.x">
<Host>10.5.3.196</Host>
<Port>7001</Port>
<Protocol>t3</Protocol>
<!I--0 .. JSR160/RMI-->
<I--1.. JSR160/IIOP-->
<!l--2 .. JNDI-->
<!I--3 .. JSR160/CORBALOC-->
<l--4 .. JSR160/RMIIIOP-->
<ConnectionMode>4</ConnectionMode>
<MEJBName />
<UrlPostfix>weblogic.management.mbeanservers.runt

<ContextFactory>weblogic.jndi.WLInitialContextFacto
>
<DefaultUser>weblogic</DefaultUser>
<DefaultPassword>weblogic</DefaultPassword>
<TypePropertyString>Type</TypePropertyString>
<lIsJsr77>false</IsJsr77>
<Jvminfo>
<JvmHomePath RecommendedVendor="SUN"
RecommendedMajorVersion="1.4" />
<Classpath
ClasspathRootDir="T:\BuildUtilities\Lib\Java\Weblog
<Entry>.\weblogic.jar</Entry>
</Classpath>
<AdditionalClasspath />
<VmParameters />
</Jvminfo>
</AgentConfiguration>
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WebLogic 8.x.xml

<?xml version="1.0" encoding="1S0O-8859-1"?>
<AgentConfiguration Name="WebLogic 8.x" DataSourceT
Configuration WebLogic 8.x">

<Host>lab53</Host>

<Port>7001</Port>

<Protocol>t3</Protocol>

<!I--0 .. JSR160/RMI-->

<I--1.. JSR160/IIOP-->

<!l--2 .. JNDI-->

<!I--3 .. JSR160/CORBALOC-->

<ConnectionMode>2</ConnectionMode>

<MEJBName>weblogic/management/adminhome</MEJBName

<UrlPostfix />

<ContextFactory>weblogic.jndi.WLInitialContextFacto
>
<DefaultUser />
<DefaultPassword />
<TypePropertyString>Type</TypePropertyString>
<lsJsr77>false</IsJsr77>
<Jvminfo>
<JvmHomePath RecommendedVendor="SUN"
RecommendedMajorVersion="1.4" />
<Classpath
ClasspathRootDir="T:\BuildUtilities\Lib\Java\Weblog
<Entry>.\weblogic.jar</Entry>
</Classpath>
<AdditionalClasspath />
<VmParameters />
</Jvminfo>
</AgentConfiguration>

Monitoring von Anwendungsservern mit JIMX

ype="Base

ry</ContextFactory

ic8">

Seite 114



SUN JVM 1.6.xml

<?xml version="1.0" encoding="1S0O-8859-1"?>
<AgentConfiguration Name="SUN JVM 1.6" DataSourceTy
Configuration Jvm 1.6">
<Host>localhost</Host>
<Port>9998</Port>
<Protocol />
<!I--0 .. JSR160/RMI-->
<I--1.. JSR160/IIOP-->
<!l--2 .. JNDI-->
<!I--3 .. JSR160/CORBALOC-->
<ConnectionMode>0</ConnectionMode>
<MEJBName />
<UrlPostfix>jmxrmi</UrlPostfix>
<ContextFactory />
<DefaultUser />
<DefaultPassword />
<TypePropertyString>type</TypePropertyString>
<lsJsr77>false</IsJsr77>
<Jvminfo>
<JvmHomePath RecommendedVendor="SUN"
RecommendedMajorVersion="1.6" />
<Classpath />
<AdditionalClasspath />
<VmParameters>-Dcom.sun.management.jmxremote.ss
Dcom.sun.management.jmxremote.authenticate=false -

Dcom.sun.management.jmxremote.port=9996</VmParamete

</Jvminfo>
</AgentConfiguration>
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SUN JVM 1.5.xml

<?xml version="1.0" encoding="1S0O-8859-1"?>
<AgentConfiguration Name="SUN JVM 1.5" DataSourceTy
Configuration Jvm 1.5">
<Host>localhost</Host>
<Port>9998</Port>
<Protocol />
<!I--0 .. JSR160/RMI-->
<I--1.. JSR160/IIOP-->
<!l--2 .. JNDI-->
<!I--3 .. JSR160/CORBALOC-->
<ConnectionMode>0</ConnectionMode>
<MEJBName />
<UrlPostfix>jmxrmi</UrlPostfix>
<ContextFactory />
<DefaultUser />
<DefaultPassword />
<TypePropertyString>type</TypePropertyString>
<lsJsr77>false</IsJsr77>
<Jvminfo>
<JvmHomePath RecommendedVendor="SUN"
RecommendedMajorVersion="1.5" />
<Classpath />
<AdditionalClasspath />
<VmParameters>-Dcom.sun.management.jmxremote.ss
Dcom.sun.management.jmxremote.authenticate=false -

Dcom.sun.management.jmxremote.port=9997</VmParamete

</Jvminfo>
</AgentConfiguration>
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JBoss 4.0.xml

<?xml version="1.0" encoding="1S0O-8859-1"?>
<AgentConfiguration Name="JBoss 4.0" DataSourceType
Configuration JBoss 4.x">

<Host>lab50</Host>

<Port>1099</Port>

<Protocol>jnp</Protocol>

<!I--0 .. JSR160/RMI-->

<I--1.. JSR160/IIOP-->

<!l--2 .. JNDI-->

<!I--3 .. JSR160/CORBALOC-->

<ConnectionMode>2</ConnectionMode>

<MEJBName>jmx/rmi/RMIAdaptor</MEJBName>

<UrlPostfix />

<ContextFactory>org.jnp.interfaces.NamingContextFac
ry>
<DefaultUser />
<DefaultPassword />
<TypePropertyString>j2eeType</TypePropertyString>
<IsJsr77>true</IsJsr77>
<Jvminfo>
<JvmHomePath RecommendedVendor="SUN" Recommende
/>
<Classpath ClasspathRootDir="C:\jboss-4.0.1sp1"
<Entry>.\servenall\lib\jboss-management.jar<
<Entry>.\client\jbossall-client.jar</Entry>
<Entry> \lib\dom4j.jar</Entry>
</Classpath>
<AdditionalClasspath />
<VmParameters />
</Jvminfo>
</AgentConfiguration>
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dynaTrace Diagnostics 2.0.xml

<?xml version="1.0" encoding="1S0O-8859-1"?>
<AgentConfiguration Name="dynaTrace Diagnostics 2.0
DataSourceType="Base Configuration Jvm 1.5">
<Host>localhost</Host>
<Port>2020</Port>
<Protocol />
<!--0 .. JSR160/RMI-->
<l--1 .. JSR160/110OP-->
<!--2 .. JNDI-->
<!--3 .. JSR160/CORBALOC-->
<ConnectionMode>0</ConnectionMode>
<MEJBName />
<UrlPostfix>com.dynatrace.diagnostics.management. 20</UrlPostfix>
<ContextFactory />
<DefaultUser />
<DefaultPassword />
<TypePropertyString>type</TypePropertyString>
<lIsJsr77>false</IsJsr77>
<Jvminfo>
<JvmHomePath RecommendedVendor="SUN"
RecommendedMajorVersion="1.5" />
<Classpath />
<AdditionalClasspath />
<VmParameters />
</Jvminfo>
</AgentConfiguration>
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dynaTrace Diagnostics 1.6.xml

<?xml version="1.0" encoding="1S0O-8859-1"?>
<AgentConfiguration Name="dynaTrace Diagnostics 1.6
DataSourceType="Base Configuration Jvm 1.5">
<Host>localhost</Host>
<Port>2020</Port>
<Protocol />
<!--0 .. JSR160/RMI-->
<l--1 .. JSR160/110OP-->
<!--2 .. JNDI-->
<!--3 .. JSR160/CORBALOC-->
<ConnectionMode>0</ConnectionMode>
<MEJBName />
<UrlPostfix>com.dynatrace.diagnostics.management. 10</UrlPostfix>
<ContextFactory />
<DefaultUser />
<DefaultPassword />
<TypePropertyString>type</TypePropertyString>
<IsJsr77>false</IsJsr77>
<Jvminfo>
<JvmHomePath RecommendedVendor="SUN"
RecommendedMajorVersion="1.5" />
<Classpath />
<AdditionalClasspath />
<VmParameters />
</Jvminfo>
</AgentConfiguration>
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BMC TM ART 3.0 Application.xml

<?xml version="1.0" encoding="1S0O-8859-1"?>
<AgentConfiguration Name="BMC TM ART 3.0 - Applicat
DataSourceType="Base Configuration Jvm 1.5">
<Host>localhost</Host>
<Port>19142</Port>
<Protocol />
<!I--0 .. JSR160/RMI-->
<I--1.. JSR160/IIOP-->
<!l--2 .. JNDI-->
<!I--3 .. JSR160/CORBALOC-->
<ConnectionMode>0</ConnectionMode>
<MEJBName />
<UrlPostfix>jmxrmi</UrlPostfix>

<ContextFactory>com.sun.jndi.cosnaming.CNCtxFactory
<DefaultUser />
<DefaultPassword />
<TypePropertyString>type</TypePropertyString>
<lIsJsr77>false</IsJsr77>
<Jvminfo>
<JvmHomePath RecommendedVendor="SUN"
RecommendedMajorVersion="1.5" />
<Classpath />
<AdditionalClasspath />

<l--VmParameters>-Dcom.sun.management.jmxremote

Dcom.sun.management.jmxremote.authenticate=false -

Dcom.sun.management.jmxremote.port=9981</VmParamete

</Jvminfo>
</AgentConfiguration>
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BMC TM ART 3.0 Execution.xml

<?xml version="1.0" encoding="1S0O-8859-1"?>

<AgentConfiguration Name="BMC TM ART 3.0 - Executio

DataSourceType="Base Configuration Jvm 1.5">
<Host>localhost</Host>
<Port>19144</Port>
<Protocol />
<!--0 .. JSR160/RMI-->
<I--1.. JSR160/1IOP-->
<I--2 .. INDI-->
<I--3 .. JSR160/CORBALOC-->
<ConnectionMode>0</ConnectionMode>
<MEJBName />
<UrlPostfix>jmxrmi</UrlPostfix>

<ContextFactory>com.sun.jndi.cosnaming.CNCtxFactory
<DefaultUser />
<DefaultPassword />
<TypePropertyString>type</TypePropertyString>
<lIsJsr77>false</IsJsr77>
<Jvminfo>
<JvmHomePath RecommendedVendor="SUN"
RecommendedMajorVersion="1.5" />
<Classpath />
<AdditionalClasspath />

<l--VmParameters>-Dcom.sun.management.jmxremote

Dcom.sun.management.jmxremote.authenticate=false -

Dcom.sun.management.jmxremote.port=9982</VmParamete

</Jvminfo>
</AgentConfiguration>
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BMC TM ART 3.0 Frontend.xml

<?xml version="1.0" encoding="1S0O-8859-1"?>
<AgentConfiguration Name="BMC TM ART 3.0 - Frontend
DataSourceType="Base Configuration Jvm 1.5">
<Host>localhost</Host>
<Port>19140</Port>
<Protocol />
<!I--0 .. JSR160/RMI-->
<I--1.. JSR160/IIOP-->
<!l--2 .. JNDI-->
<!I--3 .. JSR160/CORBALOC-->
<ConnectionMode>0</ConnectionMode>
<MEJBName />
<UrlPostfix>jmxrmi</UrlPostfix>

<ContextFactory>com.sun.jndi.cosnaming.CNCtxFactory
<DefaultUser />
<DefaultPassword />
<TypePropertyString>type</TypePropertyString>
<lsJsr77>false</IsJsr77>
<Jvminfo>
<JvmHomePath RecommendedVendor="SUN"
RecommendedMajorVersion="1.5" />
<Classpath />
<AdditionalClasspath />
<l--VmParameters>-Dcom.sun.management.jmxremote
Dcom.sun.management.jmxremote.authenticate=false -

Dcom.sun.management.jmxremote.port=9983</VmParamete

</Jvminfo>
</AgentConfiguration>
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Borland Application Server 6.6.xml

<?xml version="1.0" encoding="1S0O-8859-1"?>
<AgentConfiguration Name="Borland Application Serve
DataSourceType="Base Configuration Jvm 1.5">

<Host>DYLAN</Host>

<Port>42222</Port>

<Protocol />

<!I--0 .. JSR160/RMI-->

<I--1.. JSR160/IIOP-->

<!l--2 .. JNDI-->

<!I--3 .. JSR160/CORBALOC-->

<ConnectionMode>3</ConnectionMode>

<MEJBName />

<UrlPostfix>j2eeSample_DYLAN_MyPartition</UrIPost

<ContextFactory />
<DefaultUser />
<DefaultPassword />
<TypePropertyString>type</TypePropertyString>
<lsJsr77>false</IsJsr77>
<Jvminfo>
<JvmHomePath RecommendedVendor="SUN"
RecommendedMajorVersion="1.4" />
<Classpath ClasspathRootDir="T:\BuildUtilities\
<Entry>\lib\patches\7697.jar</Entry>
<Entry>\lib\anttasks.jar</Entry>
<Entry>\lib\asrt.jar</Entry>
<Entry>.\lib\beandt.jar</Entry>
<Entry>\lib\bes-jbsp.jar</Entry>
<Entry>.\lib\bes-jmx.jar</Entry>
<Entry>.\lib\borland-commons-logging.jar</Ent
<Entry>.\lib\common.jar</Entry>
<Entry>\lib\dbswing.jar</Entry>
<Entry>.\lib\dbtools.jar</Entry>
<Entry>.\lib\ddeditor.jar</Entry>
<Entry>.\lib\deployment.jar</Entry>
<Entry>\lib\dns.jar</Entry>
<Entry>.\lib\dom4j.jar</Entry>
<Entry>.\lib\dx.jar</Entry>
<Entry>\lib\dxdebug.jar</Entry>
<Entry>\lib\ejbdesigner.jar</Entry>
<Entry>.\lib\gnuregexp.jar</Entry>
<Entry>.\lib\help.jar</Entry>
<Entry>.\lib\itsadmin.jar</Entry>
<Entry> \lib\jaas.jar</Entry>
<Entry>.\lib\jafa.jar</Entry>
<Entry>.\lib\jaxen.jar</Entry>
<Entry>.\lib\jbcl-awt.jar</Entry>
<Entry>\lib\jbcl.jar</Entry>
<Entry>\lib\jbuilder.jar</Entry>
<Entry>.\lib\jcel_2_1.jar</Entry>
<Entry>.\lib\jcert.jar</Entry>
<Entry>\lib\icommon.jar</Entry>
<Entry>.\lib\jdbcx.jar</Entry>
<Entry>.\lib\jJdom.jar</Entry>
<Entry>\lib\jds.jar</Entry>
<Entry>.\lib\jdshelp.jar</Entry>
<Entry>.\lib\jJdsmobile.jar</Entry>
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<Entry>.\lib\jdsremote.jar</Entry>
<Entry>.\lib\jdsserver.jar</Entry>
<Entry>.\lib\jfreechart.jar</Entry>
<Entry>.\lib\jlayout20.jar</Entry>
<Entry>\lib\jloox20.jar</Entry>
<Entry>.\lib\jnet.jar</Entry>
<Entry>.\lib\js.jar</Entry>
<Entry>.\lib\jsse.jar</Entry>
<Entry>.\lib\juddi.jar</Entry>
<Entry>\lib\laf.jar</Entry>
<Entry>\lib\Ich.jar</Entry>
<Entry>\lib\Im.jar</Entry>
<Entry>\lib\local_policy.jar</Entry>
<Entry>\lib\log4j.jar</Entry>
<Entry>.\lib\mail.jar</Entry>
<Entry>.\lib\migrate.jar</Entry>
<Entry>.\lib\migration.jar</Entry>
<Entry>\lib\mx4j-impl.jar</Entry>
<Entry>.\lib\mx4j-jmx.jar</Entry>
<Entry>.\lib\mx4j-remote.jar</Entry>
<Entry>\lib\mx4j-rimpl.jar</Entry>
<Entry>\lib\mx4j-rjmx.jar</Entry>
<Entry>.\lib\mx4j-tools.jar</Entry>
<Entry>.\lib\mx4j.jar</Entry>
<Entry>.\lib\orgomg.jar</Entry>
<Entry> \lib\partition.jar</Entry>
<Entry>.\lib\partition_client.jar</Entry>
<Entry>.\lib\primetime.ddeditor.jar</Entry>
<Entry>\lib\primetime jar</Entry>
<Entry>.\lib\providerutil.jar</Entry>
<Entry>.\lib\ResIndex.jar</Entry>
<Entry>.\lib\sanct6.jar</Entry>
<Entry>.\lib\sanctuary.jar</Entry>
<Entry>\lib\scout.jar</Entry>
<Entry>.\lib\script.jar</Entry>
<Entry>\lib\scu.jar</Entry>
<Entry>\lib\scu_client.jar</Entry>
<Entry>.\lib\scu_common.jar</Entry>
<Entry>.\lib\snmp4_13.jar</Entry>
<Entry>.\lib\sunjce_provider.jar</Entry>
<Entry>\lib\tailwind.jar</Entry>
<Entry> \lib\tibjmslic.jar</Entry>
<Entry>.\lib\tomcat4.jar</Entry>
<Entry>.\lib\uddi4j.jar</Entry>
<Entry>\lib\US_export_policy.jar</Entry>
<Entry>\lib\vbcdev.jar</Entry>
<Entry>.\lib\vbdev.jar</Entry>
<Entry>.\lib\vbejb.jar</Entry>
<Entry>.\lib\vbjclientorb.jar</Entry>
<Entry>\lib\vbjdev.jar</Entry>
<Entry>\lib\vbjorb.jar</Entry>
<Entry>.\lib\vbsec.jar</Entry>
<Entry>\lib\vbsysmib.jar</Entry>
<Entry>\lib\vbwsdev.jar</Entry>
<Entry>\lib\vbwsjdev.jar</Entry>
<Entry>.\lib\visiconnect.jar</Entry>
<Entry>\lib\visijmx.jar</Entry>
<Entry>\lib\wcch.jar</Entry>
<Entry>.\lib\xalan.jar</Entry>
<Entry>.\lib\xercesImpl.jar</Entry>
<Entry>.\lib\xmIParserAPIs.jar</Entry>
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<Entry>\lib\xmirt.jar</Entry>
</Classpath>
<AdditionalClasspath>
<Entry>C:\Program Files\Borland\SilkPerformer
R2\IMX\jmxri.jar</Entry>
</AdditionalClasspath>
<VmParameters>-
Dorg.omg.CORBA.ORBClass=com.inprise.vbroker.orb.ORB
Dorg.omg.CORBA.ORBSingletonClass=com.inprise.vbroke
-Djavax.rmi.CORBA.StubClass=com.inprise.vbroker.rmi
Djavax.rmi.CORBA.UtilClass=com.inprise.vbroker.rmi.
Djavax.rmi.CORBA.PortableRemoteObjectClass=com.inpr
RBA.PortableRemoteObjectimpl -
Dvbroker.agent.enableLocator=false</VmParameters>
</Jvminfo>
</AgentConfiguration>
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Borland SC Test Manager 8.5 Application.xml

<?xml version="1.0" encoding="1S0O-8859-1"?>
<AgentConfiguration Name="Borland SC Test Manager 8
Svr." DataSourceType="Base Configuration Jym 1.5">

<Host>localhost</Host>

<Port>19142</Port>

<Protocol />

<!I--0 .. JSR160/RMI-->

<I--1.. JSR160/IIOP-->

<!l--2 .. JNDI-->

<!I--3 .. JSR160/CORBALOC-->

<ConnectionMode>0</ConnectionMode>

<MEJBName />

<UrlPostfix>jmxrmi</UrlPostfix>

<ContextFactory>com.sun.jndi.cosnaming.CNCtxFactory
<DefaultUser />
<DefaultPassword />
<TypePropertyString>type</TypePropertyString>
<lIsJsr77>false</IsJsr77>
<Jvminfo>
<JvmHomePath RecommendedVendor="SUN"
RecommendedMajorVersion="1.5" />
<Classpath />
<AdditionalClasspath />

<l--VmParameters>-Dcom.sun.management.jmxremote

Dcom.sun.management.jmxremote.authenticate=false -

Dcom.sun.management.jmxremote.port=9971</VmParamete

</Jvminfo>
</AgentConfiguration>
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Borland SC Test Manager 8.5 Execution.xml

<?xml version="1.0" encoding="1S0O-8859-1"?>
<AgentConfiguration Name="Borland SC Test Manager 8
Svr." DataSourceType="Base Configuration Jym 1.5">

<Host>localhost</Host>

<Port>19144</Port>

<Protocol />

<!I--0 .. JSR160/RMI-->

<I--1.. JSR160/IIOP-->

<!l--2 .. JNDI-->

<!I--3 .. JSR160/CORBALOC-->

<ConnectionMode>0</ConnectionMode>

<MEJBName />

<UrlPostfix>jmxrmi</UrlPostfix>

<ContextFactory>com.sun.jndi.cosnaming.CNCtxFactory
<DefaultUser />
<DefaultPassword />
<TypePropertyString>type</TypePropertyString>
<lIsJsr77>false</IsJsr77>
<Jvminfo>
<JvmHomePath RecommendedVendor="SUN"
RecommendedMajorVersion="1.5" />
<Classpath />
<AdditionalClasspath />

<l--VmParameters>-Dcom.sun.management.jmxremote

Dcom.sun.management.jmxremote.authenticate=false -

Dcom.sun.management.jmxremote.port=9972</VmParamete

</Jvminfo>
</AgentConfiguration>
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Borland SC Test Manager 8.5 Frontend.xml

<?xml version="1.0" encoding="1S0O-8859-1"?>
<AgentConfiguration Name="Borland SC Test Manager 8
Svr." DataSourceType="Base Configuration Jym 1.5">

<Host>localhost</Host>

<Port>19140</Port>

<Protocol />

<!I--0 .. JSR160/RMI-->

<I--1.. JSR160/IIOP-->

<!l--2 .. JNDI-->

<!I--3 .. JSR160/CORBALOC-->

<ConnectionMode>0</ConnectionMode>

<MEJBName />

<UrlPostfix>jmxrmi</UrlPostfix>

<ContextFactory>com.sun.jndi.cosnaming.CNCtxFactory
<DefaultUser />
<DefaultPassword />
<TypePropertyString>type</TypePropertyString>
<lIsJsr77>false</IsJsr77>
<Jvminfo>
<JvmHomePath RecommendedVendor="SUN"
RecommendedMajorVersion="1.5" />
<Classpath />
<AdditionalClasspath />

<l--VmParameters>-Dcom.sun.management.jmxremote

Dcom.sun.management.jmxremote.authenticate=false -

Dcom.sun.management.jmxremote.port=9973</VmParamete

</Jvminfo>
</AgentConfiguration>
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