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Kurzfassung

Unaufgefordert zugesandte und unerwünschte Werbemails sind in den letzen Jahren ein immer größeres Problem geworden und bedrohen die Verwendbarkeit des Kommunikationsmediums E-Mail. Parallel zu diesen direkten Werbemails steigt auch die Anzahl der Mails mit Viren und Mails mit Unzustellbarkeitsmeldungen. In den letzten Jahren hat der Anteil der Spam-Mails kontinuierlich zugenommen, und ohne Eingriffe in das bestehende System ist keine Stagnation oder gar Verbesserung der Situation in Sicht. Weiters verfeinern die Versender von Spam-Mails ihre Methoden durch „Social Engineering“ so, dass die bisherigen Konzepte von Spam-Filtern an ihre Grenzen stoßen. Einfache Listen unerwünschter Wörtern führen kaum noch zum Erfolg, und nur eine Orientierung in Richtung von heuristischen Techniken, wie von Virenscannern bekannt, kann weiterhin hohe Erkennungsraten garantieren.

In dieser Diplomarbeit werden im ersten Teil die Grundlagen von E-Mail im Internet erläutert und daraus Verfahren zur Bekämpfung von Spam-Mails und Heuristiken für Spam-Filter erarbeitet. Die einzelnen Verfahren werden erklärt und die Erfolgsaussichten beurteilt. Im zweiten Teil wird die Entwicklung eines modularen Spam-Filters beschrieben. Zusätzlich werden einige der vorher entwickelten Heuristiken implementiert. Schlussendlich entsteht daraus ein allgemein verwendbares Framework zur Filterung von Mails, das dem aktuellen Stand der Technik entspricht und dessen Erkennungsraten durch Verfeinerungen und Anpassungen auch Jahre später noch hoch gehalten werden können. 

