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Abstract

The need for security in information technology rises steadily. In this case, there are a lot of
different aspects of security to consider. One of them is in fact the internal security, which
is erroneously deemed to be of secondary importance. However, what is the logic of pro-
tecting a companies” local area network against attacks from outside when the real threat
comes from inside?

This is where the SAT-project addresses the point. The primary objective of the SAT system
is to reduce the complexity of access right control and thus offer support for administrators
to ensure the internal security. Unfortunately standard tools of the Windows 2000 operating
system do not provide an efficient way for administrators to control access rights and per-
missions. Specifically for this reason the Security Analysis Tool 2 (SAT 2) has been devel-
oped.

Within the scope of this diploma thesis, a Microsoft Management Console (MMC) Snap-in
prototype for visualizing the rights structures in a network has been implemented. The
SAT2 system allows a user-centric view on this rights structures. An appropriate representa-
tion of the access rights should ease the detection of security gaps in a system.

Zusammenfassung

Der Bedarf an Sicherheit in der Informationstechnologie steigt. Dabei gilt es jedoch eine
Reihe verschiedener Sicherheitsaspekte zu beachten. Einer davon ist zweifelsfrei die interne
Sicherheit, die falschlicherweise gerne als zweitrangig angesehen wird. Was niitzt die beste
Abschirmung eines firmeninternen Netzwerkes nach auflen, wenn sich die Gefahrenquelle
innerhalb befindet?

Dies ist zugleich der Ansatzpunkt des SAT-Projektes. Das SAT2 System soll einen Admi-
nistrator bei der Kontrolle der Zugriffsrechte unterstitzen und damit einen Beitrag zur Ge-
wahrleistung der internen Sicherheit liefern. Da ein effizienter Benutzer-zentrierter Uber-
blick Uber Benutzerberechtigungen mit den Standard-Werkzeugen des Windows 2000 Be-
triebssystems leider nicht moglich ist, wurde speziell fur diesen Zweck das Security Analy-
sis Tool 2 (SAT2) entwickelt.

Im Rahmen dieser Diplomarbeit wurde ein Prototyp zur Visualisierung der Rechtestruktu-
ren, in Form eines Microsoft Management Console (MMC) Snap-ins, entwickelt, welcher
eine Benutzer-zentrierte Sicht auf die Rechtestrukturen in einem Netzwerk ermdglicht.
Durch eine pragnante Darstellung der Zugriffsrechte sollen dabei Sicherheitslicken in ei-
nem System leichter erkennbar werden.
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Vorwort

Sicherheit von Computersystemen und Netzwerken erhalt einen immer groReren Stel-
lenwert auf dem Gebiet der Informationstechnologie. War noch vor einigen Jahren, als
die IT noch in den Kinderschuhen steckte, die Devise ,,Freier Zugang zu allen Syste-
men, Daten und Informationen fir Alle*, so stof3t man heute auf das exakte Gegenteil.
Ausgeklugelte Sicherheitssysteme verwehren — leider nicht nur — unbefugten Benutzern
den Zutritt zu beinahe allen Computersystemen und Netzwerken bzw. den Zugriff auf
Informationen und Daten. Betrachtet man allerdings die standig steigende Zahl der At-
tacken sogenannter ,,Hacker”, konnen derartig strenge Sicherheitsbestimmungen nur

beflirwortet werden.

Bei der Entwicklung ihrer Betriebssysteme haben Firmen wie Novell oder Microsoft
von Beginn an versucht, seitens des Betriebssystems einen Teil zum Sicherheitsmana-
gement beizutragen. Auf Grund der stdndigen Erweiterungen erreichte man jedoch
schnell einen Punkt, an dem alleine die Verwaltung der Benutzerberechtigungen zu ei-
ner auBerst komplexen Aufgabenstellung wuchs. Dies war unter anderem der Anlass zur
Initiierung des Projektes SAT unter der Leitung von Hrn. Dipl.-Ing. Rudolf Hérmanse-
der, der zusammen mit Hrn. Kurt Hanner die erste Version des Security Analysis Tools
(SAT) fur Microsoft Windows NT entwickelte, welches im November 1999 fertiggestellt
wurde und frei im Internet verflgbar ist [Sat]. Da der Fortschritt nicht aufzuhalten ist
und Innovationen auf keinem Gebiet so schnell altern als auf dem der IT, stdndig neue
Technologien entwickelt oder verbessert werden, ist es nicht weiter verwunderlich, dass

auch dieses Sicherheitsanalyse-Tool einer Weiterentwicklung bedarf.

Mit der Markteinfiihrung der Microsoft Windows 2000 Betriebssysteme haben sich ei-
nerseits alt bewdhrte Sicherheitskonzepte — wie z.B. das NT Dateisystem (NTFS) —
gedndert, andererseits wurden neue Technologien — wie z.B. Active Directory Services
(ADS) — vorgestellt. Das Security Analysis Tool 2 (SAT 2) soll dem Anwender die Mog-

lichkeit bieten, diese Neuerungen im Zuge der Sicherheitsanalyse auszuwerten.

Das Projekt SAT wird von Microsoft Research in Cambridge (UK) finanziell geférdert.
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1 Das SAT Projekt

Der Sicherheit von Computer-Netzwerken wird in den letzten Jahren immer groliere
Bedeutung zugewiesen. Nicht zuletzt deshalb, weil sich Angriffe von Hackern auf
Computer-Systeme oder durch Viren verursachte Systemausfalle hervorragend fir Sen-
sationsmeldungen in den Medien eignen. Abgesehen davon ist der Schutz gegen solche
Angriffe nur ein Teilaspekt der Computersicherheit. Denn Sicherheit in Computernetz-
werken bedeutet weitaus mehr, als ein Netzwerk durch den Einsatz von Firewalls gegen
Attacken von aufen abzusichern, und setzt sich nicht nur aus Schlagworten wie: Antivi-

ren-Programme, Datenverschlisselung oder Authentifizierung zusammen.

Bedenkt man die Tatsache, dass mehr als die Halfte aller Attacken auf Computer-
Netzwerke von ,,Innen” — d.h. der Angreifer hat direkten Zugang zum Netzwerk — er-
folgen, so ist das Hauptaugenmerk vermutlich auf die ,,Interne Sicherheit* zu legen. Vor
allem beim Einsatz von Technologien wie den Active Directory Services (ADS), welche
die Mdglichkeit bieten, alle nur erdenklichen Informationen tber ein Unternehmen in
einem zentralen Verzeichnis zu speichern, ist es besonders wichtig, diese Daten vor

unberechtigtem Zugriff zu schiitzen.

Einen Ansatzpunkt zur Gewahrleistung der internen Sicherheit bietet die korrekte Auto-
risierung durch eine konsistente Verwaltung von Benutzerberechtigungen, welche in
den Aufgabenbereich des Netzwerk-Administrators fallt. Dass diese Aufgabe zu einer
keineswegs trivialen werden kann, liegt an der hohen Komplexitit der Aufgabenstel-
lung, welche einerseits von der GroRe des Netzwerkes und andererseits von der Anzahl
der Benutzer abhangig ist. Zusatzlich erhéht der erweiterte Funktionsumfang von Be-
triebssystemen, z.B. durch verbesserte Mdglichkeiten der Granularitat der Rechteverga-

be, diese Komplexitat weiter.

Das SAT-Team hat sich zur Aufgabe gemacht, den Administrator bei der Verwaltung
der Benutzerberechtigungen zu unterstiitzen, indem ihm eine Sicht auf Ressourcen in
einem Netzwerk geboten wird, die in dieser Art und Weise von Standard-Werkzeugen

zur Computer- oder Netzwerk-Verwaltung nicht unterstiitzt wird.



Dieses erste Kapitel soll als Einleitung dienen und dem Leser gewissermal3en Grund-
kenntnisse Uber das SAT Projekt vermitteln. In diesem Zusammenhang soll deutlich
gemacht werden, mit welchen Schwierigkeiten sich ein Netzwerk-Administrator kon-
frontiert sieht, welche Ziele mit dem SAT Projekt verfolgt werden und welchen Beitrag
das Security Analysis Tool (SAT) zur Sicherheit in Computer-Netzwerken leisten mdch-

te.

1.1 Motivation

Obwohl sich die Administration eines Computers oder eines Computer-Netzwerkes in
den letzten Jahren in viele verschiedene Richtungen entwickelt hat, ist eine der Haupt-
aufgaben eines Netzwerk-Administrators noch immer die Verwaltung des Zugriffs und
damit der Zugriffsberechtigungen auf Netzwerk-Ressourcen. Dieser Zugriff auf bei-
spielsweise Dateien, Verzeichnisse oder Drucker, kann durch die Vergabe von Benut-
zerberechtigungen geregelt werden. Oder anders formuliert: Netzwerk-Ressourcen kon-
nen durch (korrekte) Vergabe von Benutzerberechtigungen vor unerlaubtem Zugriff

geschitzt werden.

Betrachtet man in diesem Zusammenhang das Dateisystem von Microsoft Windows
NT/2000/XP Systemen — das sogenannte NT Dateisystem (NTFS) — so stellen Dateien
und Verzeichnisse spezielle Objekte dar, auf die ein Benutzer, abhdngig von seinen Be-
rechtigungen, Zugriff haben kann. Die Rechtevergabe erfolgt demnach auf Objektebene,
wobei so fur jedes Objekt festgelegt wird, welcher Benutzer in welcher Weise auf das
Objekt zugreifen darf. Zu diesem Zweck stellen Microsoft Windows NT/2000/XP Be-
triebssysteme verschiedene Standard-Tools, z.B. den Windows-Explorer zur Verfligung.
Diese bieten dem Administrator eine Mdglichkeit, die Zugriffsberechtigungen schnell
und relativ einfach — jedoch nur flr einzelne Objekte bzw. Gruppen von Objekten —
festzulegen oder zu verandern. Ahnlich verhalt sich dies beim Uberpriifen oder Betrach-
ten der Berechtigungen. Die Standard-Tools der Windows Betriebssysteme bieten dem
Administrator leider nur eine — im Folgenden als Objekt-zentrierte Sicht bezeichnete —
Sicht auf die Benutzerberechtigungen eines Objektes. D.h., dass Rechte, wie sie mit

Standard-Werkzeugen vergeben, also per Objekt, auch nur per Objekt betrachten wer-



den koénnen. Es besteht daher lediglich die Mdglichkeit, fir ein ausgewahltes Objekt

festzustellen, mit welchen Rechten welche Benutzer darauf zugreifen durfen.

Als Beispiel fiir den Aufwand, den eine derartige Zugriffskontrolle mit sich bringt, stel-
le man sich einen kleinen File Server vor, auf welchem ,,nur einige tausend Dateien
gespeichert sind. Um die Zugriffsrechte eines bestimmten Benutzers auf dem Server
Uberprifen zu kénnen, musste der Administrator theoretisch jede einzelne der abgeleg-
ten Dateien kontrollieren. Und selbst bei einer geringen Zahl von Dateien ist alleine der
Zeitaufwand, den die Kontrolle in Anspruch nimmt, enorm. Zusétzlich wird diese Auf-
gabe durch den Vererbungsmechanismus des NT Dateisystems erschwert, der auf Grund
seiner Komplexitat manchmal sogar erfahrene Netzwerk-Administratoren den Uber-

blick verlieren lasst.

Winschenswert wére demnach eine Benutzer-zentrierte Sicht, eine Auflistung aller Ob-
jekte, auf die ein bestimmter Benutzer Rechte hat, um sich quasi einen Gesamtuberblick
Uber dessen Berechtigungen verschaffen zu kénnen. Und genau dieser ,,Wunsch* war
Anlass, das SAT Projekt ins Leben zu rufen. Mit dem Ziel, die Méangel in der Verwal-
tung der Benutzerberechtigungen seitens des Betriebssystems auszumerzen und durch
die Entwicklung einer Analyse-Applikation — des Security Analysis Tools (SAT) — den

Administrator bei seiner Arbeit zu unterstiitzen.

1.2 Die Geschichte des Security Analysis Tools (SAT)

Das Institut fir Informationsverarbeitung und Mikroprozessortechnik (FIM), der Johan-
nes Kepler Universitat Linz, an dem das Security Analysis Tool (SAT) entwickelt wird,
verwendet seit der Markteinfuhrung von Microsoft Windows NT 3.1 Microsoft-
Betriebssysteme zur Organisation des Institutseigenen Computer-Netzwerkes.

Aus dieser Zeit stammt auch die Idee zum SAT Projekt. Im Jahre 1995 wurden, auf
Grund der mangelnden Funktionalitat in Bezug auf die Verwaltung von Benutzerbe-
rechtigungen des Microsoft Betriebssystems, erste Uberlegungen angestellt, einem
Administrator eine vollig neue Benutzer-zentrierte Sicht auf die Rechtestrukturen in

einem Netzwerk zu bieten.
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Die Grundidee zu diesem Projekt stammt von Hrn. Dipl.-Ing. Rudolf Hérmanseder,
selbst Netzwerk-Administrator und Mitarbeiter des oben genannten Institutes, und kann
in [Hoel] nachgelesen werden. Gemeinsam mit dem damaligen Studenten Kurt Hanner
entwickelte Dipl.-Ing. Hormanseder, der mit der Projektleitung beauftragt wurde, ein

Basiskonzept, woraus die Implementierung des SAT Prototyps entstand.

Kurt Hanner schilderte den Anlass zur Initiierung des Projektes, im Vorwort seiner
1998 veroffentlichten Diplomarbeit [Han] (,,Analyse und Archivierung von Benutzerbe-
rechtigungen in einem Windows NT Netzwerk*), wie folgt:

,»1rotz aller Leistungsfahigkeit des neuen Systems, hat man Schwachen gegeniber dem
alteren Novell System ausgemacht. Windows NT bietet im Gegensatz zum Novell System
nur sehr eingeschrankte Mdglichkeiten bei der Verwaltung von Benutzerberechtigun-

gen.”

Im November 1999 wurde die Implementierung des Sicherheitsanalyse-Tools fertigge-
stellt und die Version SAT 1.0 Beta der Offentlichkeit vorgestellt. Seither kann SAT

vom FIM via Internet (http://www.fim.uni-linz.ac.at/sat) kostenlos bezogen werden.

1.3 Funktionalitat und Architektur von SAT 1.0

Im folgenden Abschnitt soll zusammenfassend die Funktionalitdt und Architektur des
Security Analysis Tools 1.0 (SAT 1.0) beschrieben werden. Fir Interessenten sei an die-
ser Stelle nochmals auf die Diplomarbeit von Hrn. Kurt Hanner [Han] verwiesen, in
dessen Arbeit die detaillierte Beschreibung des urspriinglichen Sicherheitsanalyse-Tools

nachgelesen werden kann.

Das erklarte Ziel, welches mit dem SAT Projekt verfolgt wird ist, den Administrator bei
der Verwaltung der Benutzerberechtigungen zu unterstiitzen. Zu diesem Zweck wurde
eine Applikation entwickelt, die eine Benutzer-zentrierte Sicht auf die Rechtestrukturen
in einem Netzwerk ermdglicht. Ausgehend von der Fragestellung: ,,Wo hat ein be-
stimmter Benutzer Rechte?”, soll dem Administrator eine Auflistung all jener Objekte

geboten werden, auf welche der ausgewahlte Benutzer Zugriffsrechte besitzt.
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Um diese Ergebnisse in angemessener Zeit und in einer Gbersichtlichen und aussage-
kraftigen Form darstellen zu kdnnen, bestand die Notwendigkeit, die Applikation in

zwei Teile aufzuspalten.

Ein Teil — der Datensammler — soll alle relevanten Informationen tber die Sicherheits-
einstellungen im Netzwerk sammeln und in einer Datenbank speichern. Der andere Teil
— eine Visualisierungs-Applikation — Gbernimmt die gespeicherten Daten und sorgt fir

eine Ubersichtliche Darstellung der Analyse-Ergebnisse.

" SAT Scaimner

[ Slave 1 ] [ Slave 2 ]

h J
{ Controller ]—b[ Master

\\

- o

Database

Viewer

Abbildung 1.1: Architektur SAT 1.0

Abbildung 1.1 (entnommen aus [Hoel]) zeigt die Architektur des Security Analysis
Tools 1.0 (SAT 1.0), wodurch verdeutlicht werden soll, aus welchen Teilen sich die Ap-
plikation zusammensetzt und wie die einzelnen Komponenten miteinander in Verbin-

dung stehen.

Der Daten- oder Rechte-Sammler setzt sich aus folgenden drei Komponenten zusam-

men:

* Master-Komponente:
Ist verantwortlich fur die Verwaltung der Slaves und das Speichern, der von den

Slaves angelieferten Informationen in der zentralen Datenbank.
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» Slave-Komponente:
Liest die Sicherheitseinstellungen eines zu untersuchenden Computers aus und
sendet die gesammelten Daten an die Master-Komponente. Slaves kénnen paral-

lel auf verschiedenen Rechnern im Netzwerk eingesetzt werden.

» Controller-Kkomponente:
Fungiert als Schnittstelle zwischen Benutzer und Rechte-Sammler und ist zu-

standig flr das Konfigurieren und Initiieren eines Analyselaufes.

Die Visualisierungs-Applikation stellt das Kernstiick der Applikation dar. Dieser Teil
des Security Analysis Tools 1.0 (SAT 1.0) sorgt einerseits fur die Auswertung der in der
Datenbank gespeicherten Sicherheitseinstellungen, und andererseits fur eine visuelle
Aufbereitung der analysierten Daten bzw. flr das Generieren der Benutzer-zentrierten

Sicht auf die Benutzerberechtigungen.

Einsatzbereich und Laufzeitumgebung:

Das System wurde — den damaligen Gegebenheiten angepasst — zur Analyse der Benut-
zerberechtigungen in Microsoft Windows NT Netzwerken entwickelt. Im Speziellen
bedeutet dies, dass die Applikation auf Windows NT 3.x und 4.0 Rechnern (sowohl Ser-
ver- als auch Workstation-Version) eingesetzt werden kann. Die Visualisierungs-
Applikation lauft zusatzlich auf Windows 95/98 Rechnern. Unterstitzt wird die Analyse
von Benutzerberechtigungen im NT Dateisystem (NTFS), wobei die gesammelten Si-
cherheitseinstellungen in einer Microsoft Access Datenbank gespeichert werden.

1.4 Weiterentwicklung von SAT 1.0

Wie eingangs erwahnt stammt die Idee zum SAT Projekt bereits aus 1995, woraufhin
die erste Version des Security Analysis Tools (SAT) im Jahre 1999 veroffentlicht wurde.
Fur Software-Produkte ist dies ein betrachtliches Alter, wenn man bedenkt, dass sich
alleine am Betriebssystem-Sektor in den letzten Jahren vieles verandert hat.

Microsoft entwickelte neue Betriebssysteme, die eine Vielzahl an Anderungen und

Neuerungen mit sich brachten. Mit der Markteinfiihrung der Windows 2000 Betriebs-
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systeme, insbesondere der Server-Familie, wurde nicht nur das Active Directory (AD)
vorgestellt, sondern auch eine neue Version des NT Dateisystems (NTFS 5) veroffent-
licht. Daruber hinaus kommen jede Menge weiterer Sicherheitskonzepte zum Einsatz.

Auch in Bezug auf die Computer- und Netzwerkverwaltung versucht Microsoft neue
MaRstdbe zu setzen. Durch den Einsatz der Microsoft Management Console (MMC)
sollen diverse Administrations-Werkzeuge in einer gemeinsamen Benutzeroberflache

verfiigbar sein.

Diese Neuerungen gaben den Anlass zur Weiterentwicklung des Sicherheitsanalyse-
Tools. In einer vollig neuen Version, basierend auf vielen der ursprunglichen Ideen, soll
dem Administrator eines Windows 2000 Netzwerkes die Mdglichkeit geboten werden,
nicht nur Benutzerberechtigungen im NTFS, sondern auch im Active Directory und in
der Windows-Registry, analysieren zu kénnen. Weiters wurden sowohl das Datenbank-
konzept Uberarbeitet, als auch die Visualisierungs-Applikation neu entwickelt, die nun-

mehr als sogenanntes Snap-in flr die Microsoft Management Console (MMC) existiert.

In Kapitel 3 dieser Arbeit erfolgt eine detaillierte Beschreibung des Security Analysis
Tools 2 (SAT 2). Dabei liegt der Schwerpunkt eindeutig im Bereich der Analyse der
Berechtigungen und der Visualisierung — dem Aufgabenbereich des Autors dieser Ar-
beit.
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2 Die Microsoft Management Console

Das Einsatzgebiet der Microsoft Management Console (MMC) liegt typischerweise im
Bereich der Computer-, Netzwerk- bzw. Systemverwaltung. Die MMC selbst bietet
jedoch — wie die Bezeichnung vielleicht vermuten liele — keine Management-
Funktionalitat, vielmehr stellt sie ,,nur* eine einheitliche Benutzeroberflache zur Ein-
bindung der unterschiedlichsten Tools fur die Verwaltung von Windows-basierten Sys-
temen oder Netzwerken, der sogenannten Snap-ins, dar. Die grof’e Akzeptanz der
MMC, die Vielzahl der verfiigbaren Snap-ins und das Ziel von Microsoft, die MMC
kiinftig als Basis fur alle Verwaltungsaufgaben in Windows Betriebssystemen zu ver-
wenden, dienten als Entscheidungsgrundlage fir einen Einsatz der Management Conso-
le im Projekt SAT 2.

In folgendem Kapitel sollen dem Leser Grundkenntnisse (ber die Microsoft Manage-
ment Console (MMC) vermittelt werden. Daruber hinaus werden grundlegende Konzep-
te, Funktionalitat und verfugbare Steuerelemente beschrieben, sowie wesentliche As-

pekte, welche bei der Entwicklung eines Snap-ins beachtet werden sollten, erldutert.

An dieser Stelle soll auf die bis dato einzige zur Verfligung stehende Literatur — in Be-
zug auf die Microsoft Management Console (MMC) — verwiesen werden. [Mmc1l] bzw.
[Mmc2] dienten als Basislektlre zur Erstellung dieses Kapitels und kénnen dem Leser
als Nachschlagewerk fiir die hier beschriebenen Fakten aber auch fur nicht angefihrte
(meist implementierungstechnische) Details dienen.

2.1 Die (kurze) Geschichte der MMC

Was wirde sich bei der Vorstellung eines Produkts besser als Einleitung eignen, als ein
geschichtlicher Rickblick uber die Entstehung und Entwicklung desselben? Deshalb
wird im folgenden Abschnitt die relativ kurze Geschichte der MMC, frei nach den Wor-
ten ihres Erfinders Tony Romano [Rom], erzéhlt:
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Im Juni 1996 beendeten Mike Miller und Tony Romano die Entwicklung des Network
Control Panel (NCP) fur Windows NT 4.0 und kurz darauf begannen fiir Tony Romano

die Arbeiten an einem neuen Projekt.

Er sollte eine Administrationsoberflache fur den Routing and Remote Access Service
(RRAS) entwerfen und implementieren. Urspriinglich war geplant, den NCP so zu &n-
dern, dass spezielle Eigenschaftenseiten aufgerufen werden koénnen, falls auf dem zu
administrierenden Computer der RRAS installiert ist. Der Grund daflr war naheliegend:
die RRAS Administration sollte nach dem selben Schema ablaufen wie die Konfigurati-
on eines Netzwerks. Zusétzlich sollte aul3enstehenden Entwicklern die Moglichkeit ge-
boten werden, eigene Eigenschaftenseiten flir benutzerdefinierte Routing Protokolle,

welche den RRAS erweitern, in das Tool einbinden zu kénnen.

Im weiteren Verlauf der Anforderungsanalyse bemerkte Tony Romano schnell, dass die
Vielzahl an Erweiterungen, die erforderlich waren, im Vergleich zu den Maglichkeiten
des NCP, in keinem Verhéltnis zueinander standen. Er entschied deshalb, eine andere

Richtung einzuschlagen.

Im Oktober 1996 wurde der Grundstein flr die heute weit verbreitete Microsoft Mana-
gement Console (MMC) gesetzt. Zusammen mit Wayne Scott entwickelte Tony Roma-
no den ersten, duflRerst einfachen Prototypen der MMC. Das Grundgerist stellte eine
erweiterbare, auf dem Windows Explorer basierende Benutzerschnittstelle dar. Auch die
Ziele hatte man bereits klar vor Augen. Mdglichst viele Administrations-Tools sollten
auf diesem Modell aufbauen kdnnen, also in einer einheitlichen Benutzeroberflache
einsetzbar sein und somit zu beliebig kombinierbaren, wiederverwendbaren Komponen-

ten werden.

Nach Fertigstellung des Prototyps wurde dieser zuerst dem RRAS-Team und anschlie-
Rend Dan Plastina vorgefuhrt, der damals fur die Entwicklung neuer Tools fir Windows

NT verantwortlich war und dhnliche Ideen hatte.

Ab diesem Zeitpunkt entwickelte Tony Romano mit einem eigenen Projektteam die

néchste Generation der Windows NT Verwaltung — die MMC war geboren.
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2.2 Einfihrung

Vor einigen Jahren musste sich ein Administrator ,,nur* mit einfachen Aufgaben wie
z.B. Prifung der Integritat einer Festplatte oder dem Sicherstellen von Modemverbin-
dungen bzw. in Computernetzwerken mit der korrekten Freigabe von Dateien, Netz-
werkdruckern und dgl. auseinandersetzen.

Heutzutage verfugt beinahe jeder Computer tber einen Internetzugang, die Zahl der
finanziell erschwinglichen Peripheriegerate (Videokameras, Digitalkameras, DVD
Laufwerke, usw.) wird immer gréer und speziell im Software-Bereich steigt sowohl
die Funktionalitat als auch die Komplexitat der Applikationen. All diese Innovationen
fordern zumindest zeitweilig die Aufmerksamkeit des Administrators.

Die Administration eines einzelnen Computers zu unterstitzen, reicht heute bei weitem
nicht mehr aus. Ein Administrator muss heute ein gesamtes Netzwerk effizient und
zentral administrieren konnen. Vor allem im Netzwerk-Bereich steigt der Administrati-
onsaufwand auf Grund neuer Technologien und einer standigen VergroRerung der Netze
kontinuierlich an. Vernetzte Systeme kdnnen z.B. Services zur Verfligung stellen, die
entweder lokal oder unter Verwendung des Internet auch global zum Einsatz kommen.
Und obwohl viele Aufgaben eines Netzwerk-Administrators dquivalent zu den Aufga-
ben in der Verwaltung eines einzelnen Computers sind, liegen im Bereich der Netz-
werk- und Server-Administration und auch der Client-Administration eine Menge zu-

séatzlicher Anforderung verborgen.

Einige der Probleme bzw. Schwierigkeiten, mit denen sich ein Administrator eines
Computer-Netzwerkes aber auch eines einzelnen Computers konfrontiert sieht, seien im

Folgenden kurz erwahnt:

* Administrations-Tools sind oft schwer zu finden:
Die groRe Zahl der heute verfligbaren Tools zur Computer- oder Netzwerk-
Verwaltung, tragt ihren Teil zu den Schwierigkeiten auf der Suche nach einer
passenden Applikation bei. Sei dies die Suche nach dem richtigen Treiber oder
einem (Steuerungs-)Programm fir ein spezielles Peripheriegerat oder einer Ap-
plikation zur Durchfuhrung einer bestimmten Verwaltungsaufgabe. Aber auch
das Auffinden eines Programms im ,,Start-Meni* des Windows Betriebssystems

kann sich als durchaus aufwendig gestalten.
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Jedes Tool hat seine eigene Benutzeroberflache:

Typischerweise verwendet ein Server-Administrator eine Menge verschiedener
Tools, um seinen Server zu administrieren. Mit Hilfe verschiedener Applikatio-
nen kann er u.a. Datenbanken, Drucker, Netzwerkverbindungen, Benutzerkon-
ten, Hardware oder automatische Software-Installationen kontrollieren. Viele
dieser Applikationen besitzen meist unterschiedliche Benutzeroberflachen und

erschweren dadurch die Arbeit des Administrators.

Mangelnde Flexibilitat der meisten Tools:

Die meisten Administrations-Tools sind weder an das Wissen noch an die Fa-
higkeiten des Administrators anpassbar. So scheitern unerfahrene Administrato-
ren oft an der Komplexitat eines Tools, wobei im Gegensatz dazu erfahrene
Administratoren oft durch langwierige, schrittweise — dafur einfache und ver-
stdndliche — Durchfuhrung routinemaRiger Aufgaben durch das Tool in ihrer

Arbeitsweise eingeschrankt werden.

Tools sind zumeist ,,Rechner-zentriert*:

Viele Standard-Tools (von Windows NT/2000) ermdglichen ausschliellich eine
Administration des Rechners auf dem sie installiert wurden bzw. ausgefihrt
werden und sind demnach nicht remote-féhig (z.B. Disk-Administrator). Andere
Tools wiederum, wie beispielsweise der Event-Viewer, sind zwar remote-fahig
missen aber fur jeden zu administrierenden Rechner jeweils einmal gestartet
werden und erfordern dadurch ein ineffizientes hin- und herschalten zwischen
den einzelnen Programm-Instanzen bzw. Event-Logs. Im Vergleich dazu bietet
der NT4 Server-Manager zwar Mdglichkeiten zur Verwaltung aller Computer
einer Domain — allerdings ohne Einschrankung — verfligt aber in Hinblick auf

deren Administration Uber einen minimalen Funktionsumfang.

All diese Gesichtspunkte bringen einerseits eine zu lange Einlernphase fir ,,Neulinge*
und andererseits teilweise Frustration fir routinierte System-Administratoren mit sich.
Winschenswert ware demnach eine Applikation mit einheitlicher Benutzeroberflache,
die dem Administrator ein effizientes Durchfiihren von (moglichst allen) Verwaltungs-
aufgaben ermdglicht.
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Die Microsoft Management Console (MMC) leistet einen wesentlichen Beitrag zur L6-
sung der zuvor angesprochenen Probleme. Das verfolgte Ziel ist, durch den verbreiteten
Einsatz der MMC den Administrationsaufwand Windows-basierter Systeme zu mini-
mieren. Zu diesem Zweck wird ein einfaches, konsistentes, erweiterbares und integrier-

tes User-Interface, aber auch ein Administrations-Modell, zur Verfugung gestellt.

2.3 Konsolen und Snap-ins

Die Microsoft Management Console (MMC) wurde entwickelt, um Probleme in der
Computer- und Netzwerk-Administration zu reduzieren und den damit verbundenen
Aufwand zu minimieren.

Der Einsatz der MMC er6ffnet dem Benutzer die Mdglichkeiten zum ,,Offnen*, ,,Spei-
chern® oder ,,Erzeugen® von Administrations-Tools (sog. MMC Konsolen) zur Verwal-

tung von Hardware, Software und Netzwerk-Komponenten in einem Windows System.

Die MMC selbst verfugt tber keine administrative Funktionalitat, sie agiert lediglich als
Host fur administrative Komponenten. Diese Komponenten werden als sogenannte
Snap-ins bezeichnet und spezifizieren die Funktionalitit einer MMC Konsole. Ein Snap-
in bezeichnet also ein speziell fir die MMC entwickeltes Administrations-Tool. Dar-
uber hinaus konnen einer Konsole sowohl ActiveX Controls, als auch Links zu Web-
Seiten, Ordner oder sogenannte Taskpad Views hinzugefugt werden.

Die MMC basiert auf einem Multiple Document Interface (MDI) Konzept, wobei jedes
geoffnete Fenster eine eigene ,,View" repréasentiert. Die Fenster stehen in keinerlei Ab-

hé&ngigkeit zueinander und kénnen ein oder mehrere Snap-ins enthalten.

Abbildung 2.1 zeigt eine MMC Konsole, in der das SAT2 Snap-in zur Visualisierung
von Benutzerberechtigungen gedffnet ist, welches im Rahmen dieser Diplomarbeit ent-

wickelt wurde.
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Abbildung 2.1: Microsoft Management Console (MMC)

Die graphische Oberflache erinnert stark an die des Windows-Explorers, genauso wie
das grundsétzliche Verhalten der Konsole bei Benutzer-Eingaben (z.B. beim Maus-
Klick auf ein dargestelltes Objekt).

Unter Verwendung von Abbildung 2.1 soll hier zu Beginn das ,,Knoten-Konzept“ der
MMC verdeutlicht werden, das die Basis zum Verstandnis des folgenden Kapitels bil-
det.

Die linke Seite der Konsole enthdlt eine Baumstruktur (Console Tree), die gewisserma-
Ren eine hierarchische Anordnung von Knoten (Nodes) — den Zweigen des Baumes —
reprasentiert.

Als Vaterknoten (Parent Nodes) werden jene Knoten bezeichnet, fir die im Baum eine
Hierarchie-Ebene tiefer, weitere Knoten existieren. Diese Knoten wiederum werden
So6hne (Child Nodes) genannt.

2.3.1 MMC Konsolen

Die MMC kann in zwei verschiedenen Modi betrieben werden: im Autorenmodus
(Author Mode) und im Benutzermodus (User Mode).
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Im Autorenmodus erhélt der Benutzer vollstdndigen Zugriff auf die gesamte MMC
Funktionalitat, einschlieBlich der Mdglichkeit, Snap-ins hinzuzufligen oder zu entfer-
nen, neue Fenster zu erstellen, Taskpad Views und Tasks zu erzeugen und alle Teile der
Konsolenstruktur anzuzeigen. Dartber hinaus besteht die Moglichkeit, Gber verschiede-

ne Dialoge das Look-and-Feel der Konsole an seine eigenen Bedirfnisse anzupassen.

Fur den Benutzermodus stehen drei unterschiedliche Zugriffsoptionen zur Auswabhl, die

je nach Option den Zugriff des Benutzers auf die MMC Funktionalitét einschranken:

* Benutzermodus - Vollzugriff:
Ermdglicht dem Benutzer den vollstdndigen Zugriff auf alle Befehle zur Fens-
terverwaltung und auf die bereitgestellte Konsolenstruktur. Es ist dem Benutzer
jedoch nicht méglich, Snap-ins hinzuzufiigen oder zu entfernen oder die Konso-

leneigenschaften zu andern.

* Benutzermodus — beschrankter Zugriff, mehrere Fenster:
Ermdglicht dem Benutzer nur den Zugriff auf die Bereiche der Konsolenstruk-
tur, die sichtbar waren, als die Konsole gespeichert wurde. Der Benutzer kann
neue Fenster erstellen, jedoch keine vorhandenen Fenster schliel3en.

» Benutzermodus — beschrankter Zugriff, Einzelfenster:
Ermoglicht dem Benutzer nur den Zugriff auf die Bereiche der Konsolenstruk-
tur, die sichtbar waren, als die Konsole gespeichert wurde. Es ist dem Benutzer

nicht mdéglich, neue Fenster zu 6ffnen.

Einem System-Administrator wird mit dem Konsolen-Konzept die Moglichkeit gebo-
ten, eine neue Konsole zu erstellen, die sich aus einem oder mehreren Snap-ins zusam-
mensetzt, und diese (als .msc Datei) zu speichern. Darlber hinaus kénnen auf diese
Weise mehrere ausgewdahlte Computer eines Netzwerkes von einer ,,zentralen Stelle*

aus verwaltet werden.

Abbildung 2.2 zeigt eine benutzerdefinierte MMC Konsole, in der verschiedene Snap-

ins, welche zur Administration eines Computer-Netzwerkes eingesetzt werden kénnen,
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geladen wurden. Um die Mdglichkeit aufzuzeigen, mehrere Computer zu administrie-
ren, wurden alle Snap-ins jeweils zweimal gedffnet. Einmal, zur Verwaltung des Rech-
ners, auf dem die MMC Konsole erstellt wurde (,,Local®) und ein zweites Mal zur Ver-

waltung eines Rechners im Netzwerk (,,P120%).
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Abbildung 2.2: Zentrale Administration

Die aus dem Konsolen-Konzept resultierenden Vorteile liegen auf der Hand. Vorder-
grindig ist zweifellos die Mdglichkeit zur zentralen Administration eines Netzwerkes.
Ferner ist einerseits die Wiederverwendbarkeit gewéhrleistet, ohne jedes Mal aufs Neue
die Snap-ins zusammenstellen zu missen, andererseits konnen diese Tools leicht unter
den Administratoren ausgetauscht werden. Ein weiterer Vorteil den dieses Konzept mit
sich bringt ist, dass auf diese Weise fiir unterschiedliche administrative Aufgaben spezi-
fische Tools erstellt werden konnen, die exakt tber die bendtigte Funktionalitat verfi-

gen und quasi als alleinstehende Applikationen zum Einsatz kommen.

Jeder Benutzer — Administrator oder nicht — kann die MMC im Autorenmodus bedienen
und hat damit die Mdoglichkeit, neue Konsolen als Kombination von bestehenden Snap-

ins zu erzeugen. Durch Hinzufugen der gewinschten Snap-ins, Spezifizieren der Anzei-
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ge-Optionen und anschlielendes Speichern der Konsole (als .msc Datei) kdnnen so be-
nutzerdefinierte und aufgabenspezifische Tools erstellt werden. Auf diesem Weg kann
ein Tool an die Fahigkeiten des Benutzers angepasst und natirlich auch die Art und
Weise, wie er auf welche Daten zugreifen und sie manipulieren soll, kontrolliert wer-

den.

2.3.2 MMC Snap-ins

Die Microsoft Management Console (MMC) verfugt, wie bereits erwahnt, selbst tber
keinerlei Management-Funktionalitét, sie stellt lediglich eine gemeinsame Benutzer-
oberflache fur administrative Komponenten — die sogenannten MMC Snap-ins — zur
Verfligung. Die Funktionalitat einer MMC Konsole ist daher vollstandig von der Funk-

tionalitat der Snap-ins abhéngig, welche der Konsole hinzugefigt wurden.

Die Kommunikation zwischen MMC und Snap-in erfolgt tiber eine Component Object
Model (COM) Schnittstelle, die sich nattirlich zwischen den beiden Komponenten be-
findet (siehe Abbildung 2.3).

MMC I Snap-in
COM

] Interface

Abbildung 2.3: COM-Schnittstelle

Auf Grund dieser Architektur muss die MMC weder ,,wissen*, wie das Snap-in Verwal-
tungsaufgaben durchfiihrt, noch welche Mechanismen zur Realisierung dieser Aufgaben
eingesetzt werden. Dadurch wird auch von Microsoft unabhdngigen Software-

Herstellern die Moglichkeit geboten, Snap-ins zu entwickeln.

Grundsétzlich muss zwischen zwei Arten von Snap-ins unterschieden werden: den ,Ei-

genstandigen (Stand-alone) Snap-ins“ und den ,,Erweiterungs (Extension) Snap-ins*.
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» Stand-alone Snap-ins:
Kdnnen als einziges in einer Konsole geladenes Snap-in ihre designierten Ver-

waltungsaufgaben durchfihren.

» Extension Snap-ins:
Erweitern die Funktionalitat eigenstdndiger Snap-ins. Sie kénnen entweder ihre
eigenen Knoten als S6hne der Knoten des eigenstandigen Snap-ins hinzufligen
oder einen vorhandenen Knoten durch (zusétzliche) Kontextmenus, Eigenschaf-
tenseiten, Symbolleisten bzw. Schaltflachen und Taskpad-Ansichten erweitern.

Dariiber hinaus kdnnen Snap-ins eine Art Doppelrolle Gibernehmen. Sie werden als so-
genannte Dual-mode Snap-ins bezeichnet. Auf diese Weise kdnnen sie einerseits als
eigenstandige Snap-ins und andererseits zur Erweiterung der Funktionalitit eines ande-

ren Snap-ins eingesetzt werden.

2.4 Der MMC Namespace

Der Begriff Namespace wird auf dem Gebiet der Informationstechnologie vielseitig
verwendet und wird in [Msc1/S.1453] wie folgt definiert:

,»EINn Satz eindeutiger Namen flir Ressourcen oder Elemente, die in einer gemeinsam
genutzten Computerumgebung verwendet werden. Die Namen in einem Namespace

kénnen in die Objekte aufgeldst werden, die sie reprasentieren.*

Im Zusammenhang mit der Microsoft Management Console (MMC) wird dieser Begriff
folgendermalien ausgelegt:

,.Bei der MMC-Konsole wird der Namespace durch die Konsolenstruktur reprasentiert,
die alle Snap-ins und Ressourcen anzeigt, die von der Konsole aus zuganglich sind*
([Msc1/S.1453]).

Folgende Abbildung (Abbildung 2.4) soll verdeutlichen, wie sich der MMC Namespace
zusammensetzt. Unterhalb der Standard-Symbolleisten befinden sich zwei Fenster. Das
linke Fenster zeigt den Console Tree (siehe Kapitel 2.3), der alle Snap-ins enthalt, aus

denen sich das Administrations-Tool zusammensetzt und wird als Scope Pane bezeich-
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net. Das Fenster auf der rechten Seite stellt den Result Pane dar und zeigt jeweils De-
tails Uber den momentan in der Baumstruktur ausgewahlten (markierten) Knoten. Zu-

sammen bilden diese beiden Teile den MMC Namespace.
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Abbildung 2.4: MMC Namespace

Das wichtigste Merkmal eines Knoten im Namespace ist sein Typ. Der Knotentyp legt
fest, welches Objekt durch den Knoten représentiert werden soll. Diese Objekte kénnen
z.B. Benutzer, Computer, Domaineintrage in einer DNS-Datenbank und dgl. sein. Der
Typ eines Knoten wird durch eine eindeutige ID, einen Global Unique Identifier
(GUID) bestimmt. Anhand dieses GUIDs kdnnen die einzelnen Knoten im Namespace
eindeutig identifiziert und so eventuelle Namenskonflikte vermieden werden. Um diese
Eindeutigkeit gewahrleisten zu kénnen, durfen die GUIDs nicht durch die MMC festge-

legt, sondern mussen durch die einzelnen Snap-ins definiert werden.

2.4.1 Der Scope Pane

Der Console Tree setzt sich aus Knoten zusammen, die sowohl Container als auch spe-
zielle Objekte reprasentieren konnen. Die Wurzel der Baumstruktur eines jeden Stand-
alone Snap-in wird als Static Node bezeichnet, der als einziger Knoten von der MMC
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verwaltet wird. Deshalb kann dieser Knoten, d.h. sein Name und Symbol, bereits beim
Offnen einer gespeicherten Konsole angezeigt werden, auch wenn das Snap-in selbst

noch nicht (vollstandig) geladen wurde.

Fur das Erzeugen und Einfligen der S6hne des Static Node in die Baumstruktur des
Scope Pane ist das Snap-in selbst verantwortlich, genau so wie fur deren Verwaltung.
Diese Knoten werden auch als dynamische Knoten bezeichnet, da die MMC nichts tber
ihre Existenz und Eigenschaften weil3, solange sie nicht in den Baum eingefuigt wurden.
Grundsatzlich werden die S6hne vom Vaterknoten erzeugt und erst beim Doppelklicken
bzw. Expandieren (durch Mausklick auf das Plus-Symbol) in die Baumstruktur einge-

flgt.

Auf Grund dieser dynamischen Natur der Sohnknoten muss der MMC beim Einfuigen
eines Knotens mitgeteilt werden, ob dieser S6hne hat oder nicht. Diese Benachrichti-
gung muss an die MMC gesendet werden, um festlegen zu kénnen, ob in der Baum-

struktur vor dem Knoten ein Plus-Symbol angezeigt werden muss.
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J Console  Window  Help H D | |
“fn L:Consol Ll (=] B3 2:Result Viewer\ TestUser@sat2-de.sat.al =10 x|
J action  Wiew  Favorites |J & o= | | | £ ‘ J Action  Wiew  Favorites “ Lo ‘ | ‘ = |

Tres IFavUrites | Name || Tree I Favorites I Kame | Date
[ Console Root TEstUser@satZ—dc.sat.at |0 Result viewer Adrinistrators 2002-01-07 1]
E--;ﬁ SATZ 1.00 BETA Account Operators@sat2-de,sat.at -] TestUser@sat?-de.sat.at @ Server Cperators 2002-01-07 17
{0 Query Viewer 2 5] 5 ctive Directory & Query-Policies 2002-01-07 17
EI a Result viewer [=- &) Account Operators@sat2-de.sat,at
| e TestUssr@satz-de.sat, at [0 Active Directory
| 1 Active Directary @ sat
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(=3 Active Directary -8 schema
ED Skructure Yiewer
E% sat.ak
-8 saT2-DC
ﬁ: Groups
A Users
K P | | KN 0
| | Al | 4

Abbildung 2.5: Anzeige der Plus-Symbole

Dies impliziert aber, dass bereits zum Zeitpunkt des Einfligens eines Knoten feststehen
muss, ob er einen Endknoten im Baum reprasentiert und steht daher im Widerspruch zur
bereits angesprochenen Dynamik. Die Eigenschaft Endknoten ist beim Erzeugen eines
Knoten nicht immer einfach festzustellen, woraus eine teilweise inkorrekte Anzeige der
Plus-Symbole resultiert. Eingeschrankt kann dieser Fehler nur durch eine Abschétzung

der Wahrscheinlichkeit des Auftretens von Sohnen und der darauf basierenden Ent-
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scheidung fir oder gegen die Anzeige des Plus-Symbols werden. Teilweise wird das
Plus-Symbol standardméRig immer angezeigt, wie z.B. beim ADSI-Edit Snap-in, denn
die MMC korrigiert falsch angezeigte Symbole automatisch nach der Selektion eines
Knotens durch den Anwender.

Auch im SAT2 Snap-in ist eine korrekte Anzeige der Plus-Symbole nicht immer mog-
lich (siehe Abbildung 2.5). Wird im Ordner ,,Active Directory* kein Verzeichnisbaum
zur Darstellung der Analyseergebnisse aufgebaut, sondern lediglich eine Liste von Er-
gebnissen generiert, wird félschlicherweise das Plus-Symbol angezeigt. Dies resultiert
aus den unterschiedlichen Darstellungsarten (Baum- und Listendarstellung), die ausge-
wahlt werden konnen, und der Annahme, dass dem Anwender besser ein Plus-Symbol

angezeigt wird, wo eigentlich keines sein sollte, als umgekehrt.

2.4.2 Der Result Pane

Wenn ein Benutzer einen Knoten im Scope Pane auswahlt, ermdglicht die MMC ver-
schiedene Ansichten des Knotens im Result Pane. Diese Ansichten sollen in folgendem
Abschnitt erlautert werden. Ahnlich dem Einfiigen von Knoten im Scope Pane gilt auch
in Bezug auf die verschiedenen Ansichten, dass ein Snap-in fur die Darstellung eines
Knoten im Result Pane zusténdig ist und nicht die MMC selbst.

Jeder Knoten, der in den Scope Pane eingefiigt wurde, kann auf eine (oder mehrere) der

folgenden Arten im Result Pane angezeigt werden:

* Listen-Ansicht:

Standard Darstellungsart im Result Pane ist eine Auflistung von Objekten. Diese
Objekte représentieren typischerweise die S6hne des selektierten Knotens. An-
gezeigt wird die Bezeichnung und das Symbol des Objektes. Im Gegensatz zum
Scope Pane, in dem Objekte nur einmal eingefiigt werden, bietet der Result Pane
mehr Dynamik, da hier bei jeder Selektion des Vaterknotens eine Aktualisierung
der Anzeige bzw. erneutes Einfligen der Séhne veranlasst wird. Zusatzlich bietet
die MMC verschiedene Variationen der Listenansicht, wie die Anzeige grolier
Symbole, kleiner Symbole und Details.

In der Detail-Ansicht besteht fir den Anwender die Mdglichkeit, sich verschie-

dene Attribute eines Result Pane-Objektes in entsprechenden Spalten anzeigen
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zu lassen. Unter Verwendung eines dafiir vorgesehenen Dialoges kann der An-
wender selbst bestimmen, welche Attribute in welcher Reihenfolge angezeigt

werden sollen.

Taskpad-Ansicht:

Ein Taskpad ist eine vereinfachte graphische Prasentation der Aufgaben, die mit
einem Snap-in durchgefiihrt werden koénnen. Im Regelfall beziehen sich diese
Aufgaben auf den momentan selektierten Knoten. Sinnvoll eingesetzt werden
Taskpads fiir Aufgaben wie z.B. Anzeigen von Eigenschaftenfenstern, Ausfih-
ren von Meni- bzw. Kommandozeilenbefehlen oder das Offnen von Web-
Seiten.

OCX-Ansicht:
In den Result Pane kdnnen vom Snap-in benutzerdefinierte OLE-Steuerelemente
(OCX Controls) eingefligt werden, die auch als ActiveX-Steuerelemente be-

zeichnet werden.

Web-Ansicht:

Der Result Pane einer Konsole kann auch als eine Art Web-Browser eingesetzt
werden. Wobei sowohl lokale, vom Snap-in zur Verfigung gestellte HTML-
Seiten, als auch Seiten, die auf externen Web-Servern liegen, angezeigt werden

kodnnen.

Sofern mdglich, soll ein Snap-in standardméfig immer eine Listen-Ansicht zur Verfi-

gung stellen. Taskpads sollten nur in Erganzung zu den verschiedenen Listendarstellun-

gen eingesetzt werden. Auf OCX-Steuerelemente und HTML-Seiten sollte nur dann

zurlickgegriffen werden, wenn eine Listendarstellung nicht gentigend Flexibilitat in Be-

zug auf die Benutzerschnittstelle bietet.

Im SAT2 Snap-in wird (standardmaRig) ausschlieBlich eine Listen-Ansicht eingesetzt.

Dabei hat der Anwender die Mdglichkeit zwischen den verschiedenen Listen-Varianten

zu wéhlen und bei Verwendung der Detail-Liste natiirlich die anzuzeigenden Spalten

(Attribute des Objektes) selbst zu bestimmen. Dariiber hinaus kann er sich nach belie-

ben eigene Console Taskpads zusammenstellen.
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2.5 MMC GUI Elemente

Die Microsoft Management Console (MMC) ist eine Standard Windows-Applikation.
Aus diesem Grund kommen in der graphischen Benutzeroberflache (Graphical User
Interface) der MMC und ihrer Snap-ins GUI Elemente zum Einsatz, die dem Windows-
Standard folgen. Diese GUI Elemente werden auch in vielen anderen Windows-
Applikationen verwendet und werden daher als allgemein bekannt vorausgesetzt; Nur
der Vollstandigkeit halber sollen die Wichtigsten im folgenden Abschnitt kurz be-

schrieben werden.

Allgemeine GUI Elemente, die in der MMC bzw. in Snap-ins zum Einsatz kommen

(k6nnen), sind:

» Symbolleisten

* Menus

» Dialoge

» Eigenschaftenfenster

* Assistenten

Eine Besonderheit in der graphischen Benutzeroberfliche der MMC stellen die
Taskpads dar. Sie zéhlen zu den MMC spezifischen GUI Elementen und ermdglichen
eine graphische Darstellung der Aufgaben, die auf einem selektierten Objekt ausgefiihrt
werden kénnen (siehe Kapitel 2.5.1).

Genau genommen zahlt der MMC Namespace auch zu den MMC spezifischen GUI
Elementen, da er den Kontext fir alle MMC Aktivitaten liefert. Dieser wurde aber be-

reits in Kapitel 2.4 ausfihrlich behandelt und deshalb an dieser Stelle vernachlassigt.

HINweEIs: Alle im folgenden Abschnitt beschriebenen allgemeinen GUI Elemente, die in
Snap-ins zum Einsatz kommen, folgen den Standard Windows Konventionen. Deshalb
soll an dieser Stelle auf [Msc2] verwiesen werden, wo die festgelegten Konventionen

nachgelesen werden kdnnen.
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2.5.1 Taskpads

Auf Grund der objektorientierten Natur des Console Tree tendieren Anwender eher zur
Suche nach einem Objekt, das sie bearbeiten wollen, als zur Suche nach einer bestimm-
ten Aufgabe, die erledigt werden soll. Unerfahrenen Anwendern soll diese aufgabenori-
entierte Darstellung die administrativen Tatigkeiten erleichtern. Andererseits kann in
gewissen Situationen eine Kombination von bestimmten Teilen verschiedener Snap-ins
von Vorteil sein, um eine Aufgabe effizient zu erledigen. In jedem Fall kann ein MMC

Taskpad erstellt werden, das die Durchfiihrung der Aufgabe vereinfacht.

Taskpads kénnen zwei Kategorien zugeordnet werden:
» Console Taskpads

* Snap-in Taskpads

Die in Version 1.1 der MMC vorgestellten Snap-in Taskpads wurden grof3tenteils durch
die Console Taskpads der MMC 1.2 abgel6st. Sie bieten eine Menge an Vorteilen, wie
z.B. einfacheres Erstellen, Performance, Konsistenz der Anzeige und groRe Flexibilitat
in Bezug auf Benutzerdefinierbarkeit. Deshalb gibt es nur mehr wenige Griinde, den

Snap-in Taskpads den VVorzug zu geben.

':m Consolel - [Console Root'SATZ 1.00 BETA'\Query Yiewer] I o |EI|5|
Jnﬁ Console  Window  Help |J OD=E | |-|E‘|L||
|J action  Wiew  Favorites |J¢' -D||x||§“ P uom |
Tree IFavorites I .
uery Viewer
D Console Root Q ry
sy SATZ 1.00 BETA
a Cuery Yiswer Mame | Comment | Options | Date | Status
00 Result Viewer ) Queryi Default query, —U[M-—|-|L  Tuesday, 09.04.2002 - 20:21:58 Mot Executed!
E‘"@ TestUser@sat2-de.sa drministrator@sat2-de,sat.at --U|MA--|E|T  Tuesday, 09.04,2002 - 20:22:27 Mok Executed!
{1 Active Directory satz “U[-B-[E|L  Tuesdzy, 09,04, 200
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Abbildung 2.6: SAT2 — Query Viewer (Console) Taskpad
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Abbildung 2.6 zeigt ein mdgliches Konsolen Taskpad fur den Query Viewer des SAT2
MMC Snap-ins. Sollten fur einen Knoten mehrere Taskpads erzeugt werden, sind diese

Uber die zugehdrigen Tabs am unteren Ende des Result Pane zugéanglich.

2.5.1.1 MMC Console Taskpads

Seit dem Erscheinen der MMC 1.2 kommen hauptséchlich Console Taskpads zum Ein-
satz. Der Anwender kann diese Art der Taskpads verwenden um z.B. Assistenten (Wi-
zards) zu starten, Eigenschaftenfenster zu 6ffnen, Men(l- oder Kommandozeilenbefehle

auszufuhren, Web-Seiten zu 6ffnen, usw.

Console Taskpads sind MMC-seitig implementiert, d.h. die MMC selbst ist flr das Er-
zeugen eines Taskpads flr einen bestimmten Knoten verantwortlich. Beim Erzeugen
eines Console Taskpads wird der Anwender durch den Taskpad Wizard unterstutzt. Auf
diesem Weg wird dem Anwender das Eingeben der Informationen, welche die MMC
zum Fertigstellen eines Taskpads benétigt, erleichtert. Diese Informationen umfassen
neben den verschiedenen Darstellungsarten u.a. auch die Meni- und Kommandozeilen-

befehle, die mit oder auf dem Objekt ausgeflhrt werden kénnen.

Die Menubefehle, die vom Anwender ausgewahlt werden kdnnen, sind &quivalent zu
denen, die auch (ber das Kontextmen( eines selektierten Knotens ausgefuhrt werden
kdnnen. Die MMC empféangt die Menubefehle auf die selbe Weise vom Snap-in, wie
die Kontextmenubefehle. D.h. zwischen den Befehlen eines Kontextmenis und denen
eines MMC-Mends bzw. in weiterer Folge den Aufgaben eines Taskpads, besteht eine

1:1 Beziehung.

Wenn also der Anwender fur eine spezielle Aufgabe einen Menubefehl ausgewahlt hat
und diesen Uber das Taskpad ausfuhrt, kann die MMC die Benutzereingabe an das, fir
die Ausfiihrung des Befehls zustandige Snap-in weiterleiten. Daraus ergibt sich folgen-
der Vorteil: die MMC ist zwar fiir das Erstellen der Taskpads nicht aber fur das Durch-
fihren der administrativen Aufgaben zustdndig. So kommt die MMC weiterhin ,,nur*
als Host fur Administrations-Tools zum Einsatz und erhélt ihre Funktionalitit durch die

geladenen Snap-ins.
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2.5.1.2 MMC Snap-in Taskpads

Ein Snap-in Taskpad stellt eine spezielle Ansicht eines selektierten Knotens im Scope
Pane dar. Diese Sicht wird dem Anwender als HTML Seite im Result Pane angezeigt
und enthalt eine Auflistung aller moglichen VVorgéange, die auf dem Knoten ausgefiihrt
werden konnen. Jeder dieser VVorgange reprasentiert eine bestimmte Aufgabe und setzt
sich aus einem Symbol, einer Bezeichnung, einer Beschreibung und natirlich einem

Befehlsmechanismus zur Ausfiihrung der Aufgabe zusammen.

Im Gegensatz zu den Console Taskpads hat die MMC hier keinen Einfluss auf das Er-
zeugen oder die Gestaltung eines Taskpads. Dafr ist in diesem Fall auch das Snap-in

zustandig.

Dem Anwender konnen drei verschiedene Typen von Snap-in Taskpads prasentiert

werden:

» Standard
Im Standard-Taskpad wird lediglich dessen Titel und die durchfiuhrbaren Aufga-
ben angezeigt. Dabei kann allerdings auf eine HTML Seite, die von der MMC

zur Verfugung gestellt wird, zurtickgegriffen werden.

» Standard Listenansicht
Zusatzlich zum Titel und den, auf einem selektierten Knoten ausfiihrbaren Akti-
onen, wird ein Listenfeld mit allen zur Auswahl stehenden Objekten (Knoten)
angezeigt. Wiederum stellt die MMC die Basiselemente flr diese Ansicht zur

Verfligung.

* Benutzerdefiniert
Das Snap-in stellt eine eigene HTML Seite mit den moglichen Aufgaben aber

gegebenenfalls auch anderen Elementen, zur Verfugung.

Falls ein bestimmter Knoten Uber eine Taskpad-Ansicht verfigt, ist in diesem Fall das
Snap-in verantwortlich, dem Anwender einen Mechanismus anzubieten, um auf das

Taskpad zugreifen zu kénnen. Eine Mdglichkeit ware, das Taskpad Uber das Kontext-
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meni eines Knotens zuganglich zu machen. Eine andere Lésung hingegen konnte darin

bestehen, das Taskpad automatisch bei der Auswahl des Knotens anzuzeigen.

Das letztendliche Ausfuhren einer Aufgabe funktioniert jedoch wieder nach dem bereits
bekannten Delegationsprinzip der MMC. Die MMC nimmt die Benutzereingabe(n) ent-

gegen und leitet diese zur Durchfiihrung an das zustandige Snap-in weiter.

Obwohl die in diesem Punkt beschriebenen Snap-in Taskpads prinzipiell von Entwick-
lern eingesetzt werden konnen, wird in den MMC Designrichtlinien davon abgeraten
und auf die weitaus effizienteren Console Taskpads verwiesen. Aus diesem Grund wur-
den im SAT2 Snap-in keine Snap-in Taskpads implementiert, womit der Einsatz von

Console Taskpads forciert wird.

2.5.2 Symbolleisten (Toolbars)

Symbolleisten bilden die Schnittstelle zu Operationen und Befehlen, die auf Objekten
im Namespace ausgefuhrt werden kénnen. Da die Symbolleisten an der Oberseite der
Konsolen angeordnet sind, werden sie vom Anwender leicht wahrgenommen und stel-
len so eine effektive Methode dar, dem Anwender den Befehlssatz eines Tools zugang-

lich zu machen.

Eine MMC Konsole verfligt tber zwei verschieden Symbolleistenbereiche. Der eine
Bereich (Console Toolbar Frame) enthélt die zur MMC gehdrigen Symbolleisten, der
andere (Snap-in Toolbar Frame) setzt sich aus den Snap-in spezifischen Symbolleisten
zusammen. Jeder dieser Symbolleistenbereiche kann mehrere Symbol- und Mentleisten
enthalten.

» Console Toolbar Frame
Dieser Bereich setzt sich aus der Hauptmendleiste (Main Menu Bar) und der Au-
torenmodussymbolleiste (Author Mode Toolbar) zusammen. Beide Teile sind
MMC spezifisch und kdnnen nicht durch Snap-ins verandert oder erweitert wer-

den
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e Snap-in Toolbar Frame
Dieser Bereich besteht aus den Standardmenis (Action Menu Bar), der Stan-
dardsymbolleiste (Common Commands Toolbar) fir Befehle, wie Umbenennen,
Loschen oder Aktualisieren eines Objektes und einer bzw. mehreren Snap-in
spezifischen Symbolleiste(n). Erstere kann, sollte aber aus Flexibilitatsgriinden
nicht durch das Snap-in erweitert werden. Die beiden anderen Symbolleisten
sind in Gestaltung und Funktionsumfang von der im Snap-in implementierten

Funktionalitat abhéngig.

Main menu bar Action menu bar Common commands toolbar Snap-in toolbar Author mode toolbar

Console

toolbar | "fi Cansolel - [Console Root'\SATZ 1.00 BETA\Que ‘¥ ¥iewer] =1o1x]
frame J"ﬁu Consale | Window  Help TJ Ol | 1@&‘
tEnaI?J-in |'j Action  View  Favorites w @ = | ‘ P = T o 1
oolbar
frame Tree IFavUrites | Hame Comment Options Date Status
(71 Consale Roat v Default query,  --U|M---|-|L  Tuesday, 09,04, 2002 - Mot Executed!
=] ;‘ﬁ SATZ 1,00 BETA Administrator@sat2-dc.sat.at ~U|MA—|E|T  Tuesday, 09.04.2002 - 20:22:27 Mot Executed!
423 Query Yiewer TestUser@satZ-dc‘sat.at ~U]-A—E|L  Tuesday, 09.04,2002 - 20:22:41  Completed,
~{_] Result Yiewer
=-{0 Structure Viewer
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Abbildung 2.7: Symbolleisten

In Abbildung 2.7 sind die verschiedenen Symbolleisten und deren spezielle Bezeich-

nungen ersichtlich. Als Beispiel hierfiir dient der Query Viewer des SAT2 Snap-ins.

Wenn ein Anwender einen Knoten selektiert, werden zuerst vom — fiir den selektierten
Knoten zustandigen — Snap-in alle Symbolleisten, die fur diesen Knoten verfligbar sind,
in den Snap-in Toolbar Frame eingefugt. Anschlielend konnen eventuell vorhandene
Extension Snap-ins ihre Symbolleisten einfiigen. Schaltflachen fir Standardbefehle
werden, sofern diese Befehle im Snap-in implementiert wurden, von der MMC automa-
tisch in der Standardsymbolleiste angezeigt. Empfangt die MMC eine Benutzereingabe
uber die Symbolleisten, wird die Eingabe an das zustandige Snap-in weitergeleitet.

Der Inhalt der Symbolleisten kann sich somit in Abhangigkeit vom Konsolenmodus
oder den benutzerdefinierten Einstellungen andern. Beim Erstellen einer benutzerdefi-

nierten Konsole hat der Anwender die Mdéglichkeit, die Standardmeniis (Vorgang und
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Ansicht), die Standardsymbolleiste und die Snap-in Symbolleisten ein- bzw. auszublen-

den.

2.5.3 Menus

Die Interaktion mit der Microsoft Management Console (MMC) erfolgt hauptséchlich
tber Menis. Dabei werden dem Anwender verschiedene Maoglichkeiten geboten. Einer-
seits kdnnen Menus aus der Standardmendleiste mit den Menubezeichnungen Vorgang
(Action) und Ansicht (View) aufgerufen werden, andererseits werden die mit einem Ob-
jekt im Namespace assoziierten Befehle durch einen Rechts-Klick auf das Objekt tber
die sog. Kontextmens zugéanglich.

Eine Besonderheit im Zusammenhang mit MMC Menis stellt die Aquivalenz der Stan-
dardmenis (Vorgang und Ansicht) und der Kontextmenis dar.

Wird vom Anwender ein bestimmter Knoten selektiert, erstellt das Snap-in das zugeho-
rige Kontextmeni. Aus den MenUelementen des Kontextmends erstellt die MMC an-
schlieBend die Standardmentleiste. So findet der Anwender alle Meniielemente, die im
Kontextmen erscheinen, auch im Action-Meni. Der einzige Unterschied in der Men(-
fihrung bezieht sich auf das Meni Ansicht (View). Dieses ist im Kontextment als Me-
niielement enthalten, wird jedoch beim Erstellen der Standardmentileiste von der MMC
extrahiert und als eigenes Meni angezeigt. Abgesehen davon jedoch sind die beiden

Mends identisch.

Clear all Events fuction
Save Log File As... Clear all Events
Save Log File As...
Mew 3
Al Tasks 2 Tew 3
’ all Tasks »
Cien ) ;

e Window From Here Mew Window From Here
MNew Taskpad Yiew... Mew Taskpad Wiew. ..
Rename Rename
Refresh Refresh
Expart List, .. Expart List...

Properties Properties
Help Help

Abbildung 2.8: Kontextmen (links) und Action-Menu (rechts)
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Kontextmeniis werden erstellt, nachdem der Anwender entweder einen Knoten in der
Konsolenstruktur oder ein Objekt im Result Pane selektiert hat. Dazu liefert die MMC
das Grundgertst und fugt zugleich die Menielemente fir Standardbefehle (z.B. L6-
schen, Kopieren oder Einfuigen), sofern deren Funktionalitdt im Snap-in implementiert
wurde, in das Kontextmen( ein. Daraufhin werden alle mit dem Objekt assoziierten
Befehle vom Snap-in und zuletzt die Befehle der Extension Snap-ins hinzugefugt. Fir
das Anzeigen des Kontextmens ist wiederum die MMC zustandig. Sie nimmt auch die
Auswahl eines Mentielementes durch den Anwender entgegen und leitet diese an das
zustandige Snap-in weiter. Das Snap-in ist dann fir die korrekte Ausfuhrung des Be-

fehls selbst verantwortlich.

Da sich die MMC beim Erstellen des Action-Meniis am Kontextmeni eines Knoten ori-
entiert, reprasentieren beide Menis den Befehlssatz des geladenen Snap-ins fiir den se-
lektierten Knoten.

Dieses Konzept bringt mehrere Vorteile mit sich. So muss das Snap-in nicht zwischen
gleichen Befehlen, die in verschiedenen Menls aufgerufen werden, unterscheiden. In
Hinblick auf die Implementierung bedeutet das, dass die Funktionalitat hinter den Be-
fehlen nicht doppelt — und damit redundant — implementiert werden muss. Da die Me-
nifthrung nicht an die MMC gebunden ist, sondern durch das Snap-in bestimmt wird
und jeder Knoten seine eigenen Menis haben kann, erhoht sich die Dynamik des Snap-
in.

Zusatzlich erreicht man eine Steigerung der Benutzerfreundlichkeit, da eine einfache
Methode gefunden wurde, Anwendern, die weniger vertraut im Umgang mit Kontext-
mends sind oder Drop-Down Menis bevorzugen, beide Alternativen anzubieten und

ihnen keine bestimmte Arbeitsweise aufzuzwingen.

2.5.4 Dialoge

Dialoge (Dialog Boxes) werden in der MMC - wie auch in anderen Windows Applika-
tionen — eingesetzt, um Eingaben eines Anwenders, z.B. zum Vervollstandigen einer
speziellen Aufgabe, entgegenzunehmen. Allerdings sollte darauf geachtet werden, dass
die Verwendung von Dialogen auf ein Minimum beschrénkt wird. Sie sollten lediglich

dann zum Einsatz kommen, wenn zusétzliche Informationen durch den Anwender be-
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reitgestellt werden miissen, um einen geplanten Task fertig stellen zu kénnen und nicht

etwa um gewisse Eigenschaften eines Objektes zu spezifizieren.

x|

Name: INEW Query (1)
Comment: ITESt
Szt Hersior: Iv.1 j
— Target

Type: IGroup j

I ame: IAdministrators@sat2-dc.sat.at j
— Source

v Membership I File System

[T Zctive Directary I~ Fiegistry
—Wiew style

Dizplay: IBreaks in Inheritance and Std. Security [List Yiew] j

(].3 I Cancel |

Abbildung 2.9: Dialogfeld

Abbildung 2.9 zeigt den New Query Dialog des SAT2 Snap-ins. Unter Verwendung die-
ses Dialoges kann der Anwender neue Abfragen erstellen, welche in weiterer Folge als

Basis fur die Auswertung der Benutzerberechtigungen zum Einsatz kommen.

Besondere Bedeutung beim Einsatz von Dialogen in der MMC kommt dem Dialogtyp
zu. Unter keinen Umstanden sollten modale Dialoge in Snap-ins verwendet werden.
Stattdessen wird empfohlen, nicht-modale Dialoge einzusetzen. Der Grund dafir ist in
deren Verhalten zu suchen.

Ein modaler Dialog behdlt so lange den Fokus, bis er explizit geschlossen wird. In ei-
nem Snap-in kann diese Eigenschaft duRerst negative Auswirkungen mit sich bringen,

die unter Umstanden sogar in einem Fehlverhalten des Snap-in resultieren kann.

Das Problem lasst sich folgendermalien schildern. Alle Snap-ins, die in der MMC gela-
den sind, laufen im selben Ul Thread. Wird von einem Snap-in zu einem beliebigen
Zeitpunkt ein modaler Dialog aufgerufen, blockiert dieser den Nachrichtenaustausch
innerhalb der MMC und somit auch das Empfangen von Nachrichten anderer, geladener

Snap-ins.
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Dazu sei ein keineswegs unrealistisches Szenario, das sich durchaus in der realen Welt
ereignen konnte, als Beispiel angefihrt:

Man stelle sich vor, in der Verwaltungszentrale der Universitat wird u.a. der Park-
scheinautomat und die Liftanlage mittels Snap-ins Uberwacht. Das Wechselgeld im
Parkautomaten gehe zu Ende, woraufhin das Snap-in einen modalen Dialog 6ffnet, um
den Administrator zu informieren, das Wechselgeld nachzuftllen. Im selben Zeitraum
tritt ein Alarm der Liftanlage auf. Das dafiir zustandige Snap-in will ebenfalls eine Be-
nachrichtigung an den Administrator senden, ist dazu aber nicht in der Lage, da der be-
reits gedffnete Wechselgeld-Dialog alle Nachrichten blockiert. Fir Personen, welche
sich moglicherweise im Aufzug befinden, kénnte dies unter Umstédnden verheerende

Auswirkungen haben.

Dialoge werden in der MMC aber nicht nur eingesetzt, um Benutzereingaben entgegen-
zunehmen, sondern auch um den Anwender (iber die Konsequenzen einer unwiderrufli-

chen Aktion aufmerksam zu machen oder um Fehlermeldungen anzuzeigen.

A new resulk view will be created,
This procedure may take a view minutes, depending on the selected option(s)!

Abbildung 2.10: Nachrichtenfenster

Abbildung 2.10 zeigt beispielsweise eines der sogenannten Nachrichtenfenster (Messa-
ge Box). Dieses Nachrichtenfenster wird im SAT2 Snap-in dazu verwendet, den Anwen-

der Giber den Start einer Analyse der Zugriffsrechte zu informieren.

Allerdings stehen diese Nachrichtenfenster in Widerspruch zur o.a. Problematik. Win-
dows Nachrichtenfenster fallen in die Kategorie der modalen Dialoge und sollten des-
halb moglichst selten verwendet werden. AuRerdem wirken sie oft storend oder tragen
mehr zur Verwirrung des Anwenders als zu dessen Unterstiitzung bei. In gewissen Situ-
ationen kénnen diese Nachrichtenfenster jedoch nitzlich sein. Es liegt also am Snap-in
Entwickler, sich fir den richtigen Einsatz des passenden Instruments zur Darstellung

von Informationen, Warnungen oder Fehler, zu entscheiden.
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Als Alternative bietet die MMC die sogenannten Snap-in Message Boxes an (siehe
Abbildung 2.11). Dabei werden Nachrichten im Result Pane des selektierten Knotens

angezeigt.

'fii Consolel - [Console Root'SATZ 1.00 BETA\Result Yiewer] : =101
J% Console  window  Help |J D = E | |;|i|5||
“ Action  View  Fawvorites |J L= | | @ |
Tree I Favorites |
(L1 Console Roat @ Result viewer
El-sft SATZ 1.00 BETA
{0 Query Viewer

Ea Result Yiewer
= Structure Yiewer

The Result Yiewer displays results of completed database queries.

E@ —hen To complete a database query, you have to launch an existing query
E|---.S.°.T2—DC or create and execute a new query in the Query Viewsr,
% U;o;ss MWOTE: To successfully complete a database query, you will need a

started SQL-Server that contains the 'SAT' database, which you get
after scanning your netwoark!

For mare information about the Query Yiewer and the Result Viewer,
see online Help.

Abbildung 2.11: Snap-in Message Box

Durch das grof3zuigige Platzangebot im Result Pane kénnen Warnungen oder aufgetre-
tene Fehler detailliert beschrieben und Ldsungsvorschldge in tbersichtlicher Form pré-
sentiert werden. Weiters konnen Nachrichten in den Snap-in Message Boxes Uber einen
beliebig langen Zeitraum, z.B. bis ein Fehler behoben wurde, angezeigt werden und
verschwinden nicht, wie herkdbmmliche Windows Nachrichtenfenster, nachdem sie ge-
schlossen wurden. Wesentlich ist auch, dass ein Anwender auf diese Art leicht feststel-

len kann, welches Objekt eine Nachricht anzeigt oder einen Fehler ausgelést hat.

2.5.5 Eigenschaftenfenster (Property Sheets)

Einen wesentlichen Bestandteil der MMC in Bezug auf die Benutzerinteraktion stellen
die Eigenschaftenfenster dar. Anwender kdnnen auf diesem Weg Attribute oder Einstel-
lungen eines Objektes betrachten und gegebenenfalls verandern. MMC Eigenschaften-
fenster basieren auf dem Konzept erweiterbarer, nicht-modaler Dialoge.

Dadurch kann der Anwender, trotz eines gedffneten Eigenschaftenfensters, auch auf
andere (Eigenschaften-)Fenster zugreifen. Das Prinzip der Erweiterbarkeit ist deshalb so
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wichtig, da Snap-ins die Mdglichkeit haben mussen, ihre eigenen Eigenschaftenseiten
darstellen zu kénnen.

Obwohl prinzipiell die Mdglichkeit besteht, die Eigenschaften eines Objektes im Result
Pane des Snap-in anzuzeigen, sollte der Anwender durch die Eigenschaftenfenster in
der Lage sein, alle Eigenschaften eines bestimmten Objektes von einem zentralen Ort

aus betrachten und eventuell auch veréandern zu kénnen.

Administrator@sat2-dc.sat.at Properk : 2lx|

General | Dptions | Advanced |

E:% IAdminislratur@salZ-dC.sal.al

Comment: I

St Yersion: |v 1 j

Date: Tuesday, 09.04. 2002 - 20.:22.27

Status: Mot Executed!

Ok I Cancel | Lipply |

Abbildung 2.12: Eigenschaftenfenster

Abbildung 2.12 zeigt das Eigenschaftenfenster einer Abfrage, die im SAT2 Snap-in er-
stellt wurde und zugehdrige Eigenschaftenseiten, in welchen sowohl statische als auch
editierbare Eigenschaften des selektierten Objekts angezeigt werden (k6nnen).

Das Eigenschaftenfenster eines Objektes kann entweder Uber die Eigenschaften-
schaltflache in der Standardsymbolleiste oder tber den Befehl ,,Eigenschaften im Kon-
textmend, das angezeigt wird, wenn der Anwender mit der rechten Maustaste auf ein

Objekt im Scope Pane bzw. Result Pane klickt, aufgerufen werden.

Wird also ein Eigenschaftenfenster eines Objektes aufgerufen, so ist die MMC fir des-
sen Darstellung verantwortlich. Snap-ins kénnen dann ihre eigenen Eigenschaftenseiten
hinzufiigen. Jede Eingabe eines Anwenders, die die MMC empféangt, wird an das Snap-
in weitergeleitet, das die Eigenschaftenseite eingefligt hat.
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Eigenschaftenseiten sollten auch dazu genutzt werden, die Eigenschaften eines Objektes
in verschiedene Kategorien zu unterteilen und zu gruppieren. Dies wird durch die soge-
nannten Registerkarten unterstitzt. Jeder Tab in dieser Registerkarte reprasentiert eine
bestimmte Eigenschaftenseite, die nach einem Mausklick des Anwenders auf den zuge-
horigen Tab angezeigt wird. Dadurch erhélt der Anwender die Mdglichkeit problemlos
zwischen den einzelnen Seiten hin und her zu blattern.

Die Anordnung der Eigenschaften bzw. Eigenschaftenseiten soll aus Griinden der Be-
nutzerfreundlichkeit, beginnend bei den am hdaufigsten bis hin zu den am wenigsten
Gebrduchlichen, erfolgen. Zuséatzlich empfiehlt sich in gewissen Situationen der Einsatz
von Sekundarfenstern, zur Anzeige erweiterter Eigenschaften bzw. selten bis nie ben6-

tigter Attribute oder Einstellungen eines Objektes.

2.5.6 Assistenten (Wizards)

In einem MMC Snap-in konnen Assistenten entweder zum Durchfihren komplexer
Aufgaben oder zur Unterstiitzung unerfahrener Anwender eingesetzt werden. Ein Assis-
tent kann zu jedem beliebigen Zeitpunkt aufgerufen werden, beispielsweise beim Hin-
zufiigen eines Snap-ins zu einer Konsole oder als Antwort auf ein Men(- oder Symbol-

leistenkommando.

Ein Assistent automatisiert die Durchfuhrung einer Aufgabe dahingehend, dass der An-
wender Schritt fur Schritt seinem Ziel naher gebracht wird. Seit der Einflihrung dieser
Wizards in Windows Umgebungen, hat sich deren Einsatz, teilweise mit gro3em Erfolg,
kontinuierlich verbreitet. Somit finden sie auch in der MMC und deren Snap-ins ihre

Verwendung.

Abbildung 2.13 zeigt die erste Seite des New Taskpad View Wizards, der beispielsweise
im SAT2 Snap-in verwendet werden kann, um eines, der in Kapitel 2.5.1 beschriebenen
Console Taskpads, zu erstellen. Wie alle Assistenten, welche in der MMC zum Einsatz
kommen, unterliegt auch dieser dem Wizard97-Stil fir Windows.
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Welcome to the New Taskpad View
Wizard

This wizard helps you create a tazskpad view for a tree item
it thiz conzole.

Tazkpad views appear in the detailz pane of a conzole and

dizplay shortcuts to commands. These shortcuts are called
tasks and are represented by large, labeled icons.

To continue, click Nest.

< Back I Mest » I Cancel

Abbildung 2.13: New Taskpad View Wizard — Startseite

Obwohl Assistenten hervorragend geeignet sind, um unerfahrene Anwender zu unter-
stiitzen, sollten sie nicht die einzige Moglichkeit zur Durchfiihrung einer Aufgabe sein.
Erfahrene Anwender flhlen sich unter Umstanden durch den Assistenten in ihrer Ar-

beitsweise eingeschrankt.

2.6 Systemvoraussetzungen

Seit der Entwicklung des Prototyps der Microsoft Management Console (MMC) im Jah-
re 1996 hat sich am Betriebssystemsektor vieles verandert. In dieser Zeit wurde haupt-

séchlich das Windows NT Betriebssystem als Basis fir Microsoft Netzwerke eingesetzt.

Das wesentlich jungere Windows 2000 oder das kurzlich erschienene Windows XP Be-
triebssystem sollen das weit verbreitete, aber teilweise ,veraltete* Windows NT vor
allem im Bereich der Netzwerkorganisation aber auch im Heimanwenderbereich ablo-
sen. Deshalb verfolgt Microsoft auch die Strategie, die MMC auf mdglichst allen Win-

dows-Plattformen fur Administrationsaufgaben einzusetzen.

Die MMC wurde in der Windows NT Ara entwickelt und war damals eigentlich fiir den
Einsatz auf dem Gebiet der Netzwerk-Administration vorgesehen. Die Vielseitigkeit
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und Flexibilitat, welche mit der MMC u.a. durch das Snap-in Konzept erreicht werden
kann, fiihrte aber bald dazu, dass Administrations-Tools auf Basis der MMC Konsolen
auch zur lokalen Computerverwaltung eingesetzt wurden. Vor allem seit dem Erschei-
nen der Windows 2000 Systeme kommen diese Tools vermehrt zum Einsatz und sollen

klnftig die Durchflihrung nahezu aller Administrationsaufgaben ermdglichen.

Die (aktuellen) Versionen 1.1 und 1.2 der MMC laufen unter folgenden Betriebssyste-

men:

* Windows NT 4.0 (incl. Service Pack 3)
*  Windows 2000 (ab Beta 3)
*  Windows 95/98/Me

MMC 2.0 wurde ausschlielich fir Windows XP entwickelt. Deshalb wird deren Ein-
satz in Windows NT 4.x bzw. Windows 2000 Systemen seitens Microsoft nicht unter-
stlitzt. Dies bedeutet aber keinesfalls, dass diese Version der MMC in den o.a. Betriebs-
systemen nicht laufféhig ist, sondern lediglich, dass Microsoft einen korrekten Betrieb
nicht garantiert und durch den Versionskonflikt hervorgerufene Fehler nicht oder nur in
Bezug auf Windows XP korrigieren wird. Dartiber hinaus wird von Microsoft Support

zu dieser Thematik auch keine Unterstiitzung bzw. Hilfestellung angeboten.

Softwareentwickler haben die Mdglichkeit, MMC Snap-ins (fir alle o.a. Versionen der
MMC) in verschiedenen Entwicklungsumgebungen bzw. Programmiersprachen zu imp-

lementieren. Dabei stehen folgende Sprachen zur Auswahl:

e Microsoft Visual C++ 5.0 oder 6.0

e Microsoft Visual Basic 6.0

Zusétzlich soll die Entwicklung der Snap-ins durch spezielle Wizards, die fir beide
Sprachen existieren, vereinfacht werden, obgleich deren Verwendung nicht empfohlen
wird. Denn sowohl der ATL/COM Application Wizard fur Visual C, als auch der Snap-
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in Designer fir Visual Basic sollen nach [Msng] kinftig von Microsoft weder weiter-

entwickelt noch unterstiitzt werden.

Der in [Mmc1] bzw. [Msng] empfohlene Weg, eigene Snap-ins zu entwickeln, wird
immer wieder deutlich gemacht. Dabei soll auf Basis der Platform SDK Beispiele ohne

Verwendung des ATL Wizards in Microsoft Visual C++ entwickelt werden.

Letztendlich bleibt die Entscheidung fur diese oder jene Entwicklungsumgebung dem
Entwickler selbst iberlassen. Die Unterstiitzung seitens Microsoft Support, die vorhan-
denen Code-Beispiele und die héhere Performance, die mit Visual C/C++ erreicht wer-
den kann, sollten aber dennoch als Entscheidungsgrundlage nicht auBer Acht gelassen

werden.

MMC und .NET?
Diese Frage ist auch im Zusammenhang mit dem Projekt SAT2, auf der Suche nach
»Zeitgeméalen® Technologien fir die Visualisierungs-Applikation, des Ofteren ans Ta-

geslicht getreten.

Bis dato wurde keine (offizielle) Stellungnahme seitens Microsoft zu dieser Thematik
gefunden. Einzig in [Msng] wurde der Einsatz der MMC im .NET Framework und die
Implementierung der Snap-ins in C# diskutiert.

Um die Antwort vorweg zu nehmen, die Kombination MMC und .NET ergibt — jeden-
falls derzeit — keinen Sinn und ist deshalb nicht empfehlenswert. Auch wenn prinzipiell
die Moglichkeit besteht, Snap-ins in C# oder anderen .NET Technologien zu entwickeln
— immerhin miussen ,,nur* die gleichen Interfaces in einer anderen Programmiersprache
implementiert werden — sollte alleine auf Grund der zu erwartenden Performance-

EinbuRen davon abgelassen werden.

Da weder die MMC, noch ihre Snap-ins in Marshalled Code laufen, dies aber die
Grundvoraussetzung fur ,.echte .NET Applikationen darstellt, muss in jedem Fall mit

starken EinbuRen in Bezug auf die Performance gerechnet werden. Abgesehen davon

—44 -



kdnnten Snap-ins, die beispielsweise in C# entwickelt wurden, nur auf .NET Plattfor-

men eingesetzt werden.

Aus diesen Grunden wurde C# nicht in das MMC-Testprogramm aufgenommen. Das
hat somit zur Folge, dass beim Auftreten von Fehlfunktionen nicht auf eine Unterstit-
zung durch Microsoft Support gehofft werden kann, aber auch, dass trotz méglicherwei-
se bekannter Fehler, dahingehend keine Korrekturen vorgenommen werden (kénnen).
Mit einer Erweiterung oder Adaption der MMC ist in absehbarer Zeit nicht zu rechnen,

gegebenenfalls wird sie durch andere Technologien ersetzt werden.

2.7 Implementierungstechnische Grundlagen

Der folgende Abschnitt soll dem Leser einen kurzen Einblick in die Implementierung
eines MMC Snap-ins gewahren. Wesentlich ist, dass dieser Teil keine eigenstédndige
Anleitung zur Erstellung eines Snap-ins darstellt, sondern einen Uberblick bieten soll,
was alles zu beriicksichtigen und erledigen ist, um letztendlich ein funktionstiichtiges
Framework zu erhalten. Dieses Grundgerust stellt jedoch lediglich die Basis eines Snap-
ins dar und enthé&lt soweit noch keine administrative Funktionalitdt. Diese muss in Ab-
hangigkeit von den Anforderungen, denen das Snap-in entsprechen soll, zusétzlich imp-

lementiert werden.

Die Entwicklung eines Snap-ins ist alles andere als trivial. Die Komplexitét, welche die
MMC in sich birgt, sollte nicht unterschatzt werden. Mit Sicherheit kann behauptet
werden, dass ein Durchlesen der Dokumentation der verschiedenen Methoden und In-
terfaces keineswegs ausreicht, um eigene Snap-ins entwickeln zu kénnen. Grundvoraus-
setzung fur die erfolgreiche Entwicklung eines Snap-ins ist zweifellos ausreichendes

Verstandnis fiir die Funktionsweise der MMC.

Der Grundstein fur dieses Verstandnis soll im folgenden Abschnitt gelegt werden. Des-
halb wurde auch auf die Abbildung von (detaillierten) Sourcen an dieser Stelle verzich-
tet und die Beschreibung der relevanten Teile des Snap-in Basis-Frameworks in den

Vordergrund gestellt. Dennoch soll hier auf [Mmc2] verwiesen werden. Dort findet man
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genaue Anleitungen und Beispiele zur Implementierung der fur ein solches Framework

benoétigten Methoden und Interfaces.

In Kapitel 3 dieser Diplomarbeit wird das Projekt SAT2 und im Speziellen das SAT2
MMC Snap-in beschrieben. In diesem Zusammenhang wird dann u.a. die Implementie-
rung der Analysefunktionen — also die zuvor erwéhnte administrative Funktionalitat —
erlautert (siehe Kapitel 3.7.7)

2.7.1 Das Snap-in Basis-Framework

Wie bereits erwahnt wird die Funktionalitit einer MMC Konsole durch das Snap-in be-
stimmt. Um diese Funktionalitdt jedoch nutzen zu kénnen, missen spezielle Methoden
und Interfaces implementiert werden, die eine Kommunikation des Snap-ins mit der

MMC ermdglichen.

Diese Kommunikation erfolgt Gber eine Component Object Model (COM) Schnittstelle
(siehe dazu Abbildung 2.3) und kodnnte beispielsweise folgendermafRen ablaufen:

Die MMC nimmt eine bestimmte Benutzereingabe entgegen und leitet diese ber die
COM Schnittstelle an das Snap-in weiter. Das Snap-in flhrt die mit der Eingabe assozi-
ierte Aktion aus. Dann benachrichtigt es - wiederum uber die COM Schnittstelle - die
MMC, wie der Anwender von der erledigten oder u.U. auch fehlgeschlagenen Aufgabe
in Kenntnis zu setzten ist. Daraufhin sorgt die MMC fir die Darstellung des Resultats

der Aktion in der vom Snap-in definierten Form.

Dieses Konzept ermdglicht eine gewisse Unabhéangigkeit zwischen MMC und Snap-in,
d.h. die MMC ben6tigt keinerlei Wissen (ber ein Snap-in, das in einer Konsole geladen
wurde, weder Uber dessen Einsatzgebiet, noch lber Technologien oder Mechanismen,

die zur Durchfiihrung der administrativen Aufgaben verwendet werden.

Zu diesem Zweck werden Snap-ins als sogenannte COM In-process Server Dynamik
Link Libraries (DLLs) implementiert. Die Bedeutung dieses duRerst komplizierten Beg-
riffs l&sst sich aber in wenigen Worten relativ einfach erklaren.
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Das Komponentenobjektmodell COM ist eine objektorientierte Architektur zur Erzeu-
gung wiederverwendbarer Objekte, die auf dem Client/Server Prinzip aufbaut. Dabei
tbernimmt die MMC die Rolle des Servers. Sie stellt spezielle Methoden und Interfaces
zur Verflgen, die vom Client, der durch das Snap-in représentiert wird, genutzt werden
kdnnen. In diesem Fall laufen sowohl Client als auch Server im selben Prozessraum (In-
process Server), missen aber dennoch von verschiedenen Prozessen genutzt werden

kdnnen. Deshalb ist die Implementierung als DLL naheliegend.

Das Grundgerist eines jeden Snap-ins bilden zwei MMC-spezifische und zwei Stan-
dard-COM Interfaces, die auf jeden Fall implementiert werden missen. Durch die Imp-
lementierung dieser Interfaces erhalt das Snap-in seine Basisfunktionalitdt und damit

die Mdglichkeit zur Kommunikation mit der MMC.

» Standard COM Interfaces
= |DataObject: Realisiert den Datenaustausch innerhalb der MMC. Durch
die Methoden dieses Interfaces konnen der MMC Informationen tber
Objekte im Namespace zur Verfligung gestellt werden.
= |ClassFactory: Bildet die Basis fir die Handhabung von COM-Objekten.
Ermaoglicht das Anlegen neuer COM-Objekte und das Laden des COM-

Servers in den Hauptspeicher.

*  MMC spezifische COM Interfaces
= |ComponentData: Ermdglicht die Kommunikation des Snap-ins mit der
MMC und steht in engem Zusammenhang mit den Objekten, die im Sco-

pe Pane angezeigt werden.
= |Component: Ist ebenfalls die Kommunikation des Snap-ins mit der
MMC zustdndig. Im Gegensatz zu IComponentData ist dieses Interface

hauptséchlich fir Objekte im Result Pane zustandig.

HiINweEIs: Die o.a. Interfaces und deren Methoden werden haufig aktiviert, deshalb ist

auf eine effiziente (und korrekte) Implementierung besonderer Wert zu legen.
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2.7.2 Registrieren des Snap-ins

Da Snap-ins als COM In-process Server DLLs implementiert werden, missen sie sich
selbst in einem speziell fir Snap-ins vorgesehenen Bereich in der Windows Registrie-
rungsdatenbank (Registry) registrieren. Diesen Bereich, in dem Daten ber alle in einem
System verfligbaren Snap-ins gespeichert sind, findet man unter folgendem Pfad:

e HKEY_LOCAL_MACHI NE\ Sof t war e\ M cr osof t\ MMC\ Snapl ns

Durch die in der Registry gespeicherten Daten erhalt die MMC wesentliche Informatio-
nen Uber das Snap-in. Diese Informationen dienen u.a. dazu, das Snap-in zu lokalisieren
und bei Bedarf in die Konsole zu laden.

Damit Snap-ins eindeutig identifiziert und eventuelle Namenskonflikte ausgeschlossen

werden kénnen, missen sie Uber einen sogenannten Class Identifier (CLSID) verfigen.

Um die Eindeutigkeit der CLSIDs gewadbhrleisten zu kénnen, missen diese, unter Ver-
wendung speziell dafiir vorgesehener Programme (z.B. guidgen.exe), vom Snap-in Ent-

wickler generiert werden.

Anmerkung: Class Identifier (CLSID) ist ein COM spezifischer Ausdruck und wird in
diesem Zusammenhang auch &quivalent zur Bezeichnung Global Unique Identifier
(GUID) verwendet. Beide Begriffe bezeichnen weltweit eindeutige, alphanumerische
Zeichenketten, die zur Identifikation spezieller Objekte eingesetzt werden. Diese
CLSIDs bzw. GUIDs erkennt man daran, das sie von geschlungenen Klammern einge-

schlossen sind.

Der Schlissel unter dem ein Snap-in in der Registrierungsdatenbank gespeichert wird,
lasst sich folgendermafen darstellen:

* Allgemeine Form:

HKEY _LOCAL_MACHI NE\ Sof t war e\ M cr osof t \ MMC\ Snapl ns\
{ snapi nCLSI D}
About REG SZ "{Snapi nAbout CLSI D} "
NanmeString REG SZ " Snapi nDi spl ayNane"
St andAl one
NodeTypes
{nodet ypeGUl D}
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» Beispiel — Registry-Key des SAT2 Snap-ins:

HKEY _LOCAL_MACHI NE\ Sof t war e\ M cr osof t \ MMC\ Snapl ns\
{ EEFOE5B7- D30B- 4A75- 9CD9- 2B6FEFDA1384}
About REG SZ “{19FF228E- 6D88- 4BD7- B201- 6060F70F6429} "
NaneString REG SZ “SAT2 1.00 BETA’
Provi der REG SZ “ SAT- Team FI M Uni versity of Linz, Austria”
Version REG SZ “1.00B"
St andAl one

Erwahnenswert ist, dass die zuvor angefiihrte allgemeine Form eines Registry-Keys er-
weitert werden bzw. in Abhangigkeit des Snap-in Typs variieren kann (siehe SAT2
Snap-in Registry-Key Beispiel).

Im folgenden Abschnitt erfolgt eine kurze Erklarung der einzelnen Bezeichnungen bzw.
Werte.

- {snapinCLSID}
Bezeichnet jene Zeichenkette, welche den CLSID des Snap-in in der Registrierung rep-

rasentiert.

- About

Dieser Wert bezeichnet wiederum die Stringreprasentation eines CLSID. In diesem Fall
identifiziert der CLSID aber das ISnapInAbout Objekt (siehe Kapitel 2.7.3), das fir die
Darstellung von Symbol und Beschreibung des Snap-in im ,Snap-in hinzufi-

gen/entfernen* Dialog verantwortlich ist.

- NameString
Spezifiziert den Namen des Snap-in, der im ,,Snap-in hinzuftigen/entfernen“ Dialog an-

gezeigt wird.

- StandAlone

Dieser Schlussel kennzeichnet den Typ des Snap-ins. StandAlone Snap-ins mussen die-
sen Wert setzen und koénnen dadurch als solche in den Namespace eingefugt werden.
Extension Snap-ins dirfen diesen Schlissel nicht speichern. Sie mussen sich zusatzlich

an einer anderen Stelle der Registry, unter dem Schlissel des Snap-ins bzw. Knotens,
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der erweitert wird, registrieren. Dual-mode Snap-ins missen sich sowohl als StandAlo-

ne als auch als Extension Snap-in registrieren.

- NodeTypes

Unter diesem Schlissel werden die GUIDs aller Knoten des Snap-in als Sub-Schlissel
gespeichert, die von Extension Snap-ins erweitert werden kdnnen. Anhand der hier ge-
speicherten Schlussel kénnen alle fiir das Snap-in zuléssigen Erweiterungen in der Re-

gistry gefunden werden.

- {nodetypeGUID}
Dieser Wert stellt die Stringreprésentation des GUID eines erweiterbaren Knotens dar.

Zusétzlich muss dieser GUID unter folgendem Pfad in der Registry gespeichert werden:
e HKEY_ LOCAL_MACHI NE\ Sof t war e\ M cr osof t \ MMC\ NodeTypes\ { nodet ypeGUl D}

Unter diesem Schliissel werden dann alle Extension Snap-ins registriert, die diesen Kno-

ten erweitern.

Um die Registrierung durchfiihren zu kénnen, mussen vom Entwickler fiir jedes Snap-

in folgende COM API Funktionen implementiert werden:

» DIIRegisterServer, DIlUnregisterServer:
Diese Funktionen ubernehmen das Erzeugen, Speichern und Ldschen von Re-

gistrierungseintragen fur COM In-process Server.

» RegisterSnapln, UnregisterSnaplin:
Diese Funktionen sind fir korrektes Registrieren eines Snap-ins unter Berick-
sichtigung der o0.a. Konventionen und Loschen der Eintrdge aus der Registry zu-

standig.

2.7.3 ,,About” — Informationen

In nahezu allen Windows Applikationen wird dem Anwender die Mdglichkeit geboten,

Informationen tber Version und Hersteller der Applikation zu betrachten. Diese Infor-
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mationen sind zumeist Gber ein im Hilfemenu platziertes, spezielles Menielement mit
der Bezeichnung ,,Info** oder ,,About* zuganglich und werden als Dialogfenster ange-

zeigt.

Die Microsoft Management Console (MMC) unterstitzt diese Art der Informationsver-
mittlung ebenfalls. Dabei werden die, in der Implementierung eines Snap-ins, spezifi-
zierten Daten in einem Eigenschaftenfenster dargestellt. Im Gegensatz zu herkémmli-
chen Windows Applikationen kénnen diese Informationen aber nicht ber ein Men-
element der Menlzeile abgerufen werden. Der Anwender findet diese Informationen
ausschlieBRlich im ,,Snap-in hinzufligen/entfernen* Dialog und erhalt erst durch die Se-
lektion eines der in diesem Dialog aufgelisteten Snap-ins Zugriff darauf. Aullerdem
kdnnen diese ,,About“-Informationen nur dann aufgerufen werden, wenn die Konsole im

Autorenmodus betrieben wird.

Um die ,,About“-Informationen anzeigen zu kdnnen, muss das ISnapinAbout Interface
implementiert werden. Durch die Implementierung der Methoden dieses Interfaces kon-

nen folgenden Informationen spezifiziert werden:

* Snap-in spezifisches Symbol (Icon)
* Snap-in Name

* Hersteller

* Versionsnummer

» Beschreibung

Daruber hinaus kann in der Implementierung dieses Interfaces ein benutzerdefiniertes
Symbol fur den Static Node des Snap-ins festgelegt werden, welches von der MMC zur
Anzeige des Wurzelknotens verwendet wird. Sollte das ISnapinAbout Interface nicht

implementiert werden, greift die MMC auf Standardsymbole zurtick.

Ein wesentlicher Punkt fir die Implementierung dieses Interfaces ist, dass der CLSID,
der ISnapinAbout Objekte eines Snap-ins bezeichnet, zum Schlussel des Snap-ins in der

Registrierung gespeichert werden muss (siehe Kapitel 2.7.2).
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2.7.4 MMC Namespace

Der MMC Namespace setzt sich, wie in Kapitel 2.4 bereits beschrieben, aus dem Scope
Pane und dem Result Pane zusammen. Durch die Implementierung bestimmter Klassen
und Methoden kdnnen Objekte (Items) in den Namespace eingefiigt werden. Somit er-
halt das Snap-in seine eigentliche, administrative Funktionalitat. Dabei wird festgelegt,
welche Objekte eingefugt werden kénnen und welche Aufgaben auf diesen Objekten

ausfihrbar sind.

Neben der Durchfuhrung spezieller Aufgaben ist eine Snap-in auch dafir verantwort-
lich, der MMC Benachrichtigungen zu senden, wie Objekte dargestellt werden und wel-
ches Ereignis auf eine bestimmte Benutzereingabe folgt. Der Grundstein fur diese
Kommunikation wurde mit dem Snap-in Basis-Framework gesetzt (siehe 2.7.1). Die
Interfaces, welche zu diesem Zweck implementiert wurden, stellen u.a. Methoden zur

Verfiigung, mit denen diese Benachrichtigungen verschickt werden kdnnen.

Der Scope Pane enthélt Objekte, die auch als Knoten des Console Tree oder im pro-
grammiertechnischen Sinn als Scope Items bezeichnet werden. Sie reprasentieren in der
Regel verschiedene Ordner oder Container. Allen voran findet man den Wurzelknoten
eines Snap-in, den Static Node. Dieser Knoten verfligt normalerweise ber keine spe-
zielle Funktionalitat, er fungiert lediglich als statischer Vaterknoten fiir alle anderen
Obijekte, die in den Namespace eingefugt werden. Zur Manipulation der Scope Items
stellt die MMC folgende Interfaces zur Verfuigung, die je nach Bedarf zu implementie-

ren sind.

* |ComponentData
* IConsoleNamespace?2

* |Console2

Da die Kommunikation der Scope Items tber das IComponentData Interface erfolgt, sei
es in diesem Zusammenhang nochmals angefiihrt. Die Methoden, die von diesen Inter-
faces angeboten werden, dienen z.B. zum Einfligen oder Entfernen von Scope Items

oder zum Expandieren eines Knotens.
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Im Result Pane, der das Gegenstiick zum Scope Pane im MMC Namespace darstellt,
werden dem Anwender mehr oder weniger umfangreiche Informationen tber ein selek-
tiertes Objekt im Scope Pane angezeigt. Je nach Struktur und Aufbau des Console Tree
werden im Result Pane sowohl Scope Items als auch Result Items dargestellt. Um diese
Objekte entsprechend einfugen, darstellen oder manipulieren zu kénnen, stellt die MMC
wiederum eine Vielzahl an Interfaces und Methoden zur Verfugung. Zusétzlich werden
Funktionen bendtigt, um die in Kapitel 2.4.2 beschriebenen Ansichten realisieren zu

kdnnen.

Erwéhnenswert ist in diesem Zusammenhang die Kommunikation der Result Items ei-
nes Snap-ins mit der MMC. Diese basiert zwar auf dem selben Prinzip, wie die der Sco-
pe Items, erfolgt jedoch Uber das Zweite der beiden zuvor erwahnten MMC spezifischen
COM Interfaces, das IComponent Interface. Da allerdings nicht nur das Kommunikati-
ons-Interface ein anderes ist, sondern Scope Items und Result Items auch unterschiedlich
behandelt werden missen, ist bei der Implementierung unbedingt auf eine exakte Sepa-

rierung der Objekte zu achten.

Weitere Informationen uber die Implementierung des MMC Namespace kénnen an die-
ser Stelle, auf Grund der hohen Komplexitat der Thematik nicht geboten werden. Eine
detaillierte Beschreibung aller verfligbaren Interfaces und zugehdriger Methoden, die
zur Manipulation der Objekte im MMC Namespace implementiert werden kénnen und
deren Zusammenspiel, wirde den Rahmen dieses Kapitels sprengen. Deshalb sei an
dieser Stelle nochmals auf [Mmc2] verwiesen.

2.7.5 GUI Elemente

GUI Elemente stellen einen der wichtigsten Bestandteile der MMC in Bezug auf Benut-
zerinteraktion dar. Deshalb ist in diesem Zusammenhang unbedingt auf eine korrekte
Implementierung, vor allem in Hinblick auf die Benutzerfreundlichkeit, besonderer

Wert zu legen.

Die Verarbeitung von Benutzereingaben basiert in allen Bereichen der MMC auf dem

Delegationsprinzip. Dabei werden von der MMC die Eingaben des Anwenders entge-

—-53-



gengenommen und an das zustdndige Snap-in weitergeleitet. Das Snap-in wiederum
verarbeitet diese Eingabe und teilt der MMC mit, wie diese dem Anwender das Resultat

der durchgefuhrten Aktion darstellen soll.

Da bestimmte GUI Elemente sowohl zur Manipulation von Scope Items als auch Result
Items zum Einsatz kommen, also objektbezogen sind, werden die GUI Interfaces auch
in Zusammenhang mit den Objekten (d.h. innerhalb der Klasse von der ein Scope Item

oder Result Item abgeleitet wird) implementiert.

Zusétzlich existieren Interfaces, die MMC-seitig implementiert wurden. Dadurch wird
dem Entwickler die Arbeit erleichtert. Er kann diese Funktionalitdt nutzen, ohne den
Programmcode dafiir selbst schreiben zu miissen. Diese speziellen Interfaces und Me-

thoden dirfen jedoch unter keinen Umsténden Gberschrieben werden.

Folgenden Tabelle bietet einen Uberblick tiber jene Interfaces, die zur Implementierung
der GUI Elemente eingesetzt werden konnen. Die Dokumentation dieser Interfaces und
entsprechende Programmbeispiele zur Implementierung kénnen in [Mmc2] nachgelesen

werden.

GUI Element Interface

Taskpad |ExtendTaskPad

Symbolleisten IExtendControlbar

Kontextmenus, Menus |ExtendContextMenu

Eigenschaftenfenster IExtendPropertySheet
|ExtendPropertySheet2

Assistenten |ExtendPropertySheet
IExtendPropertySheet2

Tabelle 2.1: MMC GUI Elemente und Interfaces

HINwEIS: Da, wie zuvor erwahnt, auf die Benutzerfreundlichkeit besonderes Augen-
merk zu legen ist, wurden von Microsoft speziell fir diesen Zweck, Konventionen fest-

gelegt, denen Softwareentwickler unbedingt folgen sollten (siehe dazu [Msc2]).
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3 Security Analysis Tool 2 (SAT 2)

In diesem Kapitel wird das Security Analysis Tool 2 vorgestellt, das im Rahmen des
Projektes SAT2 am Institut fir Informationsverarbeitung und Mikroprozessortechnik
(FIM) entwickelt wurde.

Eine Weiterentwicklung des SAT1 Prototyps (siehe Kapitel 1) war aus vielen Grinden
wiinschenswert und auf Grund der zahlreichen Neuerungen, vor allem am Betriebssys-
temsektor, notwendig geworden. So erfolgte im Winter 2000/2001 der Projektstart des
SAT2 Projektes. Die 0.a. Neuerungen, welche das zum damaligen Zeitpunkt noch relati-
ve neue Windows 2000 Betriebssystem mit sich brachte, und das VVorhaben, diese in die
Sicherheitsanalyse einzubinden, legten eine Unterteilung des Tools in verschiedene
Komponenten und dem zufolge auch eine Aufgabenverteilung an mehrere Entwickler
nahe. Zur groRen Freude des gesamten Projektteams, aber auch des Institutes FIM, er-
hielt der Projektleiter Dipl.-Ing. Hérmanseder nach einigen Gesprachen mit MSR —

Microsoft Research Cambridge (UK) [Msr] eine Zusage auf finanzielle Unterstiitzung.

Die Entwicklung der einzelnen Komponenten wurde von mehreren Studenten (siehe
Kapitel 3.2) der Johannes Kepler Universitat Linz Gbernommen und stellt jeweils den
praktischen Teil ihrer Diplomarbeiten dar.

Der Aufgabenbereich des Autors dieser Arbeit setzt sich aus zwei Teilen zusammen.
Einer davon ist die Implementierung eines Scanners zur Benutzer- und Gruppenanalyse.
Dieser Teil bestand zu einem Gutteil aus einer Ubernahme bzw. Updates der in SAT 1.0
verwendeten Funktionalitat (siehe dazu auch [Han]). Der zweite und wesentlich kom-
plexere Teil ist die Implementierung einer Visualisierungsapplikation, die einerseits die
Analyse der Daten aus den sicherheitsrelevanten Bereichen eines Windows 2000 Netz-

werks, und andererseits die Darstellung der Analyseergebnisse umfasst.

Den Hauptteil dieses Kapitels bildet natirlich die detaillierte Beschreibung der SAT2
Komponenten, welche vom Autor selbst entwickelt wurden. Um dem Leser aber ein
Gesamtbild vermitteln zu konnen, sollen auch die Aufgabenbereiche der (brigen
Teammitglieder beschrieben werden, die — um dies vorwegzunehmen — die Ausgangs-

basis flr die Sicherheitsanalyse liefern.
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3.1 Motivation und Intention

In den Zustandigkeitsbereich eines Netzwerk-Administrators fallt u.a. die Verwaltung
von Benutzerberechtigungen in einem Netzwerk. Diese Aufgabe birgt aus mehreren
Grinden eine nicht zu unterschatzende Komplexitat in sich.

Berechtigungen konnen in Windows 2000 Netzwerken flr faktisch alle verfligbaren
Ressourcen vergeben werden. Typischerweise stellen diese Ressourcen z.B. Objekte des
Dateisystems dar, also Verzeichnisse und Dateien. Berechtigungen kénnen aber auch
flr Peripheriegerate, wie z.B. Drucker, vergeben werden. Die Rechtevergabe erfolgt
dabei auf Objektebene, d.h. flr jedes einzelne dieser Objekte wird festgelegt, wer mit
welchen Berechtigungen darauf Zugriff erhalt.

Die kontinuierlich steigenden Anforderungen an die (Netzwerk-) Sicherheit und die
stdndige Erweiterung der sicherheitsrelevanten Bereiche eines Systems erhéhen natir-
lich auch die Komplexitat der Aufgabenstellung und fordern immer mehr die Aufmerk-
samkeit des Administrators. Das Ziel, welches mit dem SAT-Projekt verfolgt wird, ist
den Administrator bei seiner Arbeit zu unterstiitzen, indem ihm durch ein Sicherheits-
analyse-Tool kritische Punkte bzw. mdgliche Sicherheitslécher im Netzwerk aufgezeigt

werden.

Standard-Werkzeuge, die mit Windows 2000 Server mitgeliefert werden, besitzen nicht
die Funktionalitat, die Sicherheitseinstellungen einer grof3en Zahl von Objekten in tber-
sichtlicher Form darzustellen. Die einzige Mdglichkeit fiir einen Administrator besteht
darin, die Berechtigungen jeweils fur ein ausgewahltes Objekt zu betrachten. Diese
Standard-Werkzeuge, wie beispielsweise Windows-Explorer fir Objekte im Dateisys-
tem, Registry-Editor fiir die Windows Registrierungsdatenbank oder ADSI-Edit im Be-
reich Active Directory, bieten leider nur diese zuvor angesprochene Objekt-zentrierte

Sicht auf die Benutzerberechtigungen.

Im Gegensatz dazu wurde mit SAT ein Sicherheitsanalyse-Tool entwickelt, das dem
Administrator eine Benutzer-zentrierte Sicht auf die Berechtigungen ermdglicht. Diese
interaktive Applikation beantwortet Fragestellungen wie z.B. ,,Wo (im gesamten Sys-
tem) hat ein bestimmter Benutzer Rechte?*, in Form einer Gbersichtlichen Auflistung
aller Objekte, welche diese Bedingung erfiillen. Dadurch erhalt der Administrator jeder-

zeit einen Uberblick Uiber die Rechtestrukturen innerhalb des Netzwerkes. Er kann damit
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leichter sicherheitskritische Bereiche fir die betrachteten Benutzer erkennen und so das

System besser absichern.

Der Aufwand, den die Kontrolle der Benutzerberechtigung unter Verwendung der Win-
dows Standard-Werkzeuge mit sich bringt, soll durch Abbildung 3.1 verdeutlicht wer-
den. Am Beispiel des NT Dateisystems werden die zahlreichen Einstellungsmdglichkei-
ten der Zugriffsrechte flir einzelne Objekte aufgezeigt. Diese Einstellungen kdnnen fur
jedes Objekt im NTFS vorgenommen und missen folglich auch auf diesem Weg kon-

trolliert werden.

Sat2-Test Properties i ﬂlll
General I ‘wWeh Sharing | Sharing ~ Security | Permission Entry for Sat2-Tesk 2x|
Obiect |
Name [
!ﬁ Administrators [SAT\Administratars) z e IT Tsm (ool e@ental
€72 Domain Admins [SAT\Domain Adnins) L TEmOve: o A | O SRl 1| BETISENERA. S
€ Test User Testlser@sal af] Apply onto: IThis folder, subfolders and files j
Permizzions: Aillows Deny
Traverze Folder / Execute File | =
Permissions: Allow Deny List Folder / Read Data a
Fiead Attibutes a
;u\ldinntrol E E Read Extended Atributes ]
A o :j}l& £ 2 o Create Files / ‘write Data O a
_Ea recus Create Folders / Append D ata O a
List Falder Contents O .
— O wirte Attibutes O a
\’:T o ] Wiite Extended Attibutes O a
e Delete Subfolders and Files O a
Delete O O
- i . Read Pemissions a |
- A\I_nw inheritable permizsions fram parent to propagate to this Change Permissions (m} m|
abisct Tolee P cealie = m LI
oK Cancel Aol Apply these permissions to objects and/or Clear &1l |
— containers within this container only
Ok | Cancel |

Abbildung 3.1: Einstellungsmdglichkeiten fiir Benutzerberechtigungen

Abbildung 3.1 zeigt die (mdglichen) Sicherheitseinstellungen fur einen Ordner mit der
Bezeichnung Sat2-Test im Dateisystem. Die Objekt-zentrierte Sicht, welche die Stan-
dard-Werkzeuge auf die Zugriffsrechte bieten, erfordert also die Kontrolle jedes einzel-
nen Objektes im System.

Man stelle sich vor, wie viel Zeit alleine die Kontrolle der Dateien in seinem ,,Eigene
Dateien” Verzeichnis in Anspruch nimmt und wie leicht einem dabei ein Fehler unter-
laufen kann. Ein Netzwerk-Administrator kann sich solche Fehler nicht erlauben und
wenn man bedenkt, dass auf einem ,kleinen“ Server optimistisch geschatzt rund

100.000 Dateien gespeichert sind, ist sogar fir erfahrene Administratoren, abgesehen
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vom Zeitaufwand, auch die Wahrscheinlichkeit des Auftretens eines Fehlers keineswegs

gering.

Kommen zusatzlich noch Verzeichnisdienste wie Active Directory Services im Netz-
werk zum Einsatz, steigen die zuvor angesprochenen Schwierigkeiten um ein Vielfa-
ches. Die Komplexitét dieser Technologie ist auf Grund des Umfangs des Active Direc-
tory und des dabei verfligbaren, sehr leistungsfahigen Berechtigungskonzeptes wesent-

lich héher als im Dateisystem.

Eine Losung dieser Problematik wird durch den Einsatz des Security Analysis Tools
erreicht. SAT2 analysiert hier (im Gegensatz zum é&lteren SAT 1.0) auch das Active Di-
rectory und versucht damit auch, fir diese komplexen Zugriffsrechte eine Gbersichtliche

Darstellung zu finden.

Einem Netzwerk-Administrator kann mit SAT2 folgende sicherheitsrelevante Bereiche
in die Sicherheitsanalyse ,,seines” Windows 2000 Netzwerkes einbeziehen:

» Benutzer und Gruppen Mitgliedschaften
» Active Directory

* NTFS5

* Registry

Eine weiter Neuerung bietet die Visualisierungs-Applikation, die in SAT2 als MMC
Snap-in entwickelt wurde, und die génzlich neu implementierte Datenbankschnittstelle.

Um trotz der zu erwartenden groRen Datenmenge, die im Rahmen einer Sicherheitsana-
lyse verarbeitet werden muss, eine angemessene Performance zu erreichen, wurde die
Teilung der Applikation in mehrere Komponenten, sowie die Zwischenspeicherung der

Daten in einer Datenbank beibehalten.
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3.2 Das SAT2 Team

Im folgenden Abschnitt sollen die Mitglieder des Projektteams namentlich erwéhnt und
ein Uberblick Gber ihre Aufgabenbereiche gegeben werden. Des weiteren wird hier auf
die verschiedenen Publikationen bzw. (Diplom-)Arbeiten der einzelnen Personen ver-

wiesen.

- Dipl.-Ing. Hormanseder Rudolf
Die technische Projektleitung blieb selbstverstandlich im Aufgabenbereich von Hrn.
Hormanseder. Seine ldeen, sowie die Grundkonzepte des Sicherheitsanalyse-Tools,

konnen in [Hoel] bzw. [Hoe2] nachgelesen werden.

- Achleitner Michael
Die Analyse von NTFS 5 und Windows-Registry wurde von Hrn. Achleitner Gbernom-
men. Informationen und Details iber seine Arbeit und Sicherheit in Windows 2000 in

Bezug auf NTFS und Registry werden in [Ach] prasentiert werden.

- Helml Thomas

Der Zustandigkeitsbereich von Hrn. Helml wurde die Integration des Active Directory
in die Sicherheitsanalyse und die Neuimplementierung der Datenbankschnittstelle, wel-
che auf Grund der Anderung des Datenbanksystems notwendig war. Die Details seiner
Arbeit wurden in [Hel] beschrieben.

- Schmitzberger Heinrich

Das ,,jlingste” Mitglied wird durch Hrn. Schmitzberger représentiert. Er ist dem Team
erst im Winter 2001/2002 beigetreten. Seine Aufgabe wurde es, den Controller zu tiber-
arbeiten und in Form eines MMC Snap-ins zu implementieren. Die Ergebnisse seiner

Implementierung werden nach Abschluss der Arbeiten in [Sch] nachzulesen sein.

- Zarda Gerald

Der Autor dieser Arbeit Ubernahm die Benutzer- und Gruppenanalyse (siehe Kapitel
3.6.1), sowie die Entwicklung der Visualisierungs-Applikation als Snap-in fur die
Microsoft Management Console (MMC) (siehe Kapitel 3.7).
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3.3 Architektur

Das Security Analysis Tool 2 (SAT2) setzt sich aus zwei Hauptkomponenten zusammen,
die einerseits Daten in eine gemeinsame genutzte Datenbank schreiben, und andererseits

wesentliche Informationen daraus beziehen.

» Datensammler-Komponente (Scanner)
Liest Benutzerberechtigungen fir die sicherheitsrelevanten Bereiche aus und
speichert diese in der Datenbank.

» Visualisierungs-Komponente
Zustandig fir die Analyse der Benutzerberechtigungen und ubersichtliche Dar-
stellung derselben, auf Basis der Daten, die von den Datensammlern gespeichert

wurden.

Das Konzept der Zwischenspeicherung der Daten bzw. Datenarchivierung ist aus meh-
reren Griinden vertretbar. Ein Administrator ist dadurch im Stande, das Netzwerk zu
einem beliebigen Zeitpunkt zu scannen und zu einem spéteren Zeitpunkt eine Analyse
der Benutzerberechtigungen durchzufiihren. Auf diese Weise erreicht man eine gewisse
Unabhéngigkeit von Netzwerkressourcen und eine Entlastung des Netzwerkes. So kann
z.B. eine Auswertung auch dann erfolgen, wenn der zu untersuchende Computer nicht
eingeschaltet oder voribergehend nicht Gber das Netzwerk erreichbar ist. Durch die
Datenarchivierung koénnen Uberdies Vergleiche zu friheren Auswertungen angestellt

werden.

Die Datensammler-Komponente, die von einem zentralen Controller-Programm (siehe
Kapitel 3.5) verwaltet wird, wurde in mehrere Subkomponenten gegliedert. Jede dieser
Subkomponenten ist fur die Analyse eines bestimmten Bereichs im Netzwerk zusténdig
und schreibt die dabei anfallenden Daten direkt in die Datenbank. Dieses Konzept ver-
leiht dem Datensammler ein hohes MaR an Flexibilitat in Bezug auf die Konfigurierbar-
keit, da jeder der verschiedenen Bereiche unabhédngig von den anderen analysiert wer-

den kann.
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Im Projekt SAT2 wurde jedem Teammitglied ein spezieller Aufgabenbereich zugeteilt.
Dadurch konnte sich jedermann auf sein Gebiet spezialisieren und daftr einen quasi

eigenstandigen Scanner entwickeln.

Die Datensammler-Komponente des Security Analysis Tool 2 (SAT2) besteht aus fol-
genden Subkomponenten, die jeweils die Analyse eines bestimmten sicherheitsrelevan-

ten Bereichs in einem Windows 2000 Netzwerk ermdglichen:

» Benutzer- u. Gruppenanalyse: Liefert Basisdaten flr spatere Auswertungen G-
ber Computer, Benutzer und Gruppen sowie Uber deren Mitgliedschaften bzw.

Gruppenzugehorigkeit (siehe dazu Kapitel 3.6.1).

» Active Directory Analyse: Liefert Informationen uber Active Directory Objekte
und Schema (siehe dazu [Hel/S.72 ff] und Kapitel 3.6.2)

* NTFS Analyse: Liefert Informationen Uber das Dateisystem der zu untersuchen-
den Computer (siehe dazu [Ach] und Kapitel 3.6.3).

* Registry Analyse: Liefert Informationen tber Sicherheitseinstellungen in der
Windows Registrierungsdatenbank (siehe dazu [Ach] und Kapitel 3.6.3).

74 N

\ Scanner Scanner I
‘Computeru Gruppen u Benuizeru ‘Computeru Gruppen u Benutzerﬂ

A A A A
| AD Objekte || AD Schema |} | AD Objekte || AD Schema |)

\ Scanner

‘Computeru Gruppen u Benuizeru
AL A

| AD Objekte || AD Schema |}

MMC Snap-In

Abbildung 3.2: Architektur SAT2
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SAT2 wurde so konzipiert, dass die einzelnen Datensammler-Komponenten als Dienst
(Service) parallel auf mehreren Rechnern im Netzwerk laufen kénnen. Um jedoch den
Datenbank-Server zu entlasten und die Netzwerklast zu reduzieren werden die Subkom-
ponenten eines Datensammlers sequentiell ausgefihrt. Zustédndig fur das korrekte Star-
ten der Services ist das zentrale Controller-Programm, das jede einzelne Instanz des

Datensammlers (Scanners) verwaltet und Uberwacht.

Der zweite (Haupt-) Teil des SAT2 Systems ist die Visualisierungs-Komponente. Diese
ermoglicht eine interaktive Auswertung der Informationen, die von den Datensammlern
in der Datenbank gespeichert wurden und sorgt fiir eine aussagekréftige und bersichtli-
che Darstellung der Analyseergebnisse. Die Wahl eines geeigneten Mediums zur Visua-
lisierung fiel auf die Microsoft Management Console (MMC), fir die ein Snap-in entwi-
ckelt wurde, das die angestrebte Benutzer-zentrierte Sicht auf die Benutzerberechtigun-
gen realisieren soll. Die Implementierung dieser Komponente spiegelt den praktischen

Teil dieser Diplomarbeit wieder und wird ausfuhrlich in Kapitel 3.7 beschrieben.

3.4 Datenbank

Zur Zwischenspeicherung und Archivierung der Daten aus den sicherheitsrelevanten
Bereichen des Netzwerks wird der Microsoft SQL Server 2000 verwendet. Die Ent-
scheidung fiir einen DB-Server wurde aus Performance-Grunden getroffen, da das in
SAT 1.0 verwendete MS Access relativ schnell an seine Belastungsgrenzen stof3t. Auch
wollte das SAT2 Team keinen Daten-Konzentrator — wie in der VVorgangerversion — in

das Konzept integrieren.

Dieser Umstieg erforderte jedoch eine Neuimplementierung der Datenbankschnittstelle,
welche von Hrn. Helml durchgefiihrt wurde. Der Zugriff auf den Datenbank-Server
wurde mittels ActiveX Data Objects (ADO) realisiert (siehe dazu [Hel/S.76 ff.]). Diese
Datenbankschnittstelle bietet derzeit die notwendige Basisfunktionalitét, stellt aber den

ersten Prototyp dar und muss in Zukunft verstarkt optimiert werden.

Zusétzlich wurden — trotz der héheren Leistungsfahigkeit des SQL Servers — in die ein-

zelnen Datensammler-Komponenten Caching-Routinen integriert, um durch eine Re-
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duktion der Datenbankzugriffe den SQL Server zu entlasten und so eine Steigerung der

Performance zu erreichen (siehe Kapitel 3.6.2).

Allerdings muss an dieser Stelle darauf hingewiesen werden, dass beim Entwurf der
Datenbank wesentliche Designrichtlinien auBBer Acht gelassen werden mussten. So un-
terliegt die Datenbank beispielsweise (leider) keiner Normalform. Dariber hinaus wer-
den wesentliche Daten teilweise redundant gespeichert, um bereits im ersten Prototyp

zusatzliche Zugriffe bei der Auswertung einzusparen.

Das SAT2 Team ist sich darliber im Klaren, dass in diesem Bereich noch viele Optimie-
rungen durchgefiihrt werden konnen und auch missen. Diese Optimierungen werden
aber erst in kinftigen SAT2 Versionen stattfinden. In Hinblick auf eine bessere Perfor-
mance des SAT2 Snap-ins, genauer gesagt um die Wartezeit wahrend der Durchfiihrung
einer Analyse zu verkiirzen, geht der Trend immer mehr in die Richtung, dass ein Grol3-
teil der Daten direkt in den Datensatz eines Objektes (d.h. als jeweils ein Eintrag in der

DB-Tabelle ,,0bjects*) gespeichert werden.

Da die im Rahmen dieser Diplomarbeit beschriebenen Scanner-Komponenten in die
Datenbank schreiben und die Visualisierungs-Komponente zur Auswertung ausschlief3-
lich auf Daten aus der Datenbank zurtickgreift, soll folgender Abschnitt dem Leser ei-
nen Uberblick verleihen, welche Tabellen in der SAT2 Datenbank verwendet und mit
welchen Daten diese gefiillt werden. Die Auflistung der Tabellen wird alphabetisch
durchgefiihrt und hat keinerlei Bedeutung in Bezug auf Reihenfolge beim Schreiben,
Grole oder Wesentlichkeit der Daten und dgl.

3.4.1 Tabelle ,,ace*

Benutzerberechtigungen werden in Windows Systemen anhand spezieller Zugriffssteue-
rungslisten (ACLs) fur Objekte vergeben. Diese Liste setzt sich aus einer variablen An-
zahl von Zugriffssteuerungseintrdgen zusammen, die als Access Control Entries (ACES)
bezeichnet werden. Durch diese Eintrédge wird festgelegt, wer mit welchen Berechtigun-
gen auf das Objekt zugreifen darf. In der Tabelle ,,ace” werden diese Eintrdge mit einem

Verweis auf die ihnen zugehdrige ACL gespeichert.
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Attribut Datentyp Beschreibung

acl_id int ID der ACL, welcher der ACE entnommen wurde

sid varchar(SAT_SID_LEN) Sicherheits-ID des Benutzers bzw. einer Gruppe

mask tinyint Zugriffsrechte

type tinyint Typ des ACE

flags tinyint Vererbungsstrategie

objType varchar (SAT_GUID_LEN) Typ des Objektes

inheritedObjectType | varchar (SAT_GUID_LEN) Vererbter Objekttyp

fromStdSecurity bit Zugriffsrechte entsprechen den Standardeinstellungen

Tabelle 3.1: DB-Tabelle ,,ace”

Diese Tabelle wird von ADS-Scanner und NTFS/REG-Scanner beschrieben und von der
Visualisierungs-Komponente u.a. zum Ermitteln der Benutzerberechtigungen verwen-

det.

3.4.2 Tabelle ,,acl*

Die sogenannte Access Control List (ACL) enthalt samtliche Zugriffsteuerungseintrége,
aus denen sich die Benutzerberechtigungen fir ein Objekt zusammensetzen. Zu diesem
Zweck wird die ACL in einem Windows System immer gemeinsam mit dem Objekt
gespeichert. Daraus folgt aber, dass fir jedes einzelne Objekt im System eine ACL exis-
tiert und demnach die zu erwartende Datenmenge relativ hoch ist. Aus diesem Grund
werden ACLs in der SAT2 Datenbank mit einer ID versehen und nur einmal in der Da-
tenbank abgelegt. Um den Kontext zu wahren, wird diese ID sowohl zu jedem ACE-
Eintrag als auch zu jedem Objekt in der Datenbank gespeichert. Anmerkung: Auch im
NTFS 5 findet man diese Art der ACL/ACE-Verwaltung vor.

Attribut Datentyp Beschreibung
acl_id int ID der ACL, welcher der ACE entnommen wurde
hash int Hash-Wert um DB-Zugriffe zu reduzieren

Tabelle 3.2: DB-Tabelle ,,acl“

Um die Anzahl der Datenbankzugriffe zu minimieren, wird ein numerischer Hash-Wert
generiert. Dieser Hash-Wert berechnet sich aus der Addition aller Access Masks samtli-
cher Zugriffssteuerungseintrdge (ACES) einer ACL. Die Eintrdge dieser Tabelle werden
von den Scannern generiert, sind aber fur die Auswertung der Berechtigungen nicht von

Bedeutung.
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3.4.3 Tabelle ,,computers*

Diese Tabelle enthélt Informationen tGber sdmtliche Computer des Netzwerkes, die ana-
lysiert wurden. Wesentlich daran ist, dass der SID einer Workstation unterschiedlich zu

dem eines Domain-Controllers zu behandeln ist.

Attribut Datentyp Beschreibung

computer_id int Datenbank-ID des Computers

localSid varchar(SAT_SID_LEN) Sicherheits-1D einer Workstation

domainsSid varchar(SAT_SID_LEN) Sicherheits-ID eines Domain-Controllers
netBiosName varchar(SAT_NETBIOSNAME_LEN) Net-BIOS Name

dnsHostName varchar(SAT_DNSHOSTNAME_LEN) DNS Host Name

dnsDomainName varchar(SAT_DOMAINNAME_LEN) Name der Domain, der der Computer angehért
fgDnsName varchar(SAT_FQDNSNAME_LEN) Fully Quallified DNS Name

version int Versionsnummer des Security-Scans

Tabelle 3.3: DB-Tabelle ,,computers*

Die Daten dieser Tabelle werden durch den CGU-Scanner ermittelt und als Basisdaten

fiir die Auswertung verwendet.

3.4.4 Tabelle ,,groups*

Diese Tabelle enthélt samtliche Informationen Uber Gruppen, die flr die Auswertung
der Berechtigungen und zur Darstellung der Ergebnisse relevant sind. Wie die Tabelle

»computers* wird sie vom CGU-Scanner gefullt und nattrlich von der Visualisierungs-

Komponente verwendet.

Attribut Datentyp Beschreibung

sid varchar(SAT_SID_LEN) Sicherheits-ID der Gruppe

name varchar(SAT_GROUPNAME_LEN) Name der Gruppe

comment varchar(SAT_GROUPCOMMENT_LEN) | Kommentar

lg_flag varchar(1) Bezeichnet eine lokale oder globale Gruppe
computer_id int Computer, auf dem die Daten ausgelesen wurden
version int Versionshummer des Security-Scans

Tabelle 3.4: DB-Tabelle ,,groups*

3.4.5 Tabelle ,,membership*

Diese Tabelle gibt Aufschluss tber die Mitgliedschaften bzw. Gruppenzugehdrigkeit

von Benutzern und Gruppen in einem Netzwerk.
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Gespeichert werden jedoch nur die Sicherheits-IDs der Mitglieder und zugehériger

Gruppen.
Attribut Datentyp Beschreibung
sid varchar(SAT_SID_LEN) Sicherheits-1D des Mitglieds (Benutzers bzw. Gruppe)

memberOfSid varchar(SAT_SID_LEN)
isSidHistory bit
version int

Sicherheits-ID der zugehdrigen Gruppe
Bezeichnet einen Eintrag aus der SID-History
Versionshummer des Security-Scans

Tabelle 3.5: DB-Tabelle ,,membership*

Diese Tabelle wird hauptsachlich vom CGU-Scanner beschrieben. Unter gewissen Um-
standen kann aber auch der ADS-Scanner Werte darin speichern. Dies ist genau dann
der Fall, wenn ein Benutzer im Active Directory durch mehrere SIDs identifiziert wer-
den kann und wirkt sich auf das Attribut ,,isSidHistory* aus (siehe dazu Kapitel 3.6.1.4
und [Hel/S.112 f.]). Die Visualisierungs-Komponente verwendet diese Tabelle z.B. um
die ,effektiven” Rechte eines Benutzers zu bestimmen, die er durch seine Gruppenzu-
gehorigkeit erhalten kann.

3.4.6 Tabelle ,,objects*

Diese Tabelle enthélt detaillierte Informationen Uber alle Objekte aus den sicherheitsre-
levanten Bereichen eines Netzwerkes und stellt damit den Mittelpunkt aller Auswertun-
gen dar. Diese Informationen bilden zusammen mit den Daten aus der ,,ace*-Tabelle die
Basis fur eine Auswertung durch die Visualisierungs-Komponente.

Attribut Datentyp Beschreibung

obj_id int Datenbank-ID des Objektes

objName varchar(SAT_OBJINAME_LEN) Name des Objektes

objGuid varchar(SAT_GUID_LEN) GUID des Objektes

comp_id int Computers, von dem das Objekt ausgelesen wurde
acl_id int ID der ACL des Objektes

objTypeGuid varchar(SAT_GUID_LEN) GUID des Objekttyps

amount int Anzahl (bei Komprimierung)

version int Versionsnummer des Security-Scans

parent int ID des Vaterobjektes

path varchar(SAT_COMPR_PATH_LEN) Komprimierter Pfad

breaksStdSecurity bit Signalisiert einen Bruch in der Standard-Security
breakslnheritance bit Signalisiert einen Bruch in der Vererbung

date char(20) Erzeugungsdatum des Objektes

fullPath varchar(SAT_FULL_PATH_LEN) Vollstéandiger Pfad

Tabelle 3.6: DB-Tabelle ,,0bjects*
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3.4.7 Tabelle ,,0bjTypes*

Anhand dieser Tabelle kénnen Informationen tber den Typ eines Objektes abgefragt
werden, der in der ,,0bjects“-Tabelle als GUID gespeichert wird. Wird in der Visualisie-
rungs-Komponente anstatt des Objekttyp-GUIDs sein Name angezeigt, tragt dies unbe-
streitbar zum besseren Verstandnis der Auswertung bei. Gefullt wird diese Tabelle aus-

schlieRBlich vom ADS-Scanner

Fur Objekte im Dateisystem existiert keine dquivalente Beschreibung, es sollen aber aus
Konsistenzgriinden die folgenden ,,selbst-generierten” Objekt-Typen hier mit aufge-

nommen werden.

e Verzeichnis (Directory)
o Datei (File)
* Registry-Key

Attribut Datentyp Beschreibung

objTypeGuid varchar(SAT_GUID_LEN) GUID des Objekttyps

complD int Computer auf dem der Objekttyp ausgelesen wurde
TypeName varchar(SAT_TYPENAME_LEN) Name des Objekttyps

objectClass char(1) Objektklasse

defaultSec int Signalisiert ob Obj.Klasse der Std.Security entspricht
version int Versionsnummer des Security-Scans

Tabelle 3.7: DB-Tabelle ,,0bjTypes*

3.4.8 Tabelle ,,sidRef*

Diese Tabelle wurde entworfen, um bei spateren Auswertungen feststellen zu kénnen,
wo ein Subjekt (z.B. User oder Gruppe oder auch Computer) im ADS angelegt wurde.
Darin werden alle Objekte des Active Directory, die Uber einen Security Identifier (SID)

verfiigen, mit einer Referenz auf das Vaterobjekt gespeichert.

Attribut Datentyp Beschreibung

sid varchar (SAT_SID_LEN) Sicherheits-ID eines Objektes im AD
objRef int Objekt ID des zugehdrigen Vaterobjektes
version int Versionsnummer des Security-Scans

Tabelle 3.8: DB-Tabelle ,,sidRef*
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3.4.9 Tabelle ,,users*

Diese Tabelle enthélt alle wesentlichen Informationen (ber die Benutzer bzw. Benut-
zerkonten eines Netzwerkes. Da Auswertungen in der Regel flr Benutzer durchgefiihrt
werden, bildet die vom CGU-Scanner beschriebene Tabelle die erste Ausgangsbasis flr
eine Analyse der Benutzerberechtigungen.

Attribut Datentyp Beschreibung

sid varchar(SAT_SID_LEN) Sicherheits-ID des Benutzers

accountName varchar(SAT_USERACCNAME_LEN) Bezeichnung des Benutzerkontos

fullName varchar(SAT_USERFULLNAME_LEN) Vollstandiger Name des Benutzers

comment varchar(SAT_USERCOMMENT_LEN) Kommentar

lg_flag varchar(1) Bezeichnet einen lokalen oder globalen Benutzer
computer_id int Computer, auf dem die Daten ausgelesen wurden
version int Versionshnummer des Security-Scans

Tabelle 3.9: DB-Tabelle ,,users*
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3.5 Der Controller/Master

Wie aus Kapitel 3.3 hervorgeht, verfugt das SAT2 System Uber eine Controller-
Komponente, welche die Steuerung und Kontrolle der Datensammler-Komponenten
tbernimmt. Dabei dient der Controller auch als Benutzerschnittstelle. Dadurch wird
dem Anwender die Mdglichkeit geboten, die Datensammler-Komponenten frei zu kon-
figurieren und somit jeden Security-Scan seinen Bedirfnissen oder den aktuellen Gege-
benheiten anzupassen. Winscht der Anwender beispielsweise nur eine Sicherheitsana-
lyse im NT Dateisystem durchzufiihren, so kann dies durch entsprechende Einstellungen

mit Hilfe des Controller-Programms festgelegt werden.

Die Standard-Konfiguration der Datensammler, sowie die vom Anwender spezifizierten
Konfigurationsdaten, werden unter folgendem Schlissel in der Windows-Registry ge-

speichert:

* HKEY_LOCAL_MACHI NE\ SOFTWARE\ Fi ml Sat 2

Die im Folgenden angefiihrten Registry-Schlussel und Werte werden zur Konfiguration
der Datensammler-Komponenten verwendet und kénnen vom Anwender nach belieben
geéndert werden. Zusétzlich werden sowohl die Standardwerte als auch zul&ssige Wer-
tebereiche angefiihrt.

» adsCompression: gibt die Komprimierungsstufe fur Active Directory Analysen
an; zul&ssige Werte derzeit sind: 0 (keine Komprimierung) bis 3 (maximale
Komprimierung); Default-Wert: 0

» cacheLimit: gibt die GroRe des Caches an, der in den Caching-Routinen (z.B.
maximale Anzahl von ACLs im Cache) verwendet wird; Default-Wert: 300

e creationTime: gibt an, welches Objekt-Datum zu den Objekten in der Daten-
bank gespeichert wird; zulassige Werte: 0 (Erzeugungsdatum) oder 1 (Datum
der letzten Anderung); Default-Wert: 0

e dbServer: gibt den Namen bzw. die (Netzwerk-) Adresse des SQL-Servers an,
der die analysierten Daten speichert; zuldssige Werte: Net-BIOS Name,
DNSName oder IP-Adresse; Default-Wert: localhost
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ntfsCompression: gibt die Komprimierungsstufe fur NTFS Analysen an; derzeit
zuléssige Werte: 0 (keine Komprimierung) bis 3 (maximale Komprimierung);
Default-Wert: 0

ntfsEndpoints: gibt Verzeichnisse an, die bei einer NTFS Analyse nicht berlck-
sichtigt werden sollen; zuldssige Werte: Windows-Verzeichnisnamen; Default-
Wert: c:\winnt

ntfsStartpoints: gibt Laufwerke oder Verzeichnisse an, die als Startpunkte bei
einer NTFS Analyse verwendet werden; zul&ssige Werte: Laufwerksbezeich-
nungen oder Verzeichnisnamen; Default-Wert: c:\

scanAdsConfig: gibt an, ob bei einer Active Directory Analyse der Configurati-
on-Container mit einbezogen werden soll; zuldssige Werte: 0 (nein) oder 1 (ja);
Default-Wert: 0

scanAdsDomain: gibt an, ob bei einer Active Directory Analyse der DomainNC-
Container mit einbezogen werden soll; zulassige Werte: 0 (nein) oder 1 (ja); De-
fault-Wert: 0

scanAdsSchema: gibt an, ob eine Active Directory Schema Analyse durchge-
fiihrt werden soll; zulassige Werte: 0 (nein) oder 1 (ja); Default-Wert: 0
scanAdsSchemaRights: gibt an, ob bei einer Active Directory Analyse der
Schema-Container mit einbezogen werden soll; zuldssige Werte: 0 (nein) oder 1
(Ja); Default-Wert: 0

scanNtfs: gibt an, ob eine Analyse des NT Dateisystems durchgefiihrt werden
soll; zuldssige Werte: 0 (nein) oder 1 (ja); Default-Wert: 1

scanRegistry: gibt an, ob eine Analyse der Windows-Registry durchgefihrt wer-
den soll; zulassige Werte: 0 (nein) oder 1 (ja); Default-Wert: O

scanUsers: gibt an, ob eine Benutzer u. Gruppenanalyse durchgefiihrt werden
soll; zuléssige Werte: 0 (nein) oder 1 (ja); Default-Wert: 1

Diese Werte werden von der derzeitigen Version des Controllers gesetzt, um die Daten-

sammler-Komponente zu konfigurieren und zu aktivieren (Anmerkung: neue Registry-

Werte kénnen nach Bedarf hinzugeftigt werden). AnschlieRend werden jeweils Instan-

zen der als Services implementierten Security-Scanner auf den/die zu untersuchenden

Computer kopiert und dort gestartet. Somit kénnen die Datensammler parallel auf ver-

schiedenen Computern im Netzwerk ausgefiihrt werden. Aus Performance-Griinden
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erfolgt der interne Ablauf einer Scanner-Instanz jedoch sequentiell, d.h. die sicherheits-

relevanten Bereiche werden jeweils nacheinander analysiert.

Eine weitere Aufgabe, flr die der Controller zusténdig ist, besteht aus dem Erstellen der
SAT2 Datenbank und dem Anlegen der zugehérigen Tabellen, die in Kapitel 3.4 im U-
berblick beschrieben wurden. Der Dokumentation der einzelnen Scanner-Komponenten
konnen nahere Informationen dariiber entnommen werden. Folgende Ubersicht enthalt

nochmals alle Tabellen, die in der SAT2 Datenbank vom Controller erstellt werden:

e Tabelle ,,ace* * Tabelle ,,0bjects*

* Tabelle ,,acl* * Tabelle ,,0bjTypes*
e Tabelle ,,computers* e Tabelle ,,sidRef*

e Tabelle ,,groups* e Tabelle ,,users*

» Tabelle ,,membership*

Nachdem die SAT2 Datenbank vollstandig erstellt wurde, jedoch bevor die Security-
Scanner starten, werden vom Controller — falls erforderlich — Basisdatensatze in die
Datenbank geschrieben.

Als Beispiel hierfur seien die gebréuchlichen Sicherheitskennungen (Well-known SIDs)
angefihrt (siehe dazu [Msc1/S.1413 ff.]). Der CGU-Scanner ist nicht in der Lage, In-
formationen (ber Benutzer oder Gruppen zu ermitteln, die anhand dieser konstanten
Sicherheitskennungen identifiziert werden. Da diese SIDs jedoch Einfluss auf die Be-
nutzerberechtigungen haben und in Folge dessen auch in die Auswertung miteinbezo-
gen werden mussen, ist der Controller dafiir verantwortlich, diese Informationen kor-

rekt in die Datenbank zu schreiben.

HINwEIS: Der Controller wurde zu Testzwecken als Kommandozeilen-Applikation imp-
lementiert. Wéhrend des Entstehens dieser Diplomarbeit wird von Hrn. Schmitzberger
im Rahmen eines 10-stiindigen Praktikums ein MMC Snap-in entwickelt, das den Cont-

roller mit der eben beschriebenen Funktionalitét realisieren soll (siehe dazu [Sch]).
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3.6 Die Datensammler (Scanner)

Die Datensammler-Komponente des Security Analysis Tool 2 (SAT2) lasst sich selbst
wieder in mehrere Subkomponenten unterteilen, die jede fiir sich spezielle Aufgaben
ausfuhren. D.h. flr jeden sicherheitsrelevanten Bereich eines Windows 2000 Netzwer-
kes wurde ein spezieller Security-Scanner implementiert, der die analysierten Daten

direkt in die dafur vorgesehene SQL-Datenbank schreibt.

| Scanner
|Computeru Gruppen H Benutzeru

| AD Objékte'"--l AD schem'a""|

Abbildung 3.3: SAT2 Security-Scanner

Der SAT2 Security-Scanner liefert die Datenbasis zur Analyse der Benutzerberechti-
gungen in einem Netzwerk. Zu Dokumentationszwecken wird in dieser Diplomarbeit

zwischen drei Hauptkomponenten eines Security-Scanners unterschieden:

* CGU-Scanner: Sammelt Informationen tber Computer, Gruppen und Benutzer
sowie Gruppenmitgliedschaften, auf den zu untersuchenden Maschinen. (siehe
Kapitel 3.6.1)

* ADS-Scanner: Wird flr die Sicherheitsanalyse im Active Directory eingesetzt
und liefert dazu Sicherheitseinstellungen von AD Objekten und AD Schema
(siehe [Hel/S.72 ff.] und Kapitel 3.6.2).

* NTFS/REG-Scanner: Liefert sicherheitsrelevante Informationen tber das Da-
teisystem und die Registrierungsdatenbank auf ausgewahlten Computern (siehe
[Ach] und Kapitel 3.6.3).
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Im folgenden Abschnitt werden die einzelnen Datensammler-Komponenten beschrie-
ben. Dabei wird jedoch das Hauptaugenmerk auf den CGU-Scanner gelegt, der vom

Autor dieser Arbeit implementiert wurde.

3.6.1 Der CGU-Scanner

Eine der Aufgaben des Autors dieser Arbeit im SAT2 Projekt war die Implementierung
einer — nicht unwesentlichen — Komponente des Security-Scanners. Der im folgenden
Kapitel beschriebene Computer-Groups-Users-Scanner liefert Basisdaten, die fiir jede
Auswertung der Benutzerberechtigungen zwangslaufig erforderlich sind. Dabei wird
allerdings weniger Wert auf die Details in Bezug auf die Implementierung an sich ge-
legt, als auf eine allgemeine Beschreibung des Gesamtkonzeptes in Hinblick auf spatere
Auswertungen.

Wie eingangs bereits erwahnt, liefert der CGU-Scanner Informationen Uber die zu ana-
lysierenden Computer, sowie tber Gruppen und Benutzer, welche auf diesen Maschinen
lokalisiert werden konnen und schreibt diese direkt in die, in der Datenbank daftr vor-

gesehenen Tabellen. Abbildung 3.4 zeigt die Architektur des CGU-Scanners.

CGU — Scanner

Computer —|| Gruppen — | Benutzer —
Analyse Analyse Analyse

Mitgliedschaften

Abbildung 3.4: Architektur CGU-Scanner

Wesentlich daran ist aber, dass die Reihenfolge der Ausfiihrung der einzelnen Subkom-
ponenten des CGU-Scanners von Bedeutung ist. Zu Beginn missen die Computer-
Informationen gespeichert werden, da fur jeden gescannten Computer ein Index in der
Datenbank vergeben wird, auf den spater in anderen Tabellen verwiesen wird. Dies be-
trifft sowohl die Ubrigen Teile des CGU-Scanners, als auch den ADS- und NTFS/REG-
Scanner. AnschlieBend wird (sequentiell) die Gruppen- und Benutzer- und Mitglied-
schaften-Analyse (in dieser Reihenfolge) gestartet. Zur Unterscheidung von Daten ver-

schiedener Analyseldufe wurde eine Versionsnummer eingefiihrt, die vom Controller
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verwaltet und mit jedem Datensatz, den der CGU-Scanner schreibt, mitgespeichert

wird.

3.6.1.1 Computer

Die Informationen, welche tber Computer in der Datenbank gespeichert werden, bezie-
hen sich hauptsachlich auf deren unterschiedliche Bezeichnungen bzw. Namen. So wer-
den fur jeden Computer der Net-BIOS Name, DNS Host Name, DNS Domain Name und
der Fully Qualified DNS Name gespeichert.

Abbildung 3.5 zeigt die Tabelle ,,computers® der SAT2 Datenbank, nach einem erfolg-
reichen Security-Scan. Die Beschreibung der Attribute und Datentypen kann Kapitel

3.4.3 entnommen werden.

i Dpen Table - C333.sat.dbo.computers(read-only) e =lol x|
[ [computer id[iocalsia domainsid netEiosName|dnsHostame  dnsDomainlame | £gDnsHame [version |
i . 5-1-0-0 §-1-5-21-1... SAT2-DC sarz-de sar.at sarz-de.sat.at 1
2 |z §-1-5-21-1482476501-1993962763-1708537768 |§-1-0-0 €333 £333 £333 1

|c3az(e.0) (CaaaAdministrator (53) [sat Zrows i, coll

Abbildung 3.5: Tabelle ,,computers*

Computer kdnnen in Windows 2000 anhand einer Domain-weit eindeutigen Sicher-
heitskennung (SID) identifiziert werden und fallen somit in die Kategorie der Si-
cherheitsprincipals (Security-Principals). Aus diesem Grund werden auch Computer-

SIDs in der Datenbank gespeichert.

Zu beachten ist in diesem Zusammenhang allerdings, dass ein Computer u.U. tiber meh-
rere SIDs verfliigen kann. Prinzipiell werden Computer-SIDs bei Installation des Be-
triebssystems (vom System selbst) vergeben. Dennoch besteht die Moglichkeit, dass ein
Computer zusatzlich einen SID erhélt und zwar genau dann, wenn er in eine Domain
aufgenommen wird.

Problematisch wird dies deshalb, weil diese SIDs im programmiertechnischen Sinn un-
terschiedlich zu behandeln sind und zwar in Abhangigkeit vom ,, Typ* des Computers.
Die Funktion zum Auslesen des Computer SIDs erhalt als Eingangsparameter den Net-

BIOS Namen des Computers. Wird diese auf einem ,,stand-alone* Computer aufgeru-
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fen, so liefert sie als Ruckgabewert den Computer-SID, der als ,,localSid“ in der Daten-
bank gespeichert wird.

Fur Domain-Controller kann zwar die selbe Funktion verwendet werden, es ist jedoch
unbedingt darauf zu achten, dass an den, als Eingangsparameter verwendeten Net-BIOS
Namen ein $-Zeichen anzuhangen ist. Ansonsten wiirde der Versuch, den SID auszule-
sen, mit einer Fehlermeldung enden. Der SID eines Domain-Controllers wird in der
Datenbank als ,,domainSid“ gespeichert.

»Stand-alone® Computer oder Workstations, die als Mitglieder in eine Domain aufge-
nommen werden, verfugen allerdings tber beide (!) SIDs. Deshalb mussten in der Da-
tenbank auch zwei Felder (Attribute) vorgesehen werden, in welchen die unterschiedli-
chen SIDs gespeichert werden kdnnen, da sonst eine korrekte Analyse der Berechtigun-

gen eines Computers im gesamten Netzwerk nicht moglich waére.

3.6.1.2 Gruppen (Groups)

Windows Betriebssysteme bieten die Mdglichkeit, Benutzer, welche den gleichen Si-
cherheitsbestimmungen unterliegen oder die gleiche Berechtigungen zur Durchfuhrung
ihrer Aufgaben bendtigen, zu Gruppen zusammenzufassen. Dies erleichtert die Verwal-
tung eines Systems enorm, da so in einem Arbeitsschritt allen Mitgliedern dieser Grup-
pe die gleichen Rechte zugewiesen werden kdnnen und damit eine gewisse Konsistenz

und auch Anderungsfreundlichkeit in der Rechtevergabe gewahrleistet ist.

Identifiziert werden diese Sicherheitsprincipals wiederum anhand eines Security Identi-
fiers, der beim Erstellen einer Gruppe durch das Betriebssystem vergeben wird. Zusétz-
lich kdnnen fiir alle Gruppen nahere Informationen zur Gruppe selbst, wie ihr Name und

eine Beschreibung, spezifiziert werden.

Der Gruppen-SID sowie alle anderen Informationen, welche eine Gruppe beschreiben,
werden durch den CGU-Scanner aus der Benutzerdatenbank des Betriebssystems ausge-
lesen und in der SAT2 Datenbank gespeichert. Dartiber hinaus wird ein Flag zur Unter-
scheidung zwischen lokalen und globalen Gruppen, sowie die ID des Computers, von
dem die Gruppeninformationen ausgelesen wurden, mitgespeichert (siehe Abbildung
3.6).
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S-1-5-21-1452476501-19959627653-170853 . . .
S-1-5-21-1452476501-19959627653-170853 . . .
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name CONIE lg flag computer_ld‘vers1on‘ﬂ
TestGroupZ 1 1 1
Cert Publishers Enterprise certification ... g 1 1
DnsUpdateProxy DNS clients who are permi... o 1 1
Domain Admins Designated administrators... o 1 1
Domain Computers 211 workstations and serv... o 1 1
Domain Controllers 411 domain controllers in... o 1 1
Domain Guests 211 domain guests g 1 1
Domain Users 411 domain users o 1 1
Enterprise Admins Designated administrators... o 1 1
Group Policy Creator O... Members in this group can... o 1 1
Schema kdmins Designated administrators... o 1 1
TestGroupl o 1 1
Administratoren hdministratoren haben une... 1 z 1
Benutzer Benutzer konnen keine zuf... 1 z 1
Gaste Gaste besitzen standardmd... 1 z 1
Haupthenutzer Hauptbenutzer besitzen di... 1 z 1

Replikations-Operator Unterstiitzt Dateireplikat... 1 z 1 E

[c3a3 (8.0) |[C333\administrator (54) [sat [34rows [n1,Coll g

Abbildung 3.6: Tabelle ,,groups*

Fur spatere Auswertungen sind diese Daten besonders wichtig, weil einerseits die Be-

rechtigungen einer bestimmten Gruppe im System bzw. Netzwerk abgefragt und ande-

rerseits Gruppeninformationen verstandlich prasentiert werden kénnen. (Selbst der er-

fahrenste Administrator kennt nicht die SIDs ,,seiner” Benutzer, genauso wenig wie ein

Internet-Server die IP-Adressen der Computer. Alle arbeiten mit symbolischen Namen.)

Probleme bei der Entwicklung des CGU-Scanners gab es allerdings bei den sogenann-

ten Built-in Groups. In jedem System gibt es vordefinierter Benutzergruppen, denen

Benutzer zugeordnet werden kdnnen bzw. zu denen man beim Anmelden an ein System

automatisch zugeordnet wird. In folgender Tabelle werden einige dieser Built-in Groups
angefihrt (siehe dazu [Msc1/S.1413 ff.]).

SID
S-1-1-0

S-1-5-1

S-1-5-2

S-1-5-4

S-1-5-6

Name
Jeder (Everyone)

Dialup (Dialup)
Netzwerk (Network)
Interaktiv (/nteractive)

Dienst (Service)

Beschreibung

Gruppe, die alle Benutzer einschlief3t (inklusive anonyme Benutzer und
Gaste)

Gruppe, die alle Benutzer enthélt, die Uber eine Einwahlverbindung am
Computer angemeldet sind

Gruppe, die alle Benutzer enthalt, die Uber eine Netzwerkverbindung am
Computer angemeldet sind

Gruppe, die alle Benutzer enthalt, die sich interaktiv an das System
angemeldet haben

Gruppe, die alle Security-Principals enthélt, die sich als Dienst angemeldet
haben

Tabelle 3.10: Built-in Groups und Well-known SIDs

Mit den Befehlen, die zum Auslesen der Gruppeninformationen verwendet werden kon-

nen, besteht keine Mdglichkeit, Daten Uber diese vordefinierten Gruppen zu ermitteln.

Da eine Mitgliedschaft in einer dieser Gruppen u.U. aber gravierenden Einfluss auf die
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Rechte eines Sicherheitsprincipals haben kann, sind diese Daten jedoch zwingend erfor-
derlich.

Einzige Losung des Problems: der Controller sorgt fir die Verfligbarkeit dieser Daten,
indem er sie vor dem Starten des CGU-Scanners, in der Datenbank speichert. Auf
Grund der Tatsache, dass diese Werte immer konstant bleiben, hat diese Methode keine

negativen Auswirkungen auf spatere Auswertungen oder Analysen.

3.6.1.3 Benutzer (Users)

Um sich in einem Windows 2000 Netzwerk anmelden zu kénnen, bendtigt man zumin-
dest ein Benutzerkonto (Account) und natirlich die entsprechenden Berechtigungen
dazu. In der Regel werden diese Benutzerkonten vom Netzwerk-Administrator erstellt
und zwar jeweils fur einen Benutzer. Zusatzlich kénnen Benutzer durch Angabe des
vollstandigen Namens und eines Kommentars néher beschrieben werden. Zur ldentifi-
kation eines Benutzers wird wiederum ein Security ldentifier (SID) verwendet, der beim

Erstellen des Kontos vom System vergeben wird.

=10l x|

arcountName comment. 1lg_flag|computer _id|version
O = 1-5-21-14170013 R ddministrator Built-in account for admi... g 1 1
Z B-1-5-21-1417001333-4925... Guest Built-in account for gues... o 1 1
3 B-1-5-21-1417001333-4928... krbtgt Eey Distribution Center 3... o 1 1
25—1—5—2 1-1417001333-4825. .. TsInternstUser TsInternetlUser This user account is used... o 1 1
35717572 1-1417001333-4925. .. IUSE_SAT2-DC Internet Guest Account Built-in account for anon... o 1 1
uﬁ—l—S—Z 1-1417001335-4925. .. IWAM SATZ-DC Launch II3 Process Account Built-in account for Inte... g 1 1
u5—1—5—21—1417001333—4928. . TestUser Test User o 1 1
2-1-5-21-1452476501-1933 ... Administrator Vordefiniertes Konto far ... o z 1
5-1-5-21-1482476501-1993 ... Gast Vordefiniertes Konto fiar ... o z 1

[ [c333(8.0) [Ca3a\Administrator (55) [sat [rows [ni, coll

Abbildung 3.7: Tabelle ,,users*

Abbildung 3.7 zeigt die Tabelle ,,users* der SAT2 Datenbank, in der alle relevanten In-
formationen Uber Benutzer bzw. Benutzerkonten gespeichert werden. Neben dem SID
wird sowohl der Name des Benutzerkontos und der vollstdndige Name des Benutzers,
als auch der Kommentar, ein Flag zur Unterscheidung zwischen lokalen und globalen
Benutzerkonten, die Computer 1D, der Maschine, auf der das Konto ausgelesen wurde

und zuletzt die Versionsnummer des Security-Scans, gespeichert.

Im Gegensatz zu Built-in Groups kénnen Informationen ber Built-in User, wie z.B.

Administrator oder Gast, sehr wohl vom CGU-Scanner ausgelesen werden. Built-in
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User werden zwar auch durch gebrduchliche Sicherheitskennungen identifiziert, die in
diesem Fall jedoch nicht konstant sind, sondern immer mit dem SID des Computers, auf

dem ein Benutzerkonto lokalisiert wird, kombiniert werden.

In Hinblick auf spatere Auswertungen spielen auch diese Daten eine wesentliche Rolle,
da zumeist die Berechtigungen bestimmter Benutzer analysiert werden. Unter Verwen-
dung des Benutzer SIDs kann festgestellt werden, auf welche Objekte im Netzwerk der

Benutzer Zugriffsrechte hat.

3.6.1.4 Gruppenmitgliedschaften (Membership)

Wie aus der Beschreibung des Benutzer- u. Gruppenkonzeptes hervorgeht, kénnen Be-
nutzergruppen dazu verwendet werden, Benutzer mit gleichen Eigenschaften in Bezug
auf deren Administration, zu Gruppen zusammenzufassen. Dies vereinfacht nicht nur
die Vergabe der Berechtigungen, sondern ermdglicht auch eine bersichtliche und ein-

fache Strukturierung der Benutzer in einem Netzwerk.

Ein Benutzer kann seine Zugriffsrechte also auf zwei unterschiedliche Arten erhalten.
Einerseits ,,ad personam*, d.h. der Administrator legt explizit fest, mit welchen Rechten
der Benutzer auf bestimmte Objekte zugreifen darf und andererseits durch seine
Gruppenzugehdorigkeiten, d.h. der Benutzer erhdlt durch die Mitgliedschaft in

verschiedenen Gruppen zusatzliche Berechtigungen.

Aus diesem Grund muss bei spateren Auswertungen der Benutzerberechtigungen also
auch die Gruppenmitgliedschaft berlcksichtigt werden, um beispielsweise die ,,effekti-
ven“ Rechte eines Benutzers ermitteln zu kdnnen (siehe Kapitel 3.7.2).

Zu diesem Zweck werden vom CGU-Scanner samtliche Gruppenmitgliedschaften auf
den zu analysierenden Maschinen ausgelesen und in der SAT2 Datenbank geschrieben.
In einer speziell dafur vorgesehenen Tabelle (,,membership®) werden ausschlieBlich die
SIDs der Mitglieder (,,sid”) und der Gruppen, denen sie angehoéren (,,memberOfSid*)
gespeichert. Nahere Informationen Uber die Teilhaber einer Mitgliedschaft missen den

Tabellen ,,users* bzw. ,,groups* durch Abfragen Gber den SID entnommen werden.
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Abbildung 3.8 zeigt die Tabelle ,,membership* nach einem erfolgreich durchgefiihrten

Security-Scan.

#1 Open Table - £333.sat.dbo.membership{read-only) ] 3
mewberOf3id isSldHistorylverlen‘ ..
1 B B - 1-5-21-1417001333-492894223-654245398-1006-1-. .. O 1
2 [5-1-5-21-1417001335-402594223-5542453958-510 §-1-5-21-1417001333-402804223-854245398-1006-1-... O 1
(3 |3-1-5-21-1417001333-4528094223-854245356-512 §-1-5-21-1417001333 4925894223 -654245398-1006-1-... O 1
(4 [3-1-5-21-1417001333-4592504223-854245356-1006-1-5-4  5-1-5-21-1417001333-492504223-554245395-1006-1-... 0 1
5_S—l—E—Z1—1417DD1333—492894223—854245398—IDD6—1—5—11 85-1-5-21-141700153533-492894223-554245398-1006-1~. . . o 1
|6 |s-1-5-21-1417001333-492894223-054245398-513 5-1-5-21-1417001333-492894223-6854245398-1006-1-.., O 1
|7 |5-1-5-21-1417001333-452694223-654245356-501 §-1-5-21-1417001333-492594223-6542453958-1006-1-... O 1
|6 |5-1-5-21-1417001333-452694223-654245356-1000 §-1-5-21-1417001333-492594223-6542453958-1006-1-... O 1
o [5-1-5-21-1417001333-452504223-5542453558-1001 §-1-5-21-1417001333-402804223-654245308-1006-1-... O 1
(10 |3-1-5-21-1417001333-492594223-5542453595-1002 §-1-5-21-1417001333 4925894223 -654245398-1006-1-... O 1
TS—l—E—Z1—141'7EIEI1333—492894223—854245398—514 85-1-5-21-141700153533-492894223-554245398-1006-1~. . . o 1
z5—1—5—21—1417DU1333—492894223—854245398—1006—1—1—0 §-1-5-21-1417001333-492594223-854245398-1006-1-.., O 1 El
[c333(8.0) [Ca33\Administratar (58) [sat [41rows [Ln L, Call

Abbildung 3.8: Tabelle ,,membership“

Ein wesentlicher Punkt ist auch das Speichern der sogenannten SID-History, die eben-
falls bei der Analyse von Benutzerberechtigungen berlicksichtigt werden muss.

Mit dem Erscheinen von Windows 2000 hat sich das Format der bisher verwendeten
Security Identifier (SIDs) geédndert. Da aber die Mdoglichkeit besteht, beispielsweise
einen Windows NT Server in ein Windows 2000 Netzwerk zu integrieren, musste
Microsoft eine Losung, fir das aus der Anderung der SIDs resultierende Problem fin-
den.

Dieses Problem lasst sich folgendermaRen schildern: Wirde ein Benutzerkonto einer
NT Domine ins Active Directory transferiert werden, hat dies eine Anderung des SIDs,
der den Benutzer eindeutig im System identifiziert, zur Folge. Dadurch wirde der Be-
nutzer jedoch auf einen Schlag all seine bisherigen Berechtigungen verlieren. Um die
Kompatibilitat zwischen den unterschiedlichen SIDs zu gewaébhrleisten, fihrte Microsoft
die SID-History ein, in der alle SIDs, welche ein Sicherheitsprincipal hatte, gespeichert
werden. Damit liegt in der SID-History in diesem Fall der ,,alte SID eines Benutzers,
welchen er im NT4 Domain hatte.

Um diese SIDs in spateren Auswertungen berticksichtigen zu kdénnen, wird die SID-
History im Active Directory vom ADS-Scanner ausgelesen und in der ,,membership“-
Tabelle gespeichert. Gekennzeichnet werden SIDs aus der SID-History durch das Attri-
but ,,isSidHistory* (siehe dazu [Hel/S.112 f.]). Dies ist notwendig, da fur die Berechti-

gungen, welche der Benutzer ,,ad personam® erhalt, die SIDs aus der SID-History im-
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mer mit einzubeziehen sind. Die anderen ,,normalen” Gruppenmitgliedschaften jedoch

sind nur bei der Berechnung der ,,effektiven Rechte zu berlcksichtigen.

3.6.2 Der ADS-Scanner

Der Active Directory Security — Scanner stellt eine weitere Datensammler-Komponente
des Sicherheitsanalyse-Tools dar. Der ADS-Scanner ermittelt die sicherheitsrelevanten
Informationen aus dem Active Directory. Der ADS-Scanner startet erst nach erfolgrei-
chem Abschluss der Benutzer- und Gruppenanalyse durch den CGU-Scanner, da gewis-
se Daten aus diesem Bereich vom ADS-Scanner verwendet werden (z.B. die Computer

ID aus der Datenbank zum Lokalisieren von Objekten).

ADS - Scanner

AD Objekt — || AD Schema —
Analyse Analyse

Abbildung 3.9: Architektur ADS-Scanner

Obgleich der ADS-Scanner von Hrn. Helml [Hel] entwickelt wurde, soll diese Kompo-
nenten hier doch genauer erlautert werden, da sich die Auswertung stark auf die Active
Directory Daten konzentriert. Diese Entscheidung wurde getroffen, da das SAT2 Team
der Ansicht war (und noch immer ist), dass die Auswertungen von NTFS und Registry

»hur* vereinfachte Subsets der AD-Auswertung darstellen.

Der ADS-Scanner selbst lasst sich wiederum in zwei Komponenten unterteilen, wie aus
Abbildung 3.9 ersichtlich ist. Eine der beiden Komponenten ist fiir die Analyse von
Objekten im Active Directory zusténdig, die andere fiir eine Analyse des Active Direc-

tory Schemas.

Folgende Analysen kdnnen unabhdngig voneinander, und bei Bedarf auch auf unter-

schiedlichen Maschinen, durchgefihrt werden:
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* Objekt-Analyse:
Die Sicherheitseinstellungen (i.d.R. Zugriffssteuerungslisten) aller Objekte im
Active Directory werden analysiert und in den entsprechenden Tabellen der
SAT2 Datenbank gespeichert. Zusétzlich werden zur Auswertung allgemeine In-
formationen Uber das Objekt benétigt, wie z.B. Name, Objekttyp, etc., und des-
halb ebenfalls gespeichert.

» Schema-Analyse:
Durch das Active Directory Schema wird festgelegt, wie Objekte im Verzeichnis
»auszusehen“ und welchen Regeln sie zu gehorchen haben. Diese Beschreibung
der Daten wird im Zuge der Schema-Analyse in der SAT2 Datenbank gespei-

chert.

Eine Aufteilung des ADS-Scanners in diese beiden von einander unabhéngigen Kompo-
nenten, war auf Grund der Natur des Active Directory erforderlich. Das Verzeichnis
selbst kann auf mehrere Domain-Controller in verschiedenen Domains verteilt werden.
Dabei wird auf allen DCs innerhalb einer Domain (durch Replikation) die gleiche In-
formation gespeichert. Die Objekt-Analyse muss deshalb pro Domain auf je einem DC
durchgefiihrt werden. Das Schema hingegen wird auf jeden Domain-Controller im ge-
samten Active Directory repliziert und enthélt daher immer die gleichen Informationen.
Demnach ist eine Schema-Analyse nur auf insgesamt einem DC innerhalb eines AD

erforderlich.

Durch diese Gliederung des ADS-Scanners in die beiden 0.a. Komponenten kann das
Active Directory effizient analysiert werden. Dabei kann der Anwender selbst bestim-
men, welcher Teil des Active Directory auf welchem Domain-Controller gescannt wer-

den soll.

Um wahrend einer Active Directory Analyse den SQL-Server zu entlasten, wurden in
den Scanner spezielle Caching-Routinen integriert. Mittels einer Move-To-Front Liste
werden die verschiedenen Zugriffssteuerungslisten (ACLs) lokal im Hauptspeicher
gehalten. Bedenkt man, dass alleine bei einer Basis-Installation des Active Directory

~2600 Objekte analysiert werden und dafir lediglich ~60 verschiedene ACLs existieren,
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fiir jedes Objekt aber gepruft werden muss, ob bereits eine entsprechende ACL gespei-
chert wurde, so kénnen dadurch die Datenbankzugriffe ca. um den Faktor 40 reduziert
werden. Da Datenbankzugriffe die Geschwindigkeit der Datensammler-Komponenten
mafigeblich — im negativen Sinn — beeinflussen, erreicht man durch das Caching der

ACLs eine betrachtliche Steigerung der Performance.

Eine Mdoglichkeit, um die letztendlich auszuwertende Datenmenge reduzieren zu kon-
nen, bietet die Komprimierung von Objekten, welche optional (durch entsprechende
Scanner-Konfiguration in der Registry) verwendet werden kann. Diese bezieht sich
vorwiegend auf das Zusammenfassen jener AD-Objekte, die gleiche Eigenschaften
aufweisen. Ein weiterer Komprimierungsschritt wurde unter der Annahme, dass fur ei-
nen Administrator im Zuge einer Sicherheitsanalyse nur Abweichungen vom Regelfall

von Bedeutung sind, implementiert.

Neben einer vollstandigen Analyse des Active Directory (Komprimierungsstufe: 0),

stellt der ADS-Scanner folgende Komprimierungsstufen zur Verfligung:

» Stufe 1. Zusammenfassen von gleichen Objekten
Gleichen Objekten, d.h. Objekte mit gleichem Objekttyp und gleicher ACL auf
der selben Hierarchie-Ebene im Verzeichnisbaum, werden zusammengefasst und
in Form eines reprasentativen Objektes in der SAT2 Datenbank gespeichert. Zu-
sétzlich wird die Anzahl der zusammengefassten Objekte mitgespeichert.

» Stufe 2: Abweichungen vom Regelfall — nur Ausnahmen
Es werden nur jene Objekte gespeichert, welche die Vererbung unterbrechen
und/oder Abweichungen gegenliber der Standard-Security aus dem Schema

aufweisen

« Stufe 3: Kombination

Sequentielle Ausfiihrung der beiden ersten Komprimierungsstufen.

HINwEIS: Detaillierte Informationen (ber das Active Directory und den ADS-Scanner

kdnnen der Diplomarbeit von Hrn. Helml [Hel] entnommen werden.
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3.6.3 Der NTFS/REG-Scanner

Eigentlich stellen der NTFS- und REG-Scanner zwei voneinander unabhéngige Teile
der Datensammler-Komponente im SAT2 System, dar. Zu Dokumentationszwecken

werden sie in dieser Diplomarbeit jedoch nicht getrennt behandelt.

Das Grundprinzip des NTFS/REG-Scanners ist gewissermaBen dhnlich zu dem des
ADS-Scanners. In Abhangigkeit von der Scanner-Konfiguration werden Sicherheitsein-
stellungen und Informationen tber Objekte aus einem speziellen sicherheitsrelevanten
Bereich des Netzwerks — in diesem Fall NTFS und Registry — gesammelt und direkt in
die Datenbank geschrieben. Diese Daten stellen wiederum die Basis fur spatere Analy-

sen der Benutzerberechtigungen in den angesprochenen Bereichen des Netzwerks dar.

NTFS/REG - Scanner

File System — Registry —
Analyse Analyse

Abbildung 3.10: Architektur NTFS/REG-Scanner

Trotz der wesentlich geringeren Komplexitat des Dateisystems und der Windows Re-
gistrierungsdatenbank im Vergleich zum Active Directory, sind Analysen in diesem
Bereich nicht weniger aufwéndig. Auch in diesem Fall sind Zugriffssteuerungslisten

(ACLs) und Vererbungsmechanismen zu bertcksichtigen.

Im Gegensatz zum Active Directory existieren im NTFS aber bei weitem weniger Be-
rechtigungen, die fur Objekte vergeben werden kénnen, und lediglich zwei verschiedene
Objekttypen: Ordner (Container/Folder) und Dateien (Files). Diese Tatsache verein-
facht sowohl die Analyse des Dateisystems als auch spétere Auswertungen, da nicht

unzahlige verschiedene Zugriffsrechte und Objekttypen beriicksichtigt werden missen.

Die Windows-Registry kann in Bezug auf Sicherheitseinstellungen im Vergleich zu Ac-
tive Directory und NTFS nochmals als Vereinfachung angesehen werden. Die Zugriffs-
rechte beschranken sich in diesem Fall lediglich auf Container, sind im Verhaltnis zum
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NTFS noch weniger an der Zahl, und auch der Vererbungsmechanismus lasst weniger

Variationen zu.

Auf Grund der zu erwartenden hohen Datenmenge kdnnen mit Hilfe des Controller-

Programms, Start- und Endpunkte fiir Analysen des Dateisystems spezifiziert werden.

Dariiber hinaus wurden auch im NTFS/REG-Scanner die in Kapitel 3.6.2 bereits ange-

sprochenen ACL Caching-Routinen und diverse Komprimierungsstufen implementiert.

Ein durchaus realistischer Wert fur die Anzahl der zu analysierenden Objekte im Datei-

system (bei Komprimierungsstufe 0) belduft sich auf ~100.000+ Objekte.

Deshalb stehen folgende Komprimierungsstufen, die durch entsprechende Konfigurati-

on des NTFS/REG-Scanners verwendet werden kénnen, zur Verfligung:

Stufe 1: Zusammenfassen von gleichen Objekte

Objekte gleichen Typs und mit gleicher ACL werden zusammengefasst und in
Form eines reprasentativen Objektes in Kombination mit der Anzahl der zu-
sammengefassten Objekte in der SAT2 Datenbank gespeichert.

Stufe 2: Zusammenfassen von Objekten eines Verzeichnisses

Weisen alle Dateien (Objekte) in einem Verzeichnis die gleiche Security auf,
werden sie zu *.* zusammengefasst und als ein Datensatz in die SAT2 Daten-
bank geschrieben. Ansonsten ist die Funktionalitat vergleichbar mit der von Stu-
fe 1.

Optionale Einstellungen:

In Kombination mit den beiden o.a. Komprimierungsstufen kénnen nur Aus-
nahmen, d.h. Objekte, die Briiche in der Vererbung oder Eintrdge in der ,,norma-
lerweise* leeren Standard-Security aufweisen, gespeichert bzw. zusétzlich Do-

kumente gleicher Applikationen zusammengefasst werden.

Hinwels: Detaillierte Informationen tber das NTFS 5, die Windows-Registry und den

NTFS- bzw. REG-Scanner konnen der Diplomarbeit von Hrn. Achleitner [Ach] ent-

nommen werden.
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3.7 Visualisierung: SAT2 MMC Snap-in

Das SAT2 MMC Snap-in stellt den Hauptteil der praktischen Arbeit des Autors dar.

Deshalb soll die im Rahmen dieser Diplomarbeit entstandene Visualisierungs-

Komponente des Security Analysis Tools 2 (SAT2) im folgenden Abschnitt ausfihrlich

beschrieben werden. Neben einer Dokumentation und Anleitung zur Verwendung des

Snap-in werden auch die Konzepte zur Analyse der Benutzerberechtigungen und zur

Darstellung derselben erlautert.

An dieser Stelle soll ausdriicklich darauf hingewiesen werden, dass es sich bei dem hier

beschriebenen SAT2 MMC Snap-in lediglich um einen Prototyp handelt und nicht um

die vollstdndige Implementierung einer Applikation zur Sicherheitsanalyse. Diese Ent-

scheidung wurde aus zwei Griinden getroffen:

1)

2)

Weder der Umfang noch die Komplexitat, den die Implementierung der
Visualisierungs-Komponente als MMC Snap-in und die Analyse des Active
Directory mit sich brachten, waren — trotz der Erfahrungen aus dem SAT1

Projekt — abzusehen.

Durch die zahlreichen Gesprache und Diskussionen zwischen dem Projektleiter
Hrn. Hormanseder und dem Autor dieser Arbeit, wurde ein wesentlicher Faktor
immer deutlicher: es ist nahezu unmdglich DIE Applikation zur Sicherheitsana-
lyse zu entwickeln. Die Subjektivitat, welche unterschiedliche Darstellungsar-
ten, die Farbwahl zur Einfarbung der Knoten oder eine Aufbereitung der
Zugriffsrechte in sich birgt, hat mafigeblichen Anteil daran. Wir gehen daher
von einem ,.evolutiondren® Ansatz aus. Bestimmte Komprimierungsarten und
Darstellungsformen werden realisiert und auf Basis der dabei gewonnenen Er-
kenntnisse werden dann bei Bedarf neue Varianten bzw. Darstellungen einge-
baut.

Deshalb wurde ein Prototyp auf Framework-Basis entwickelt, der so konzipiert wurde,

dass maglichst einfach neue Auswertungsformen und Abfragen hinzugeflgt bzw. imp-

lementiert werden kdnnen.
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Im Zuge dessen wurden auch ,,beispielhafte” Auswertungsfunktionen zur Analyse der
Benutzerberechtigungen im Active Directory implementiert, die einerseits Aufschliisse
Uber das zu Projektbeginn relative unbekannte Active Directory bringen und anderer-

seits reprasentativ fur die Funktionsweise des Prototyps sein sollten.

Folgender Abschnitt dieser Diplomarbeit soll also nicht nur die praktische Arbeit des
Autors beschreiben, sondern sozusagen auch als Leitfaden fir SAT2 Anwender und

Entwickler, die den Prototyp weiterentwickeln wollen, dienen.

Zuerst soll aber anhand einer Dokumentation vor allem der Prototyp an sich vorgestellt,
sowie die verschiedenen Einstellungsmdglichkeiten und verfiigbaren Abfragen (Analy-
sen) erldutert werden. In den darauffolgenden Kapiteln werden dann ausfihrlich jene
Konzepte beschrieben, welche die Basis flr Auswertungen und deren Darstellung bil-

den.

3.7.1 Dokumentation

Das Ziel, welches vorrangig mit der Entwicklung des SAT2 Snap-ins verfolgt wurde,
war dem Anwender (i.d.R. einem Administrator) eine Benutzer-zentrierte Auswertung
der Benutzerberechtigungen zu erméglichen. Zu diesem Zweck wird allerdings aus-
schlieBlich auf die Daten, die durch die verschiedenen Security-Scanner in der Daten-
bank gespeichert wurden, zuriickgegriffen. Folglich kénnen durch das SAT2 Snap-in
Sicherheitslocher oder kritische Punkte in einem Netzwerk nur aufgezeigt, jedoch keine
Sicherheitseinstellungen korrigiert werden. Dazu mussen nach wie vor Windows Stan-

dard-Werkzeuge verwendet werden.

Eine Erweiterung in Richtung eines ,,integrierten” Produktes wurde zwar angedacht,
insbesondere aus Grinden des Gesamtumfanges der Diplomarbeit aber derzeit nicht

implementiert.

Wesentlich ist auch die Tatsache, dass das SAT2 Snap-in speziell flir Administratoren
entwickelt wurde, die im Umgang mit dieser Materie vertraut sind. Dies zeigt sich bei-

spielsweise in der Gestaltung der Benutzerschnittstelle und der Darstellung der Benut-
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zerberechtigungen. Dabei wurde besonderer Wert auf eine pragnante Darstellung der
Zugriffsrechte, sowie auf eine effiziente Handhabung des Tools und weniger auf die

allgemeine Verstandlichkeit fir ,,Laien* gelegt.

Ausgehende von der Problemstellung, der Projektspezifikation und all den bisher be-
schriebenen Faktoren lassen sich die Anforderungen an das SAT2 Snap-in folgenderma-

Ren —in einer Art Aufgabenstellung — zusammenfassen:

* Alle Auswertungen werden ausschlielRlich auf Basis der Daten, welche durch die

verschiedenen Scanner in der Datenbank gespeichert wurden, durchgefthrt.

» Die Analyse der Gruppenmitgliedschaften aller Benutzer und Gruppen des ges-
cannten Netzwerkes kann zwar auch mit Windows Standard-Werkzeugen erfol-

gen, soll aber dennoch vom SAT2 Snap-in unterstiitzt werden.

» Das Hauptaugenmerk liegt auf einer Benutzer-zentrierten Analyse der Zugriffs-
rechte am Beispiel Active Directory.

» Die ubersichtliche Darstellung der Analyseergebnisse in Form verschiedener
Darstellungsarten soll u.a. als Basis fur kiinftige Weiterentwicklungen dienen.

» Die Struktur des analysierten Netzwerks soll so dargestellt werden, dass Domé-
nen-, Computer-, Gruppen- und Benutzerzugehdrigkeiten daraus erkennbar sind

und somit das Erstellen neuer Abfragen erleichtern.

Das auf Basis dieser Aufgabenstellung entwickelte SAT2 MMC Snap-in l&sst in drei
Hauptkomponenten unterteilen, die auf den folgenden Seiten beschrieben werden sollen
(siehe auch Abbildung 3.11).

* Query Viewer:

Bietet eine Ubersicht tiber die vom Anwender erstellten Abfragen.
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* Result Viewer:

Dient als Basis-Container zur Darstellung der Analyseergebnisse

» Structure Viewer:

Représentiert die Struktur des analysierten Netzwerks.

'fi SATZ - ¥1.00 BETA - [Console Rook',SAT2 1.00 BETA =10] x|
J[‘ﬁ] Console  Window  Help |J 0= = | == x]
J Action  Wiew  Favorites J = = | | | E%
Tres IFaVDrites I Mare |
[ Console Root I Query Viewer

SA4TZ 1.00 BETA [ Result Viewsr

Elfi?
{:I Query Yiewer
-] Result Yiewer
-] Structure Viewer

D Structure Yiewer

Abbildung 3.11: Komponenten des SAT2 Snap-ins

3.7.1.1 Der Query Viewer

Der erste Schritt zur Durchfihrung einer Analyse besteht darin, eine Abfrage (Query)
zu definieren. Dabei kann vom Anwender selbst bestimmt werden, fur welches Securi-
ty-Principal er in welchem Bereich die Zugriffsrechte analysieren mochte. Der Query
Viewer stellt jenen Container im SAT2 Snap-in dar, in welchem diese Abfragen gespei-

chert bzw. angezeigt werden und damit jederzeit an einem zentralen Ort zur Weiterver-

arbeitung oder ndheren Betrachtung zur Verfligung stehen.

Zur Unterstutzung des Anwenders beim Erstellen einer neuen Abfrage dient der ,,New

Query* — Dialog. Durch diesen Dialog kénnen dem Snap-in die Grundeinstellungen fir

eine spatere Auswertungen Ubermittelt werden (siehe Abbildung 3.12).
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Mame: IAdministlator@satch.sat.at

Commet: I

Scan Yersion: I w1 j
— Target

Type: I User j

M ame: IAdministrator@satch.sat.at j
— Source

v Membership I™| File: Systern
] I” Eegisty

—Wiew style

Diizplay: IShow break s in Inheritance and Std. S ecurity [List View]j

(].3 I Cancel I

Abbildung 3.12: ,,New Query* — Dialog

Neben dem Namen und einem optionalen Kommentar kann hier festgelegt werden, fir
welches Security-Principal (Target) die Auswertung durchgefihrt, welcher sicherheits-
relevante Bereich analysiert und wie das Analyseergebnis dargestellt werden soll. In
kinftigen Implementierungen sollen Daten verschiedener Security-Scans ausgewertet
werden konnen. Dazu wurde bereits jetzt eine Auswahlmdglichkeit fir die Versions-
nummer (Scanversion) des Security-Scans vorgesehen.

Die Auswahl des ,,Ziels* erfolgt Uber die beiden Listenfelder im ,, Target“-Bereich. Da-
bei bezeichnet der Typ (Type) die Kategorie, welcher das Security-Principal zugeordnet
werden kann. In dieser Version des SAT2 Snap-ins kann zwischen Computer (Compu-
ter), Gruppen (Group) oder Benutzern (User) ausgewahlt werden. Abhéngig vom selek-
tierten Typ kann der Anwender im ndchsten Schritt festlegen, fur welches Security-
Principal die Auswertung zu erfolgen hat. Dazu werden im zweiten Listenfeld (Name)
alle Security-Principals des zuvor gewahlten Typs aufgelistet, die durch den CGU-
Scanner ermittelt werden konnten.

Anschliefend muss die Quelle (Source), d.h. der zu analysierende sicherheitsrelevante
Bereich des Netzwerks, spezifiziert werden. Die Auswahlmdglichkeiten beschranken
sich in dieser Version des SAT2 Snap-ins auf die Analyse der Gruppenmitgliedschaften
(Membership) und des Active Directory. NTFS- und Registry-Analysen sind erst in
kinftigen Implementierungen vorgesehen, deshalb sind die Kontrollk&stchen zur Aus-
wahl dieser beiden Bereiche momentan deaktiviert.

Zuletzt kann die Anzeigeart (View Style) bestimmt werden. In Abhangigkeit von dieser
Einstellung werden dem Anwender die Analyseergebnisse auf unterschiedliche Weise
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prasentiert. Die verschiedenen Darstellungsarten werden im Kapitel 3.7.5 ausfihrlich

beschrieben und deshalb an dieser Stelle vernachléssigt.

Durch eine Bestatigung der Eingaben Uber den OK-Button werden diese an das SAT2

Snap-in weitergeleitet und anschlieBend sofort ausgewertet. Auf Basis dieser Informati-

onen konnen in weiterer Folge alle Datenbankabfragen, die im Zuge einer Analyse

durchzufiihren sind, abgesetzt werden. Im selben Arbeitsschritt wird ein Result Item

erzeugt, das diese Abfrage repréasentiert und im Query Viewer Container gespeichert.

"Hi SAT2 - ¥1.00 BETA - [Console Root',SATZ 1.00 BETA\Query Yiewer]

Jnﬁ Console  Window  Help

=10l x|

D@ 3| E|-l=x]

J Action  Wiew  Favorites H & o= | | | @

| Date

| Status |

Tree I Favaorites I Tame | Comment | Cptions

(1 Conscle Root QUEFVI Default query, -J|M---|-|L
- Account Operators@sat2-de,sat, at -G |-A--|-|L
Administrators@satz-dc.sat.at -G-|-8--|-|T

Administrator@satz-dc.sat.at --U|Ma--|E|T

{0 Struckure Yiewer Doma\n Admins@sat2-de,sat.at -G-|Ma—|-| T
Enterprise Admins@sat2-de,sat, at -G-|-A--|-]L
Schema Admins@sat2-dc.sat. at -G-8 |- T

B castocssz UMA-[EIL
TestGroupl@cSSS -G | M- |-|L

Wednesday, 13.03,2002 -
Wednesday, 13.03,2002 -
‘Wednesday, 13.03.2002 -
‘wednesday, 13.03,.2002 -
Wednesday, 13.03.2002 -
Wednesday, 13.03.2002 -
Wednesday, 13.03.2002 -
Wednesday, 13.03,2002 -
Wednesday, 13.03,2002 -

11725
1mz0:zs
102038
102051
10:21:14
10:21:31
102141
1nzz:06
12236

Mot Executed!
Mot Executed!
Mok Executed!
Mok Executed!
Mok Executed!
Mok Executed!
Mot Executed!
Mot Executed!
Mot Executed!

Abbildung 3.13: Query Viewer

Abbildung 3.13 zeigt den Query Viewer, der fur die Anzeige der einzelnen Abfragen

und ihrer wesentlichsten Eigenschaften zusténdig ist.

Kategorie Bezeichnung
Ziel: C Computer
G Group
U User
Quelle: M Membership
A Active Directory
F File System
R Registry
Auswertung: E Effective Rights
Darstellungsart: L List View
T Tree View

Tabelle 3.11: Legende zur komprimierten Darstellung der Optionen

Die Optionen, welche vom Anwender gewahlt wurden, werden in komprimierter Form

in der Spalte ,,Options* angezeigt. Dies soll dem Anwender dahingehend helfen, die

Unterschiede zwischen den einzelnen Abfragen auf einen Blick erkennen zu kdnnen —
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um gewissermaBen den Uberblick zu bewahren. Tabelle 3.11 gibt Aufschluss tber die
maoglichen Buchstabenkombinationen, die fir eine komprimierte Darstellung der Optio-

nen in Frage kommen (vgl. dazu die Spalte ,,Options* aus Abbildung 3.13).

Zur Uberprifung und Manipulation bereits erstellter Abfragen stehen dem Anwender
im Query Viewer Eigenschaftenfenster (Property Sheets) zur Verfugung (siehe
Abbildung 3.14). Diese Eigenschaftenfenster kénnen u.a. auch dazu verwendet werden,
bereits durchgefuhrte Abfragen entsprechend zu &ndern und erneut auszufiihren. Zuséatz-
lich kann Uber die Erweiterten Einstellungen (Advanced) die Option zur Analyse der
»effektiven* Rechte eines Benutzers — unter Berlcksichtigung seiner Gruppenmitglied-
schaften und bestimmter ,,Well-known SIDs* — ausgewahlt werden. Standardeinstellung
fir alle Auswertungen ist die Analyse der Trustee-Rechte, d.h. jener Rechte, die der

Benutzer ,,ad personam* erhalten hat.

Administrator@sat2-de.sat.at Properties 51 E53| W Admiinistrator@sat2-dc.sat.at Properties k23| W Administrator@sat2-de.sat.at Properties 21xi
Genersl | Dptians | Advanced | Genersl Dplions | Advanced | Genersl| Dptions Advanced |
~ Targ I Effective Fights
Tope:  [TESS - | Wellknown SID's (inchusive]
[ CREATOR_DWNER
N - -
S — ame: [ Administrator@sat2-dc.sat ot =l O CREATOR GROUP
EVERYONE
Soanersion [l = S [0 ANONYMOUS_LOGON
¥ Membership ™ File Spster AUTHENTICATED_USER
Dats: Wednesday, 13.03.2002 - 10:2051 I Active Directory = Fegisty O eatcH
‘ O oisLrp
Status Mot Executed i INTERACTIVE
NETWORK
Display: | Show Rights/P tended)Tres Vi -
’V isplay: [Show Rights/Permissions (estended)Tree Yiew] =l O service
O svsTEM
O TERMINAL_SERVER
0K || el | eenw | 0K || Canesl || eenw | oK | Cancel Boply

Abbildung 3.14: Eigenschaftenfenster im Query Viewer

Nachdem alle Einstellungen getatigt wurden, kann eine Analyse durchgeflhrt werden.
Der Start einer Abfrage wird nach deren Selektion durch entsprechende Betétigung der
Start-Schaltflache in der Symbolleiste des Snap-ins oder durch Auswahl des Start-

Befehls im Kontextmendi einer Abfrage initiiert.

3.7.1.2 Der Result Viewer
Der Result Viewer stellt das Kernstick des SAT2 Snap-ins dar. Er dient nicht nur als
Basis-Container zur Anzeige der Analyseergebnisse, sondern birgt auch samtliche

Funktionalitat, die zur Auswertung der Benutzerberechtigungen erforderlich ist, in sich.
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Da im Result Viewer die Ergebnisse mehrerer verschiedener Analyseldufe gleichzeitig
angezeigt werden konnen, wurde auf die Trennung und Strukturierung der einzelnen
Ergebnisse besonderer Wert gelegt. Dies verlauft fir alle Auswertungen nach folgen-

dem Schema:

Nachdem eine Abfrage vom Query Viewer aus gestartet wurde, wird im Result Viewer
zuerst ein Sohn-Knoten eingefugt, der wiederum als Wurzel fiir eine spezielle Abfrage
angesehen werden kann und mit dem Namen dieser Abfrage bezeichnet ist. Eine Hie-
rarchieebene darunter wird unter Berucksichtigung der Abfrageeigenschaften jeweils
ein Ordner fur den zu analysierenden sicherheitsrelevanten Bereich angelegt. Erst in der
néchsten Ebene findet man die eigentlichen Informationen, die Aufschluss Uber die
Zugriffsrechte geben sollen. Ab diesem Knoten wird die Struktur des zu analysierenden
Bereichs in Abhangigkeit von der gewahlten Darstellungsart und den Daten aus der Da-

tenbank aufgebaut.

Zur Veranschaulichung der Struktur, die im Zuge einer Analyse im Result Viewer auf-
gebaut wird, soll Abbildung 3.15 dienen. Zu diesem Zweck wurde eine Analyse der

Berechtigungen des Benutzers ,,Administrator” im Active Directory durchgefihrt.

'Hi SATZ - ¥1.00 BETA - [Console Root}SATZ 1.00 BETA!Result Yiewer', =10l x]
Jn%] Console  Window  Help |J D = H | |;|i|ﬂ|
|J Action  View  Eavorites “ - = | | | E% |

Tree I Favarites I Marme | Dake | Ohject Tvpe | Compr, Permissions

23 Consale Root 2002-01-07 11:3344  Domain-DNS  [RWCD]
E;i—‘; SaTZ L.O0BETA |EE Configuration  2002-01-07 11:33:44  Configuration  [RWACD]
{:| Query Yiswer EA 5chema 2002-01-07 11:33:44  DMD [RWAC-]
=] Result Viewer
E| Administr ator@sat2-de, sat, ak
E EIAS ackive Direckary
l@ sat
% Zonfiguration
i {:I Schema
=120 Structure Viewer

E@ sat, at

=3 saTz-DC

Abbildung 3.15: Result Viewer
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Wie aus dieser Abbildung hervorgeht, werden in der Auswertung zum jeweiligen Ob-

jekt u.a. die Benutzerberechtigungen in der Spalte ,,Compr. Permissions* angezeigt (sie-
he dazu Kapitel 3.7.4).

Zusétzlich konnen ber Eigenschaftenfenster detaillierte Informationen der Berechti-
gungen anzeigt werden, die moglicherweise durch die komprimierte Darstellung verlo-
ren gegangen bzw. teilweise nicht einsehbar sind. Dazu wird die entsprechende

Zugriffsteuerungsliste (ACL) des jeweiligen Objektes aufgeschliisselt (siehe dazu auch
Kapitel 3.7.4 und Kapitel 4).

schema Properties 2l x|
General |
D ISchema
Permissions/Rights:
TargetMame | Accesshask | Acelype
Administrators [R=a---- =g, C=-, D=--] ACCESS_ALL
Administrators [R=a---- =g, C=-, D=--] ACCESS_ALL
Administrators [R=a---- =g, C=-, D=-] ACCESS_ALL
Schema adming  [R=ACLOPS- ‘wW=ADOPS- C=C, D=--] ACCESS_ALL
Schema Adming  [R=a---- =g, C=-, D=-] ACCESS_ALL
I | o
Ok I Cancel | Lol |

Abbildung 3.16: Auflistung der ACEs im Eigenschaftenfenster

Die genau Bedeutung einer Auswertung, wie sie in Abbildung 3.15 bzw. Abbildung
3.16 zu sehen ist, wird erst in der abschlielenden Fallstudie und vor allem nach der Be-

schreibung der Grundkonzepte, welche fir eine Auswertungen verwendet werden, er-
Klart.

3.7.1.3 Der Structure Viewer

Der Structure Viewer reprasentiert die Struktur des analysierten Netzwerkes. Dabei
werden auf Basis der Daten der SAT2 Datenbank die Zugehorigkeiten von Computern

zu Domaénen, sowie von Gruppen und Benutzern zu Computern, strukturiert dargestellt
(siehe Abbildung 3.17).
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:m SATZ - ¥1.00 BETA - [Console Root'\SATZ 1.00 BETA'\Structure Yiewer',sat.at}SAT:
|J '% Console  Window  Help

=10l

D= HE| @ |5

|J Action  Wiew  Favorites |J E = | | | @

Tree I Favarites |

(_1 Caonsale Rook

E-¢fF AT2 1,00 BETA
[:l Query Viewer
-] Result Viewer
ED Struchure Viewer

E@ sat.ak

. =) satz-pC

Mame | comment | Group SID |
ﬁnccount Operatars Members can administer domain u..,  3-1-5-21-1417001333-492894223-85424539...
!ﬁndministrators Administrators have complete and...  5-1-5-21-1417001333-4925894223-85424539....

ﬁBackup Operators
ﬁCert Publishers
€T OHCP Administrakors
€T CHCP Users
ﬂDnsAdmins
ﬁDnsUpdataProxy
ﬂDomain Admins
ﬂDomain Computers
ﬁDomain Contrallers
Domain Guests
Diornain Users
ﬁEnterprise Admins
!ﬁGroup Policy Creator Owners

ﬁGuests

ﬁPre-Windows 2000 Compatible ...

ﬂprint Cperators
QRAS and 145 Servers
ﬁReplicator
@Schema Admins
!ﬁServer Operators
!ﬁTestGroupl
ﬂTestGroupZ
fﬂUsers

T WINS Users

Backup Operators can override se...
Enterprise certification and renew, ..
Members wha have administr ative...

Members who hawe view-onl acc...
DMS Administrators Group

DNS clients wha are permitted bo ...
Designated administrators of the ...
All workstations and servers joine...
&ll domain controllers in the domain
All domain guests

All domain users

Designated administrators of the ...

Members in this group can modify ...

Guests have the same access as ...
A backward compatibility group w..,

Members can administer domain pr...

Servers in this group can access ..,
Supports file replication in a domain

Designated administrators of the ...

Members can administer domain s...

Users are prevented from making ...

Members who have view-only acc...

5-1-5-21-1417001333-492894 223-35424539..,
3-1-5-21-1417001333-492894 223-80424539..,
5-1-5-21-1417001333-492594 22335424539,
3-1-5-21-1417001333-492594 223-85424539..,
5-1-5-21-1417001333-492594223-55424539. .,
5-1-5-21-1417001333-492894 223-35424539..,
3-1-5-21-1417001:5333-492594 223-85424539..,
5-1-5-21-1417001333-492594223-55424539. .,
5-1-8-21-1417001333-492894 223-85424539. .,
3-1-5-21-1417001333-492894 223-80424539..,
5-1-5-21-1417001333-492894223-35424539. .,
3-1-5-21-1417001333-492594 223-85424539..,
5-1-5-21-1417001333-492594223-55424539. .,
5-1-5-21-1417001333-492894 223-35424539..,
3-1-5-21-1417001:5333-492594 223-85424539..,
5-1-5-21-1417001333-492594 22335424539,
3-1-5-21-1417001333-492594 223-85424539..,
5-1-5-21-1417001333-492594223-55424539. .,
5-1-5-21-1417001333-492894223-35424539. .,
3-1-5-21-1417001333-492594 223-85424539..,
5-1-5-21-1417001333-492594223-55424539. .,
5-1-8-21-1417001333-492894 223-85424539. .,
3-1-5-21-1417001333-492894 223-80424539..,
5-1-5-21-1417001333-492894223-35424539. .,

Abbildung 3.17: Structure Viewer

In erster Linie werden die Informationen Glber Domain-Namen aus der Tabelle ,,compu-

ters* verwendet, um Container, welche die einzelnen Doménen reprasentieren sollen, zu

erzeugen. In diesen Containern werden anschlieBend alle Computer zusammengefasst,

die Mitglieder dieser Doméne sind. Zuletzt kénnen durch gezielte Datenbankabfragen

jene Gruppen und Benutzer ermittelt werden, die auf den verschiedenen Computern

ausgelesen wurden. Diese werden den jeweiligen Computer-Knoten — in den dafir vor-

gesehenen Containern — zugeordnet.

Da prinzipiell die Moglichkeit besteht, Computer zu analysieren, die keiner Doméne

angehdren, muss auch fur deren Anzeige gesorgt werden. Zu diesem Zweck werden

»stand-alone” Computer auf der selben Hierarchieebene, wie Domanen — als direkte

So6hne des Structure Viewer Knotens — eingeflgt.

Im Zuge der Implementierung des SAT2 Snap-in und der zahlreichen, zu Testzwecken

durchgefiihrten Auswertungen, wurde man bald auch auf einige Schwéchen der Benut-

zerschnittstelle aufmerksam, die beim ersten Design auRer Acht gelassen wurden.
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Das Konfigurieren einer Abfrage gestaltete sich bei zunehmender Zahl von Security-
Principals immer schwieriger, da das zur Auswahl des ,,Ziel-Objektes* vorgesehene
Listenfeld im ,,New Query“ — Dialog, den Anwender leicht den Uberblick verlieren
l&sst.

Die Frage, die sich in diesem Zusammenhang aufdréngte, war: warum nicht den Struc-
ture Viewer als Basis flir das Konfigurieren neuer Abfragen zu verwenden. Aus der ge-
gebenen Struktur kdnnen Security-Principals bei weitem einfacher ausgewahlt werden,
als aus dem zuvor angesprochenen Listenfeld. Darlber hinaus kann der Anwender auf
diesem Weg leichter nachvollziehen, wo das Security-Principal im Netzwerk einzuord-

nen ist.

" SATZ - ¥1.00 BETA - [Console Root,SAT2 1.00 BETA'\Structure Yiewer'sat.at\SATZ-DC\Users]

=10i x|

Jnﬁ Consale  Window  Help

D =W m |l

| adtion  view  Favorites “ | \ | @

Tres | Favorites |

L1 Console Roat
B 7 SAT2 1ODEETA
{10 Query viewer
{20 Result iewer
=0 Struckure Viewer
2B satat
=3} sat2-DC
ﬂz aroups
A Users

[ comment

| User SID |

Account Na... | Full Mame

3 krbgt

% TsInternetUser  TsInternetUser
5 TestUser Test User

ﬁ IWAM_SAT2-DC  Launch I15 Process Accounk
ﬁ IUSR_SAT2-DC  Inkermet Guest Account
!E Guest

Key Distribution Center Service Account

This user accaunt is used by Terminal ...
Test user For ADS analysis

Built-in account For Inbernet Informatio. ..
Built-in account For anonymous access ...

All Tasks

5-1-5-21-1417001333-492594275-854245598-502

5-1-5-21-1417001333-492894223-854245398-1000
5-1-5-21-1417001333-402894223-854245398-1139
5-1-5-21-1417001333-402894223-854245398-1002
5-1-5-21-1417001333-492694223-654245395-1001

Help

Mame: IAdmimstrator@salZ-dc.sal.al
Comment: |
Soat Wersiar: IM j
- Tang
Type: IUsav j
Mame: [ Administrator@sat2-dc.sat. ot =l
i~ Soure
™ Membership ™| File Sustem
™ Active Directary | Regist

Wiew styl

’VDlsplay: [Bresks inInhertance and Std Securty [List View] 7]

] cancel

Creates a new database query For the selected user,

Abbildung 3.18: Erstellen einer Abfrage im Structure Viewer

Aus diesem Grund kann der in Kapitel 3.7.1.1 beschriebene ,,New Query“ — Dialog

auch aus dem Structure Viewer, ber das mit dem Objekt assoziierte Kontext-Meni,

aufgerufen werden (siehe Abbildung 3.18).
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3.7.2 Bestimmen der Gruppenmitgliedschaften

Wie bereits erwéhnt bietet Windows NT/2000 (wie faktisch alle anderen Betriebssyste-
me auch) die Mdglichkeit, Benutzer, welche die selben Eigenschaften aufweisen oder
beispielsweise Zugriff auf die selben Ressourcen im Netzwerk bendtigen, zu Gruppen
zusammenzufassen. Auf diesem Weg konnen fiir eine Menge von Benutzern in einem
Arbeitsschritt die gleichen Berechtigungen vergeben werden. Dabei wird — in der Regel
vom Administrator — zuerst eine Gruppe erstellt und mit den erforderlichen Berechti-
gungen ausgestattet. Durch das Hinzufuigen von Benutzern zu dieser Gruppe werden die
entsprechenden Zugriffsrechte auf die (neuen) Mitglieder Ubertragen, d.h. jedes Mit-
glied Gbernimmt die Rechte der ihm zugewiesenen Gruppe(n). Benutzer, die zuvor
schon Mitglied in einer (oder mehreren) anderen Gruppe(n) waren, verlieren dadurch
ihre bisherigen Berechtigungen im Regelfall nicht, sondern erhalten durch diese neue
Mitgliedschaft zusatzliche Rechte.

Dieses Gruppenkonzept muss aus zwei Griinden auch im SAT2 System ber(cksichtigt

werden:

1) Zur Analyse der Gruppenmitgliedschaften:
Fur jeden Benutzer im Netzwerk muss seine Gruppenzugehdrigkeit entspre-

chend dargestellt werden konnen.

2) Zur Analyse der Benutzerberechtigungen:
Jeder Benutzer kann durch seine Gruppenzugehdrigkeit zusatzliche Berechti-
gungen erhalten, die Einfluss auf die Gesamtsumme seiner Zugriffsrechte haben

kdnnen (effektive Rechte).

Die Mitglieder einer Gruppe repréasentieren in der Regel verschiedene Benutzer eines
Netzwerkes. Die Flexibilitat des Gruppenkonzeptes erlaubt jedoch auch Konstellationen
in der Art, dass nicht nur Benutzer, sondern auch Gruppen als Mitglieder anderer Grup-
pen aufgenommen werden kdnnen (siehe Abbildung 3.19). Zusatzlich kdnnen Gruppen
flexibel ineinander geschachtelt werden und beliebig viele Mitglieder haben bzw. selbst

Mitglied in variabel vielen Gruppen sein.
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Daraus resultieren die im Bezug als direkte und indirekte Mitgliedschaften bezeichneten
Gruppenzugehdrigkeiten, die in den Auswertungen der effektiven Rechte eines Benut-

zers unbedingt beriicksichtigt werden missen.

Im SAT2 System kdnnen Auswertungen allerdings nicht nur auf Benutzer- sondern auch
auf Gruppenebene durchgefiihrt werden. D.h. fur den Anwender besteht zusatzlich zur
Analyse von Benutzerberechtigungen die Mdglichkeit, die Zugriffsrechte einer be-
stimmten Benutzergruppe auszuwerten. Um aber auch die effektiven Rechte einer
Gruppe bestimmen zu kdnnen, mussen in diesem Fall natlrlich alle direkten und indi-

rekten Mitgliedschaften der zu analysierenden Gruppe berticksichtigt werden.

Durch Abbildung 3.19 soll der Einfluss des Gruppenkonzeptes auf Auswertungen mit
dem SAT2 System demonstriert werden. Zu diesem Zweck wurde ein einfaches Beispiel
konstruiert, das die Mitgliedschaften eines Benutzers und dreier Gruppen darstellt. Die
in der Abbildung eingezeichneten Pfeile markieren jeweils eine direkte Mitgliedschaft.

EER

Benutzer-X Gruppe-1 Gruppe-2 Gruppe-3

Abbildung 3.19: Gruppenmitgliedschaft

Im Falle einer Analyse der Gruppenzugehérigkeit oder der effektiven Rechte des Be-
nutzers X muss sowohl die direkte Mitgliedschaft in Gruppe 1 beriicksichtig werden, als
auch die indirekten Mitgliedschaften in den Gruppen 2 und 3, obwohl Benutzer X of-

fensichtlich kein (direktes) Mitglied dieser beiden Gruppen ist.

Aus dieser Grafik und den vorangegangenen Uberlegungen lasst sich eine Tabelle (sie-
he Tabelle 3.12) aufstellen, die mehr Aufschluss Uber die Beziehungen zwischen dem
Benutzer und den einzelnen Gruppen gibt. Dabei wird deutlich, wer Mitglied in welcher
Gruppe ist und welche Gruppenzugehorigkeiten in einer Auswertung bertcksichtigt

werden mussen.
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Security-Principal Mitglied Mitglied von Auswertung

Benutzer-X -- Gruppe-1 Gruppe-1 (d), Gruppe-2 (i), Gruppe-3 (i)
Gruppe-1 Benutzer-X Gruppe-2 Gruppe-2 (d), Gruppe-3 (i)

Gruppe-2 Gruppe-1 Gruppe-3 Gruppe-3 (d)

Gruppe-3 Gruppe-2 --

Tabelle 3.12: Gruppenmitgliedschaften

In Hinblick auf die Implementierung l&sst sich anhand dieser Tabelle leicht ein Algo-
rithmus entwerfen, mit welchem die Gruppenzugehdrigkeiten eines Security-Principals,

das nicht zwangslaufig ein Benutzer sein muss, ermittelt werden kdnnen.

Aus praktischer Sicht lasst sich der Ablauf dieses Algorithmus folgendermafRen formu-
lieren: Unter Verwendung des SIDs des Ziel-Objektes werden aus der Tabelle ,,mem-
bership* alle direkten Mitgliedschaften des Security-Principals abgefragt. Als Zwi-
schenergebnis erhélt man in der Regel eine Menge von SIDs. Jeder dieser SIDs, der eine
Gruppe identifiziert (Abfrage der Tabelle ,,groups®), ist fur die zu bestimmenden Mit-
gliedschaften relevant und wird deshalb gespeichert. Fir jeden SID der gespeichert
wurde (d.h. es handelt sich um den SID einer Gruppe), missen wiederum alle direkten
Mitgliedschaften ermittelt werden. Erhalt man abermals einen oder mehrere Gruppen-
SIDs, missen dafiir wieder alle Mitgliedschaften ermittelt werden. Dieser VVorgang wird
solange fortgesetzt, bis alle direkten und indirekten Gruppenmitgliedschaften bestimmt

werden konnten.

Auf diese Weise kann man fur jeden Benutzer und jede Gruppe, die durch den CGU-
Scanner im System ausgelesen wurden, die Gruppenzugehdrigkeiten feststellen und
erhalt dadurch eine Ausgangsbasis zur Darstellung der Mitgliedschaften bzw. zur Ana-
lyse der effektiven Rechte eines Security-Principals.

Zusétzlich ist hier auch die in Kapitel 3.6.1.4 erlduterte SID-History zu bertcksichtigen.
Wie bereits erwahnt missen die SIDs aus der SID-History — um korrekte Analyse-
Ergebnisse zu erhalten — bei allen Auswertungen mit einbezogen werden. Die ,,norma-
len“ Gruppenmitgliedschaften jedoch haben nur Einfluss auf die Berechnung der effek-

tiven Rechte.
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3.7.3 Analyse der Zugriffsrechte

Die Vergabe von Berechtigungen verlauft in Windows 2000 Systemen Objekt-zentriert.
Dabei wird flr jedes Objekt festgelegt, welches Security-Principal mit welchen Berech-

tigungen auf das Objekt zugreifen darf.

Diese Berechtigungen werden in Form sogenannter Zugriffssteuerungslisten (Access
Control Lists, ACLs) zum Objekt gespeichert. Jede ACL setzt sich wiederum aus einem
oder mehreren Zugriffssteuerungseintragen (Access Control Entries, ACES) zusammen,
welche die Schutzmechanismen bestimmen, die fiir ein Objekt und seine Eigenschaften
gelten. Ein ACE muss demnach zumindest folgende Informationen enthalten:

» Einen SID, der einen Benutzer oder eine Gruppe identifiziert
» Eine Bitmaske (Access Mask), durch die die Zugriffsrechte festgelegt werden
* Ein Flag, das den ACE Typ angibt

» Verschiedene Flags zur Festlegung der Vererbungsstrategie bestimmen

Betrachtet man in diesem Zusammenhang die SAT2 Datenbank, kann man erkennen,
dass in der Tabelle ,,ace* genau diese Informationen durch die Security-Scanner gespei-
chert werden. Somit stehen alle wesentlichen Daten zur Analyse der Zugriffsrechte zur
Verfligung.
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Abbildung 3.20: DB-Tabelle ,,ace*

Bevor jedoch die eigentliche Auswertung durchgefihrt werden kann, muss typischer-
weise festgelegt werden, fiir welchen Security-Principal die Analyse der Zugriffsrechte

erfolgen soll. Das im folgenden Abschnitt beschriebene Verfahren bezieht sich auf die
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Auswertung der Berechtigungen eines Benutzers, kann aber natlrlich auch zur Auswer-

tung von Gruppenberechtigungen eingesetzt werden.

Das Ziel, welches mit der Analyse der Zugriffsrechte verfolgt wird, ist all jene Objekte
bestimmen zu koénnen, auf die ein bestimmter Benutzer zugreifen darf (Abbildung 3.21
soll diese Vorgehensweise graphisch darstellen). Daraus resultiert die geforderte Benut-
zer-zentrierte Sicht. Welche Zugriffsrechte der Benutzer im Speziellen auf ein Objekt

hat, ist zu diesem Zeitpunkt der Sicherheitsanalyse irrelevant.

SID - History Effektive Rechte

Abbildung 3.21: Analyse der Zugriffsrechte (Vorgehensweise)

Als erster Schritt ist der SID des Benutzers zu bestimmen. Dabei ist darauf zu achten,
dass - in Abhéangigkeit von der Konfiguration einer Abfrage - auch die effektiven Rech-
te eines Benutzers analysiert werden kdnnen und deshalb eine Menge von SIDs als
Ausgangsbasis fiir die weitere Analyse zu verwenden ist. Das in Kapitel 3.7.2 beschrie-
bene Verfahren zum Bestimmen der Gruppenmitgliedschaften kommt in diesem Fall
auch hier zum Einsatz und ist in Abbildung 3.21 durch die beiden Schleifen (SID-

History und effektive Rechte) gekennzeichnet.

Im zweiten Schritt wird auf Basis dieser SIDs die Menge aller ACEs bestimmt, die fur
diesen SID existieren. Eine gezielte Datenbankabfrage auf der ,,ace*-Tabelle (iber das
Attribut ,,sid“ (siehe Abbildung 3.20) liefert das gewunschte Resultat. Zusétzlich erhalt
man durch diese Abfrage einen Verweis auf die jeweilige ACL, der ein ACE angehort
(Attribut ,,acl_id“).

—-100 -



In einem letzten Schritt kdnnen durch die Menge der ACLs alle Objekte aus der Tabelle

,»objects” abfragt werden, auf die der ausgewahlte Benutzer Rechte hat.

Realisiert wird diese Vorgehensweise im SAT2 Snap-in durch relativ einfache SQL-
Abfragen. Hier so nachmals darauf hingewiesen, dass alle Daten, die zur Sicherheits-
analyse benétigt werden, ausschlieRlich aus der SAT2 Datenbank kommen. Die aus die-
sen Abfragen resultierende Menge von Objekten bildet den Grundstock jener Daten, die
letztendlich im Snap-in angezeigt werden und dienen sozusagen als Basisdaten, die im

Verlauf einer Sicherheitsanalyse weiterverarbeitet werden.

3.7.4 Komprimierung der Rechte

Nachdem nun alle fiir die Auswertung relevanten Objekte zur Verfligung stehen, mis-
sen die jeweiligen Berechtigungen des ausgewahlten Benutzers auf ein Objekt in ber-

sichtlicher Form dargestellt werden.

Die Wahl einer ,,passenden* Darstellungsart der Rechte gestaltete sich aus mehreren
Grinden schwieriger als zunéchst erwartet. Aber trotzdem war eine selbstgestellte Vor-
gabe, die Berechtigungen in einer Spalte im Result Pane des Snap-in anzuzeigen. Bei
einer grofleren Anzahl von Rechten bzw. Rechte-Kombinationen stellte sich heraus,
dass die exakten Rechte mit dem vorhanden Platzangebot nicht ubersichtlich darzustel-
len sind. Dazu kam weiters, dass die Tooltips im Result Pane nicht durch den Entwick-
ler verandert werden kénnen. Auch Listenfelder sind in der Listendarstellung nicht ein-
setzbar. So kann innerhalb einer Zeile der Result Pane z.B. kein Drop-Down-Meni an-
gezeigt werden. Eine Anlehnung an die graphische Darstellung der Berechtigungen, wie
sie in Windows Standard-Werkzeugen verwendet wird, d.h. die Anzeige der aufge-

schlusselten Rechte Uber Eigenschaftenfenster, schied ebenfalls aus.

Um dem Anwender (Administrator) die Moglichkeit zu bieten, auf einen Blick zu er-
kennen, welche Berechtigungen ein Benutzer auf einem Objekt hat, musste eine mog-
lichst kompakte aber dennoch aussagekraftige Darstellungsart der einzelnen Rechte

gefunden werden, die in Verbindung mit dem jeweiligen Objekt angezeigt werden kann.
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Zu diesem Zweck werden die einzelnen Berechtigungen in komprimierter Form auf eine
Zeichenkette abgebildet. Komprimierung in diesem Zusammenhang bedeutet aber le-
diglich ein Zusammenfassen bzw. Gruppieren von Berechtigungen, die &hnliche Aus-
wirkungen haben, zu einer ibergeordneten Gruppe oder das Abkiirzen von Rechten

durch entsprechende Buchstaben.

Da der SAT2 Snap-in Prototyp flr Analysen im Active Directory konzipiert wurde, soll
diese Komprimierung der Rechte auch am Beispiel des Active Directory erldutert wer-

den.

Einem Objekt im Active Directory kdnnen 19 verschieden Rechte (Access Rights) zu-
gewiesen werden. Diese werden als Bitmaske in der sogenannten (Access Mask) gespei-
chert. Zusétzlich kdénnen diese Rechte in Abhangigkeit vom Typ des ACE unterschied-
liche Bedeutung haben, d.h. der ACE-Typ legt fest, ob sich ein Recht auf das gesamte
Objekt oder nur auf gewisse Attribute des Objektes, bezieht (siehe dazu [Hel/S.53 ff.]).
Anmerkung: Im Zuge der Active Directory Analyse werden vier dieser 19 Rechte, die
sogenannten Generic Rights, vom ADS-Scanner in die verbleibenden 15 Rechte aufge-

I0st, was eine spatere Auswertung vereinfachen soll.

Die Vorgehensweise zur Komprimierung der Berechtigungen fiir ein zu analysierendes
Objekt beginnt damit, dass alle den ausgewéhlten Benutzer betreffenden ACEs dieses
Objektes aus der Datenbank abgefragt und zwischengespeichert werden. Die weitere
Auswertung erfolgt anhand der Bitmaske (Access Mask) und des ACE Typs. Da sich die
Berechtigungen flr ein Objekt zumeist aus mehreren ACEs zusammensetzen, werden

die einzelnen Bitmasken miteinander verkniipft.

ACE(1) | ACLID | SID | Access Mask | ACETyp | .. |——| Aocess Mask | ACE Typ

ACE(2) | ACLID | SID | Access Mask | ACETyp | .. |——| Aocess Mask | ACE Typ

Object

ACE(3) | ACLID | SID | Access Mask | ACETyp | .. || Aocess Mask | ACE Typ el

ACE(n) | ACLID | SID | Access Mask | ACETyp | .. || Access Mask | ACE Typ

Abbildung 3.22: Zusammenfassen der Berechtigungen
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Die daraus resultierende Bitmaske (Object Access Mask) bildet die Basis fir alle im
Verlauf einer Sicherheitsanalyse durchzufiihrenden Auswertungen, nicht nur zur Komp-
rimierung der Rechte. Anhand dieser Bitmaske konnen beispielsweise auch einfache
Vergleiche der Rechte verschiedener Objekte durchgefiihrt werden (siehe dazu Kapitel
3.7.6).

||| Actess Rightsfipgi) | | |

Object Access Mask [Full Control]

Object :} l[: Object Access Mask [Part Control]

Abbildung 3.23: Object Access Mask (Implementierungs-Sicht)

Aus Implementierungs-Sicht ist es jedoch nicht empfehlenswert alle ACEs eines Objek-
tes in einer Bitmaske zusammenzufassen. Wesentliche Informationen wirden dabei
verloren gehen und somit eine inkorrekte Darstellung der Berechtigungen nach sich
ziehen. Aus diesem Grund wurde die Object Access Mask in 4 x 15 Bit Access Masks
unterteilt (siehe Abbildung 3.23). In zwei dieser Bitmasken werden sémtliche Rechte
gespeichert, welche das Objekt ,,per se* erhalten hat (Object Access Masks). Eine davon
enthalt die Berechtigungen, die auf das ,,gesamte” Objekt (Full Control), die andere,
jene Berechtigungen, die nur auf gewisse Attribute (Part Control) vergeben wurden.
Die als Inherited Access Masks bezeichneten Bitmasken enthalten alle vererbten Rechte,

die wiederum in Full bzw. Part Control unterteilt wurden.

Ausgehend von nunmehr maximal 15 verschiedenen Rechten in je einer Object Access
Mask wird im nachsten Schritt aus den beiden Bitmasken, welche die Objektberechti-
gungen enthalten, die gewilinschte Zeichenkette generiert. Dazu wurde gemeinsam mit
Hrn. Hormanseder ein entsprechendes Muster als Beispiel entworfen, das eine Zuord-
nung der einzelnen Rechte zu einer von insgesamt vier Kategorien vorsieht (siehe
Tabelle 3.15). In der letztendlich darzustellenden Zeichenkette werden die einzelnen
Rechte also durch den Anfangsbuchstaben der Kategorie, welcher sie zugeordnet wur-
den, gekennzeichnet. Diese Buchstaben werden im Zuge der Auswertung aneinander
gereiht und mit dem jeweiligen Objekt im Snap-in angezeigt. Analog dazu werden die

vererbten Rechte auf eine zweite Zeichenkette abgebildet.
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Aus dieser Vorgehensweise kénnen sich beispielsweise folgende Darstellungsarten fur
die Rechte eines Benutzers auf einem Objekt ergeben. Hat der Benutzer alle notwendi-
gen Rechte einer Klasse, so wird das Recht in GroRschreibung dargestellt. Hat er dage-
gen nur einen Teil der Rechte, da wird die Kleinschreibung als Darstellung gewahlt.

Eine Liste der méglichen Rechte-Kombinationen dazu findet sich in Tabelle 3.15.

Kompr. Darstellung Bedeutung
[----1] Keine Rechte
[RW-] Lese- und Schreibrechte (Read [R] + Write [W])
Lese- und Schreibrechte (Read [R] + Write nur teilweise, z.B. Lesen aller

Rw- -
[ ] Eigenschaften eines User-Objektes, Schreibrechte nur auf einen Teil)
[--CDl Rechte zum Léschen und Erzeugen eines Objektes (Create [C] + Delete [D])
[ RWCD] Max. Rechte (Full Control)

Tabelle 3.13: Komprimierte Darstellung von Rechten

Bisher noch nicht erwéhnt wurde, dass im Active Directory Berechtigungen auch auf
einzelne Attribute eines Objektes vergeben werden konnen. Diese Eigenschaft kann
anhand des ACE Typs festgestellt werden. Der ACE Typ bestimmt also, ob die in der
Access Mask festgelegten Berechtigungen auf das gesamte Objekt oder nur fur Teile
(Attribute) des Objekts beziehen. Diese Tatsache muss natirlich auch in der kompri-

mierten Darstellung der Rechte bertcksichtigt werden.

Dabei erweist sich der konsistente Einsatz der GrofR- und Kleinschreibung als durchaus
nutzlich. Auf Basis der selben Rechte-Kategorien (Tabelle 3.15) werden Grof3buchsta-
ben verwendet, um zu kennzeichnen, dass alle jeweiligen Rechte fiir das gesamte Objekt
gelten. Kleinbuchstaben zeigen nun Berechtigungen an, welche nur zum Teil oder nur
auf bestimmte Teile des Objektes (Attribute) gelten. Die folgenden Beispiele sollen dies

deutlich machen.

Kompr. Darstellung Bedeutung

[----1] Keine Rechte

[ Rw-] Leserecht auf das gesamte Objekt, Schreibrecht nur auf einzelne Attribut(e)

[--cd] Rechte zum Erzeugen und Loschen eingeschréankt auf bestimmte Objekte
(als Beispiel siehe Abbildung 4.5)

[ RWCD] Max. Rechte (Full Control)

Tabelle 3.14: Rechtedarstellung unter Beriicksichtigung des ACE Typs
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Diese Form der komprimierten Darstellung von Berechtigungen wird im SAT2 Snap-in
primér eingesetzt. Sie soll dem Anwender Aufschluss Uber den Sicherheitsstatus eines
Objektes geben und wird in folgender Tabelle als Variante 1 bezeichnet. Tabelle 3.15
zeigt detailliert, wie die einzelnen Berechtigungen (Access Rights) des Active Directory

der jeweiligen Kategorie zugeordnet und auf welche Buchstaben sie abgebildet werden.

Kategorie Access Rights (ADS) Variante 1 Variante 2
Read [R] ADS_RIGHT_ACTRL_DS_LIST R/T L/I
ADS_RIGHT_DS_LIST_OBJECT R/ O/o
ADS_RIGHT_DS_READ_PROP R/r P/p
ADS_RIGHT_READ_CONTROL R/ cl/c
ADS_RIGHT_SYNCHRONIZE R/r Y/y
Write [W] ADS_RIGHT_DS_WRITE_PROP W/ w P/p
ADS_RIGHT_WRITE_DAC W/w D/d
ADS_RIGHT_WRITE_OWNER W/ w O/o
Create [C] ADS_RIGHT_DS_CREATE_CHILD cl/c Clc
Delete [D] ADS_RIGHT_DELETE D/d O/o
ADS_RIGHT_DS_DELETE_CHILD D/d cl/c
ADS_RIGHT_DS_DELETE_TREE D/d T/t
Read [ R] + ADS_RIGHT_ACCESS_SYSTEM_SECURITY R/r+W/w T/t
Write [W] ADS_RIGHT_DS_CONTROL_ACCESS R/r+W/w |A/a
ADS_RIGHT_DS_SELF R/r+W/w S/s

Tabelle 3.15: Abbildung der Access Rights

Als Alternative zu der mit Variante 1 bezeichneten Darstellungsart wird dem Anwender
die Mdglichkeit geboten, jene Informationen tber die einzelnen Berechtigungen einzu-
sehen, die durch die zuvor beschriebene Komprimierung verloren gegangen sind. Dazu
wird in einem Eigenschaftenfenster die komplette Zugriffssteuerungsliste (ACL) in
Form aller ACEs, die auf den ausgewéhlten Benutzer zutreffen, angezeigt (siehe auch
Abbildung 3.16). Um die jeweiligen Berechtigungen exakt darstellen zu kénnen, wurde
die in Tabelle 3.15 mit Variante 2 bezeichnete ,,komprimierte” Darstellung entworfen.
In diesem Fall werden die Rechte &quivalent zu Variante 1 gruppiert und wiederum in
Abhangigkeit des ACE Typs entweder groR oder klein geschrieben. Die verschiedenen
Buchstaben bezeichnen allerdings je ein ADS-Recht (Beispiel: [R=LOPCYTAS,
W=PDOTAS, C=C, D=0CT]). Diese Darstellungsart wird in der Fallstudie (Kapitel 4)

noch genauer beschrieben.

HINwEIS: Diese Form der Komprimierung und Darstellung der Rechte, wie sie fur die

Implementierung des SAT2 Snap-ins gewahlt wurde, stellt lediglich ein Beispiel fir die
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zahlreichen unterschiedlichen Darstellungsmdéglichkeiten dar. Durch die Flexibilitat der
Listenansicht im Result Pane des Snap-ins kann die jeweilige Darstellung der Berechti-
gungen vom Anwender selbst bestimmt werden. Darlber hinaus besteht fir Entwickler
die Mdglichkeit neue Rechte-Darstellungen selbst zu entwerfen und mit nur geringem

Aufwand in das SAT2 Snap-in zu integrieren.

3.7.5 Ausgewahlte Darstellungsarten

Ahnlich wie die Komprimierung der Rechte verlief die Wahl der entsprechenden Dar-
stellungsarten zur Anzeige von Analyseergebnissen. Diese sollten einerseits den An-
spriichen eines Administrators gentigen und andererseits in Hinblick auf die Weiterent-
wicklung des SAT2 Snap-in Prototyps als Basis fir kiinftige Auswertungen dienen kon-

nen.

Deshalb wurden drei spezielle Darstellungsarten entworfen, die diesen Anforderungen
(hoffentlich) weitgehend entsprechen, wobei jede eine andere Form der Sicherheitsdar-
stellung unterstiitzt. Damit unterscheiden sich auch die Anzahl und das Format der an-

gezeigten Objekte, sowie deren Einfarbung (siehe Kapitel 3.7.6).

Im SAT2 Snap-in kann der Benutzer selbst entscheiden, welche der drei Anzeige- bzw.
Analyseverfahren er verwenden maochte, indem er im Zuge der Konfiguration einer Ab-

frage die entsprechende Darstellungsart auswahlt (siehe dazu Kapitel 3.7.1.1).

Die folgenden Darstellungsarten stehen derzeit einem Anwender des SAT2 Snap-ins zur

Verfligung:

» Listendarstellung (Flat List):
Charakteristisch ist hier, dass kein Verzeichnisbaum aufgebaut wird, sondern al-
le Knoten mit vollem Verzeichnispfad in der Liste aufscheinen. Die konkrete
Darstellungsart wurde unter der Annahme entwickelt, dass fur einen Administra-
tor im Zuge einer Sicherheitsanalyse insbesondere alle Abweichungen vom Re-

gelfall interessant sind. Ausgehend von der Menge aller Objekte, auf die der
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ausgewahlte Security-Principal Rechte hat, werden nur jene Objekte angezeigt,

die Briche in der Vererbung bzw. in der Standard-Security aufweisen.

Baumdarstellung (vollstandig, Post-Order):

Diese Darstellungsart ermdglicht die Anzeige des vollstandigen Verzeichnis-
baumes. Dabei wird der Baum in Post-Order-Reihenfolge [Ott/S.284 ff.], also
zuerst alle darunter liegenden Teilbdume und dann die Wurzel, aufgebaut. Durch
diese Bottom-Up Analyse kann jedes Objekt (Knoten) des Baumes in Abhéngig-
keit der Eigenschaften seiner Séhne dargestellt werden. Damit ist es z.B. mdg-
lich, dem Administrator anzuzeigen, Uber welche Berechtigungen ein Security-
Principal ,,irgendwo* unterhalb eines Knotens maximal verfiigt (Anmerkung:
vgl. dazu Bruder-Bdume [Ott/S.311 ff.]). Oder man konnte einen Knoten als
speziellen ,,Endknoten® darstellen, wenn alle Objekte unterhalb die gleichen Si-
cherheitseinstellungen aufweisen. Im Gegensatz zur weiter unten erlduterten
Form, der ,,On Demand*“-Baumdarstellung, wird in diesem Fall der Baum zu
Beginn einer Analyse vollstdndig aufgebaut. Der Nachteil an dieser Darstel-
lungsart ist die relativ lange Wartezeit zu Beginn einer Analyse, der ein Anwen-

der durch den rekursiven Aufbau des Baumes ausgesetzt wird.

Baumdarstellung (,,On Demand*, Pre-Order):

Diese Darstellungsart bietet dem Anwender ebenfalls die Moglichkeit, sich den
vollstandigen Verzeichnisbaum des zu analysierenden sicherheitsrelevanten Be-
reiches anzeigen zu lassen. Wesentlich dabei ist aber, dass jeder Teilbaum erst
bei Bedarf (,,On Demand*) aufgebaut wird, d.h. erst wenn ein Knoten des Bau-
mes vom Anwender in der MMC expandiert wird, werden alle direkten S6hne
dieses Knotens aus der Datenbank geholt, berechnet und in die MMC-View ein-
gefiigt. Dabei werden in der konkreten Implementierung die einzelnen Objekte
(Knoten) entsprechend den Berechtigungen des ausgewéhlten Security-
Principals dargestellt. Dieses Verfahren bezeichnen wir als Top-Down Analyse.
Dabei wird der Baum in Pre-Order-Reihenfolge [Ott/S.284 ff.], also die Wurzel
vor den darunter liegenden Teilbdumen, aufgebaut. Durch den Aufbau ,,On De-
mand* erreicht man entsprechende Performance, weil dadurch die Wartezeit

beim Erstellen eines (Teil-) Baumes deutlich verkirzt wird.
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An dieser Stelle soll auf Kapitel 4 dieser Diplomarbeit verwiesen werden. In dieser ab-
schlieenden Fallstudie werden alle drei Darstellungsarten, sowie deren Einfluss auf die
Auswertung und Anzeige der einzelnen Objekte, anhand verschiedener Beispiele de-

monstriert.

3.7.6 Einfarbung der Objekte (Knoten)

Die Einfarbung der einzelnen Objekte bzw. Knoten, welche als Ergebnis einer Analyse
angezeigt werden, ist neben der Anzeige der Berechtigungen sicher ein gutes Mittel, um
dem Administrator einen schnellen Uberblick lber die Sicherheitseinstellungen zu ge-
ben.

Die Microsoft Management Console (MMC) bietet die Mdglichkeit, zu jedem in einem
in einem Snap-in dargestellten Objekt ein Symbol (Bitmap) anzuzeigen. Dies erweist
sich als Uberaus vorteilhaft, um dem Administrator durch gezielte Auswahl von Symbo-
len und entsprechender Farbgebung Auskunft Uber den Sicherheitsstatus eines Objektes
zu geben. Im SAT2 Snap-in werden die jeweiligen Symbole in Abhangigkeit der

Zugriffsrechte eines Security-Principals eingefarbt.

Die Anzahl der unterschiedlichen Symbole wurde im SAT2 Snap-in auf ein Minimum
von zwei Symbolen beschrénkt. Dabei soll das u.a. aus dem Windows-Explorer bekann-
te Ordner-Symbol (L) den Anwender darauf aufmerksam machen, dass ein Knoten
expandierbar ist und unterhalb weitere Objekte angezeigt werden. Ein Endknoten im

Verzeichnisbaum wird durch ein einfaches Datei-Symbol (&) gekennzeichnet.

Die Anzahl der Farben, die bei der Gestaltung eines Snap-in Symbols zur Verfligung
steht, wird zwar durch die Anzahl von lediglich 16 Farben, eingeschrankt, ist aber den-
noch ausreichend. Im SAT2 Snap-in Prototyp wird das Einfarben der Symbole nach dem
Ampelprinzip vollzogen. Dazu werden die Farben Rot, Gelb und Griin verwendet, um
mehr oder weniger kritische Stellen im System zu kennzeichnen. Die Farbe Grau soll
dem Anwender signalisieren, dass ein Security-Principal Uber keine Zugriffsrechte auf
ein Objekt verfugt (Anmerkung: Diese Objekte kdnnen in einer weiteren Komprimie-

rungsstufe eventuell auch einfach weggelassen werden).
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Abbildung 3.24: Symbole und Farben

Abbildung 3.24 soll die verschiedenen Symbole und unterschiedlichen Farben am Bei-
spiel einer Active Directory Analyse demonstrieren. Zu beachten ist dabei, dass in die-
sem Fall die vollstdndige Baumdarstellung zur Anzeige der Analyseergebnisse gewéhlt
wurde. Den Farben kommt damit eine spezielle Bedeutung zu, die sich nicht nur auf die
Zugriffsrechte des untersuchten Security-Principals auf das jeweilige Objekt be-

schrankt.

Wie sich die Darstellungsart auf die Einfarbung der Symbole auswirkt, wird im Folgen-

den beschrieben.

» Listendarstellung und ,,On Demand* - Baumdarstellung:

Die angezeigten Objekte erhalten ihre Farbe ausschlieBlich in Abhangigkeit der
Zugriffsrechte des Security-Principals auf das jeweilige Objekt. Die Bedeutung
der Farbe bezieht sich dabei direkt auf das Objekt.

= Grau: keine Rechte

= Grin: Leserechte

= Gelb: Anderungsrechte

= Rot: Vollzugriff (Full Control)
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* Vollstandige Baumdarstellung:

Durch den rekursiven Post-Order-Aufbau des Verzeichnisbaumes kdnnen bei
der Farbgebung alle Zugriffsberechtigungen unterhalb eines Knotens (Objektes)
beriucksichtigt werden. Aus diesem Grund wird die Farbe in Zusammenhang mit
einer Bottom-Up Analyse immer von den kumulierten Zugriffsrechten des Secu-
rity-Principals ,,unterhalb® des einzufarbenden Knotens bestimmt.

= Grau: keine Rechte

= Grin: Leserechte oder weniger (1)

= Gelb: Anderungsrechte oder weniger (1)

= Rot: Vollzugriff (Full Control)

HINwels: Das hier beschriebene Verfahren zum Einfarben der Symbole sowie die
Riickschlisse auf die Zugriffsrechte unter Berticksichtigung der verschiedenen Farben
stellen lediglich Beispiele und keine Konventionen, wie Auswertungen zu erfolgen ha-
ben, dar. Diese Beispiele sollen dazu dienen, um mit dem SAT2 Snap-in Prototyp zu
demonstrieren, wie eine Auswertung erfolgen kann. Der Prototyp wurde so konzipiert,
dass in kunftigen Versionen moglichst einfach neue Symbole, andere Farben oder ein
anderes Verfahren zur Farbung der Symbole hinzugefugt werden kdnnen. Die Farbe
Grau bezieht sich im Falle der vollstandigen Baumdarstellung ausschlieBlich auf End-
knoten im Verzeichnisbaum und in der ,,OnDemand*“-Baumdarstellung auf alle Objekte,
auf welche der Security-Principal keine Rechte hat. Im Zuge der Entwicklung des SAT2
Snap-ins wurden bereits Uberlegungen angestellt, ob es nicht sinnvoller ware, in einer
zusétzlichen Komprimierungsstufe alle grauen Endknoten bzw. alle grauen Knoten, die

keine S6hne haben, in der Anzeige vollstandig wegzulassen.
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3.7.7 Informationen zur Weiterentwicklung

Auf Grund des teilweise unerwartet hohen Aufwandes, den die Implementierung des
SAT2 MMC Snap-ins mit sich brachte, wurde vom SAT2 Team — entgegen der urspring-
lichen Zielsetzung — beschlossen, mit dem Snap-in eine Art Basis-Framework als ersten
Prototyp zur Verfugung zu stellen. Diese Framework sollte einerseits genligend Funkti-
onalitat enthalten, um erste Auswertungen der Zugriffsrechte im Bereich des Active Di-
rectory durchfiihren zu kénnen und andererseits so konzipiert sein, dass vorhandene

Analyseverfahren maoglichst einfach erweitert oder durch andere ersetzt werden kénnen.

Die Entscheidung, den SAT2 Snap-in Prototyp fir Analysen im Active Directory zu
entwickeln, wurde aus mehreren Grunden getroffen. Erstens standen durch die frihzei-
tige Fertigstellung des ADS-Scanners die Daten fiir entsprechende Active Directory A-
nalysen als erste zur Verfiigung. Zweitens konnte kein Mitglied des SAT2 Teams Erfah-
rungen in Bezug auf Sicherheitsanalysen in diesem Bereich vorweisen. Deshalb sollten
die aus den ersten Auswertungen gewonnenen Erkenntnisse als Basis fur kiinftige Imp-
lementierungen wegweisend sein. Und nicht zuletzt kénnen alle hier entwickelten Ver-
fahren — in etwas abgeénderter (und eventuell vereinfachter) Form — auch fiir Analysen
des NTFS 5 oder der Registry eingesetzt werden, was umgekehrt auf Grund der hoheren

Komplexitat des Active Directory nicht moglich ware.

Dieses Kapitel soll vorwiegend als Einstiegshilfe fiir Entwickler dienen, die kinftig an
diesem Projekt weiterarbeiten, und dem interessierten Leser Auskunft Gber den aktuel-
len Stand der Implementierung des SAT2 Snap-ins geben.

3.7.7.1 Funktionalitat des Frameworks
Der Stand der Implementierung und die Funktionalitat, welche das Framework bis dato

zur Verfugung stellt, wird im folgenden Abschnitt aufgeschlisselt.

v Vollstandige Implementierung der Standard und MMC COM Interfaces, Regist-
rierungsfunktionen und des ISnapinAbout Interfaces als Grundgerst des SAT2

Snap-ins.

-111-



Basisklasse zum Ableiten von Scope Items und Result Items, also jener Objekte,

die in den MMC Namespace eingefligt werden.

Basisklassen fur Dialoge und Eigenschaftenfenster.

Implementierung aller in der MMC zur Verfligung stehenden GUI Elemente,

wie z.B. Symbolleisten, Kontextmends, Dialoge und Eigenschaftenfenster.

Vollstandige Implementierung des Query Viewers, dessen Funktionalitiat das

Erstellen, Konfigurieren und Ausfuihren von Abfragen ermdglicht.

Vollstandige Implementierung des Structure Viewers, der die Struktur des analy-
sierten Netzwerkes repréasentiert und zusatzlich das Erstellen neuer Abfragen

ermoglicht.

Vollstandige Implementierung der Funktionalitat zur Analyse der Gruppenmit-
gliedschaften auf Basis von Benutzern oder Gruppen, jeweils unter Bericksich-
tigung der direkten und indirekten Mitgliedschaften.

Beispielhafte Implementierung der Funktionalitit zur Analyse der Zugriffsrechte
im Active Directory auf Benutzer- oder Gruppenebene, wobei flr jeden Securi-
ty-Principal sowohl Trustee- als auch effektive Rechte analysiert werden kon-
nen.
= Funktionen zur komprimierten Darstellung der Berechtigungen nach dem
in Kapitel 3.7.4 beschriebenen Verfahren.
= Funktionen zur Darstellung der Analyseergebnisse, in Form der drei in
Kapitel 3.7.5 beschriebenen Darstellungsarten.
= Funktionen zur entsprechenden Einfarbung der Symbole in Abhéngigkeit
der Zugriffsrechte und Darstellungsarten, basierend auf dem in Kapitel
3.7.6 beschriebenen Konzept.
= Funktionen zur Aufschliusselung der Zugriffsrechte einzelner Objekte,

durch entsprechende Anzeige der ACEs in Eigenschaftenfenstern.
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3.7.7.2 Architektur des SAT2 Snap-in

Zur Implementierung des SAT2 Snap-ins sollen an dieser Stelle nur wenige detaillierte
Hinweise gegeben werden. Alleine der Umfang des Programmcodes ist zu groB, als
dass auf einigen wenigen Seiten eine Anleitung zur Weiterentwicklung niedergeschrie-
ben werden konnte. Deshalb sollen zunéchst einige Aspekte erlautert werden, die zum

Verstandnis der Implementierung des SAT2 Snap-ins beitragen sollen.

Als Entwicklungsumgebung wurde das Microsoft Visual Studio 6.0 verwendet und der
Programmcode in C++ geschrieben. Der Grund fir diese Entscheidung war, dass einer-
seits im Microsoft MMC Diskussionsforum [Msng] immer wieder darauf hin gewiesen
wird, dass eine Implementierung in C++ der einzig richtige Weg sei, leistungsféhige
Snap-ins zu entwickeln. Andererseits wurden samtliche Programmbeispiele aus [Mmc1]
in C++ entwickelt und konnten dadurch einfacher als VVorlage genutzt werden. Warum
auf keine andere Technologie zuriickgegriffen wurde, wird auch in Kapitel 3.7.7.4 er-

lautert.

Die Grundfunktionalitat des SAT2 Snap-in wurde groftenteils in Anlehnung an die Pro-
grammbeispiele aus [Mmc1] und [Mmc2] implementiert. Sollte in diesem Zusammen-
hang Anderungsbedarf bestehen, wird empfohlen, die beiden o.a. Quellen als Nach-
schlagewerk zu verwenden. Deshalb wird in diesem Abschnitt auch nicht néher darauf

eingegangen.

Erwahnenswert hingegen ist die interne Strukturierung des SAT2 Snap-ins und die Vor-
gehensweise zum Einfugen neuer Objekte (Knoten) in den MMC Namespace. Generell
wird in der Implementierung immer zwischen Scope Items und Result Items unterschie-
den, obwohl alle Objekte bzw. Klassen fiir Objekte von einer gemeinsamen Basisklasse
(CBaseNode) abgeleitet werden. Durch eine Implementierung der entsprechenden Me-
thoden einer Klasse wird ihr ,, Typ* (Scope- oder Result Item) festgelegt. Zur Darstel-
lung der Analyseergebnisse wurde eine spezielle Klasse (CSatObject) entwickelt, die
einerseits von der Basisklasse CBaseNode abgeleitet, und andererseits als Basisklasse
fir weitere Objektklassen verwendet wird. Fur Active Directory Analysen beispielswei-
se wird davon jeweils eine Klasse fur Scope Items und eine fir Result Items abgeleitet,

die wiederum zum Erzeugen der jeweiligen anzuzeigenden Objekte eingesetzt werden.
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Abbildung 3.25 zeigt die Objekthierarchie im Sinne der Objektorientierten Programmie-
rung flr die Objekte, die im SAT2 Snap-in zur Darstellung der Analyseergebnisse in den
MMC Namespace eingefiigt werden. Der Knoten mit der Bezeichnung ,,Scope-/Result-
Items* ist reprasentativ fir mehrere verschiedene Objekte gleichen Typs.

StaticNode Soope-fResult-Ttems

Abbildung 3.25: Objekt-Hierarchie (OOP)

Ein weiteres Kriterium in Bezug auf das Einfiigen von Objekten stellt die Tatsache dar,
dass immer das Vater-Objekt fur das korrekte Erzeugen und Einfligen seiner Sohn-
Objekte verantwortlich ist. Dabei ist jedoch zu beachten, dass die zuvor angesprochene
Objekthierarchie aus OOP-Sicht nicht mit der Objekthierarchie der MMC gleichzuset-
zen ist. Scope Items kdnnen durch entsprechende Implementierung an jeder beliebigen

Stelle im Console Tree eingefligt werden.
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Abbildung 3.26: Objekt-Hierarchie (MMC)
Abbildung 3.26 zeigt den Console Tree des SAT2 Snap-ins. Die gelb eingefarbten Ord-
ner repréasentieren alle Objekte der selben Objektklasse. Sie wirden im Hierarchiebaum

in Abbildung 3.25 alle im Knoten ,,Scope-/Result-Items* anzusiedeln sein.
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3.7.7.3 Klassenbeschreibung

Die Beschreibung der implementierten Klassen soll vor allem als Einstiegshilfe flr
kinftige Entwickler dienen. Allerdings kann auch in diesem Fall auf Grund des grof3en
Umfanges nur ein Uberblick Gber die verschiedenen implementierten Klassen, deren
Einsatzbereich und Funktionalitat, gegeben werden. Weitere Informationen koénnen

dementsprechend ausfiihrlich dokumentierten Programmcode entnommen werden.

- Klassen: CClassFactory, CDataObject, CComponentData, CComponent

Die Implementierung dieser COM Kilassen ist zwingend erforderlich. Sie bilden das
Grundgerist jedes MMC Snap-ins. Die beiden Standard COM Klassen CClassFactory
und CDataObject werden einerseits dazu verwendet, Klassen von COM Objekten zu
handhaben und andererseits, um den Datentransfer innerhalb der MMC zu ermdglichen.
Die Klasse CComponentData stellt die Implementierung des IComponentData Inter-
faces dar, das die Kommunikation der MMC mit dem Snap-in im Speziellen mit Scope
Items ermdglicht. Selbes gilt auch fiir die Klasse CComponent, die ihrerseits fiir die

Verwaltung der Result Items sorgt.

- Klasse: CSnapinAbout

Diese Klasse stellt die Implementierung des ISnapinAbout Interfaces dar. Sie ermog-
licht die Anzeige von Informationen tber Hersteller und Versionsnummer, sowie einer
Kurzbeschreibung des Snap-ins im ,,Snap-in hinzufiigen/entfernen* — Dialog. Zusatzlich
kann durch eine Implementierung entsprechender Methoden, das Symbol des Snap-in
Wurzelknotens (Static Node) nach belieben geéndert werden.

- Klasse: CBaseNode

Virtuelle Basisklasse, von der alle weiteren Klassen flir MMC Namespace Objekte ab-
geleitet werden. Sie enthdlt die Definitionen aller Methoden, die den Datenaustausch
zwischen den einzelnen Objekten und der MMC ermdglichen.

- Klasse: CBaseDialog
Basisklasse fir nicht-modale Dialoge, die in Snap-ins deshalb verwendet werden mis-

sen, weil modale Dialoge den Ul Thread blockieren und so den Nachrichtenaustausch
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zwischen MMC und anderen Snap-ins unterbinden wirden, bis der modale Dialog wie-

der geschlossen wird.

- Klasse: CBasePropertyPage

Die Funktionalitat der einzelnen Seiten eines Eigenschaftenfensters in MMC Snap-ins
wird durch die Implementierung verschiedener Klassen fur die jeweiligen Seiten be-
stimmt. Zu diesem Zweck wurde eine Basisklasse fur Eigenschaftenseiten entwickelt,

von der alle Klassen fur spezielle Eigenschaftenseiten abgeleitet werden kdnnen.

- Klasse: CSatObject

Diese Klasse wurde speziell fiir Objekte entwickelt, die im Zuge einer Sicherheitsanaly-
se im Snap-in angezeigt werden. Sie wird einerseits von der Klasse CBaseNode abgelei-
tet und dient andererseits wiederum als Basisklasse fur sowohl Scope- als auch Result
Items, aus denen sich die Darstellung der Analyseergebnisse zusammensetzt. Aus die-
sem Grund enthélt die Klasse CSatObject die Funktionalitdt zur Auswertung der
ACLSs/ACEs, Komprimierung der Rechte, Einfarbung der Symbole und Initialisierung
eines Objektes mit den Daten aus der SAT2 Datenbank.

- Klasse: CStaticNode

Der Wurzelknoten jedes Snap-ins wird als Static Node bezeichnet. Alle anderen Objekte
im MMC Namespace sind S6hne dieses statischen Knotens im Sinne der MMC-Objekt-
Hierarchie, werden aber aus Sicht der Implementierung nicht davon abgeleitet. Der Sta-
tic Node wird automatisch eingefiigt, wenn das Snap-in geladen wird und ist solange
prasent, bis das Snap-in wieder entfernt wird. Im SAT2 Snap-in sorgt der Static Node
zusatzlich fur das Erstellen und Einfiigen der drei Hauptkomponenten: Query Viewer,

Result Viewer und Structure Viewer.

- Klassen: CQueryViewer, CQuery

Der Query Viewer erhélt seine Funktionalitit durch die Implementierung dieser beiden
Klassen. Objekte der Klasse CQuery stellen die einzelnen Abfragen dar, die vom An-
wender erstellt wurden und enthalten demnach samtliche Konfigurationsdaten, die zum
Durchfuhren einer Sicherheitsanalyse bendtigt werden. Der Query Viewer-Container
hingegen ist ein Objekt der Klasse CQueryViewer und ist fir die Verwaltung (Erstellen,
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Einfgen und Anzeigen) der CQuery-Objekte verantwortlich. Diese Klasse enthalt auch

die Funktionalitdt zum Aufrufen des ,,New Query* — Dialogs.

- Klasse: CQueryNewDlg

Implementierung des Dialogs zum Anlegen neuer Abfragen. Der ,,New Query* — Dialog
wird aus dem Query Viewer aufgerufen und ermdéglicht dem Anwender die Konfigurati-
on jener Einstellungen, die flr eine Sicherheitsanalyse bendtigt werden. Die vom An-
wender spezifizierten Daten werden an den Query Viewer weitergeleitet und dienen als
Basis zum Initialisieren der CQuery-Objekte. Diese Klasse wird von der CBaseDialog
Klasse abgeleitet.

- Klassen: CQueryPropPageGeneral, CQueryPropPageOptions,
CQueryPropPageAdcanced

Um die Benutzeroberflache moglichst flexibel zu gestalten besteht die Mdglichkeit, die

Konfigurationsdaten der verschiedenen Abfragen unter Verwendung eines Eigenschaf-

tenfensters einzusehen und zu verdndern. Jede Eigenschaftenseite wird als eigene Klas-

se implementiert und erbt ihre Grundfunktionalitit von der Basisklasse CBasePropPa-

ge. Aufgerufen wird ein Eigenschaftenfenster vom jeweiligen CQuery-Objekt.

- Klasse: CStructureViewer

Der Structure Viewer soll die Struktur des analysierten Netzwerks reprasentieren. Zu
diesem Zweck wird zuerst ein Container-Objekt der Klasse CStructureViewer als direk-
ter Sohn des Static Nodes eingefugt. Von hier aus werden alle Datenbankabfragen, die
Informationen zur Struktur des Netzwerks liefern sollen, abgesetzt. Auf Basis dieser
Daten werden dann Objekte der Klassen CDomainFolder und/oder CComputerFolder

erzeugt und als Séhne des Structure Viewers eingeftigt.

- Klasse: CDomainFolder

Objekte der Klasse CDomainFolder bezeichnen die verschiedenen Domains eines ges-
cannten Netzwerks. Sie dienen dazu, alle Rechner in einem Netzwerk in Abhangigkeit
ihrer Domain-Zugehorigkeit zu gruppieren. Ein Domain-Container enthélt demnach alle

Computer, die einer bestimmten Domane angehéren.

-117 -



- Klasse: CComputerFolder

Ein Computer-Container kann entweder als Sohn eines Domain-Containers oder als
direkter Sohn des Structure Viewers eingeftigt werden, wenn er keiner Domane zuge-
ordnet werden kann und bezeichnet jeweils einen Computer, der im Zuge des Security-
Scans analysiert wurde. In jedem Fall erzeugt der jeweilige Computer-Container Objek-
te der Klassen CGroupFolder und CUserFolder, die dazu verwendet werden, um Grup-

pen und Benutzer eines Computers zu gruppieren.

- Klassen: CGroupFolder, CUserFolder

Nachdem ein Gruppen- bzw. Benutzer-Container erstellt wurde, erfolgen von hier aus
jene Datenbankabfragen, die Informationen Uber die verschiedenen Gruppen und Be-
nutzer liefern sollen, welche auf einem bestimmten Computer ausgelesen wurden. Auf
Basis dieser Daten werden Objekte der Klassen CGroup und/oder CUser erzeugt, mit
den Daten aus der SAT2 Datenbank initialisiert und in den jeweiligen Container einge-

flgt.

- Klassen: CGroup, CUser

Objekte dieser Klassen représentieren bestimmte Gruppen bzw. Benutzer. Sie enthalten
alle Informationen die in der SAT2 Datenbank gespeichert wurden und sollen dem An-
wender Aufschluss ber die Eigenschaften des jeweiligen Security-Principals geben.
Aus Grunden der Benutzerfreundlichkeit kann Uber das mit dem Objekt assoziierte
Kontext-Meni der ,,New Query“ — Dialog, zum Erstellen einer Abfrage flr das selek-

tierte Security-Principal, aufgerufen werden.

- Klassen: CResultViewer, CQueryResultFolder

Der Result Viewer stellt lediglich einen Container dar, in dem alle durchgefiihrten Ana-
lysen bzw. deren Ergebnisse ,,gesammelt* werden. Fir jede durchgefiihrte Abfrage wird
vom Result Viewer aus ein Objekt der Klasse CQueryResultViewer erzeugt und einge-
fligt. Diese Objekte stellen einerseits die verschiedenen Abfragen dar und miissen ande-
rerseits dafiir Sorge tragen, dass entsprechend den Konfigurationsdaten jene Container
eingefugt werden, welche die Ergebnisse von Mitgliedschafts- bzw. Active Directory
Analysen enthalten. Ansonsten verfugen beide Klassen uber keine besondere Funktio-

nalitét.
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- Klassen: CMembershipFolder, CMemberOfFolder, CMembersFolder,
CMembership

Diese vier Klassen stellen samtliche Funktionen zur Verfligung, die fur eine Analyse
der Gruppenmitgliedschaften erforderlich sind. Dabei sorgt der Membership-Container
(CMembershipFolder) fur das Erstellen der Container-Objekte der Klassen CMembe-
rOfFolder und/oder CMembersFolder. Diese beiden Container fiihren die eigentliche
Analyse der Mitgliedschaften in Form gezielter Datenbankabfragen durch und erzeugen
Objekte der Klasse CMembership, welche die eigentlichen Analyseergebnisse représen-

tieren.

- Klasse: CActiveDirectoryFolder

Der Active Directory-Container enthalt die jeweiligen Ergebnisse einer Active Directory
Analyse, bildet also die Basis fur alle Analyseergebnisse. In Abhangigkeit der Konfigu-
ration einer Abfrage werden die entsprechenden Datenbankabfragen von dieser Stelle
aus initiiert. Fur jeden Datensatz, den diese Abfragen liefern, wird jeweils ein entspre-
chendes Objekt der Klassen CADScopeltem bzw. CADResultltem erzeugt und in den
MMC Namespace eingeftigt. Der Typ eines Objektes legt in diesem Fall fest, ob ein
Scope Item — also ein Container — oder ein Result Item — ein Endobjekt — erzeugt werden

Muss.

- Klassen: CADScopeltem CADResultltem

Beide Klassen erben ihre Funktionalitat von der speziell fur Active Directory Analysen
entwickelten Basisklasse CSatObject. Diese Funktionalitdt umfasst neben dem Initiali-
sieren des Objekts auch Methoden zur Auswertung der Sicherheitseinstellungen anhand
der Informationen aus der SAT2 Datenbank, deren (komprimierte) Darstellung und ent-

sprechende Einfarbung der Symbole.

- Klasse: CADObjectPropPageGeneral

Um dem Anwender die Mdglichkeit zu bieten, sich detaillierte Informationen tber die
Sicherheitseinstellungen eines Objektes anzeigen zu lassen, die eventuell durch die
komprimierte Darstellung der Rechte im Result Pane verloren gehen, wurde ein speziel-
les Eigenschaftenfenster entwickelt. In diesem Eigenschaftenfenster werden alle ACEs

aufgeschlisselt, welche den ausgewahlten Security-Principal betreffen. Die einzelnen
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Zugriffsrechte, die aus den jeweiligen ACEs resultieren, werden dabei exakt dargestellt

und sollen so Aufschluss Uber den Sicherheitsstatus eines bestimmten Objektes geben.

3.7.7.4 Schwierigkeiten und Probleme

Dieser Punkt soll vorwiegend dazu dienen, kiinftige Snap-in Entwickler auf mogliche
Probleme hinzuweisen, mit denen jederzeit zu rechnen ist. Zu diesem Zweck sollen kurz
einige der Schwierigkeiten aufgezeigt werden, mit denen der Autor dieser Arbeit im

Zuge der Implementierung des SAT2 Snap-ins konfrontiert war.

Zu Beginn soll naturlich der extrem hohe Aufwand, der mit der Entwicklung eines
Snap-ins verbunden ist, erwahnt werden. Er bezieht sich sowohl auf die Einarbeitung
als auch auf die Implementierung. Entsprechende Kenntnisse ber das MMC Frame-
work und dessen Funktionalitat sind jedoch Grundvoraussetzungen, um Snap-ins entwi-
ckeln zu kénnen. Der Aufwand fur die Implementierung ist sicherlich abhangig von der
Funktionalitat, Uber die ein Snap-in letztendlich verfligen soll, ist aber auch fiir Snap-ins

mit wenig Funktionalitat nicht unbeachtlich.

Weiters existieren zum Thema Snap-in Entwicklung so gut wie keine Referenzen. Ne-
ben den Informationen aus dem Microsoft Platform SDK [Mmc2] stand lediglich ein
Buch — Microsoft MMC Design und Development Kit [Mmc1] — als Nachschlagewerk
zur Verfugung. Beide Quellen vereinfachen die Entwicklung nur bedingt. Die brauch-
barsten Informationen erhalt man aus der Microsoft MMC Newsgroup [Msng], die im
tbrigen das einzige (dem Autor bekannte) Diskussionsforum fur Snap-in Entwickler
darstellt.

Erschwerend hinzu kam, dass die Programmbeispiele aus dem Platform SDK nicht nur
aufRerst trivial, sondern teilweise auch fehlerhaft sind. Aus diesem Grund waren diese
Beispiele nur beschrankt hilfreich und die Verwendung des Programmcodes als Basis

zur Implementierung des Snap-in Grundgerdsts nur teilweise moglich.

Mit gravierenden Schwierigkeiten sieht sich ein Entwickler auch dann konfrontiert,
wenn er versucht ein MMC Snap-in mit MFC Funktionalitit auszustatten. Die entspre-

chenden Programm-Bibliotheken einzubinden ist schlichtweg unmdglich. Um diese
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Funktionalitat nicht ,,von Hand“ hinzufligen zu mussen, empfiehlt Microsoft deshalb,
den ATL/COM Wizard zu verwenden. Aber ...

Der ATL/COM Application Wizard wurde seit geraumer Zeit nicht mehr weiterentwi-
ckelt und wird kinftig aus der Microsoft Produktpalette gestrichen [Msngl]. Deshalb
wird von seiner Verwendung abgeraten. Grundsatzlich kann dieser Wizard in der Snap-
in Entwicklung zwar noch eingesetzt werden, der Entwickler ist dabei jedoch auf sich
alleine gestellt und darf nicht mit einer Unterstlitzung seitens Microsoft Support rech-

nen.

Anhnlich verhélt es sich auch mit dem VB Snap-in Designer. Abgesehen von der Tatsa-
che, dass der VB Designer fur komplexere Aufgabenstellungen nicht geeignet scheint,

wird er voraussichtlich kunftig nicht mehr weiterentwickelt werden [Msng2].

Dies sind nur einige der Schwierigkeiten oder Probleme, mit denen sich Snap-in Ent-
wickler auseinandersetzen missen. Diese Liste konnte nahezu endlos fortgesetzt wer-
den. Dabei soll aber keineswegs der Eindruck entstehen, dass die MMC ein minderwer-
tiges Produkt sei oder Microsoft nur mangelnde Unterstutzung fir ihre Produkte anbie-
tet. Dieser Abschnitt soll lediglich darauf hinweisen, dass die Entwicklung von MMC

Snap-ins nicht annahernd so einfach ist, wie sie in [Mmc1] dargestellt wird.

3.8 Ausblick

AbschlieRend soll dem Leser ein Ausblick auf kiinftige Vorhaben des SAT2 Teams und

maogliche Erweiterungen gewahrt werden.

Das erste Vorhaben, welches geplant war und mittlerweile bereits realisiert wird, ist die
Implementierung des Controllers als MMC Snap-in. Durch den Einsatz einer graphi-
schen Benutzeroberflache zur Konfiguration der verschiedenen Datensammler in Form
eines MMC Snap-ins soll die Durchfiihrung eines Security-Scans betréchtlich verein-

facht werden.
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Dariber hinaus ist sich SAT2 Team gewisser Schwachen des Security Analysis Tools 2
(SAT2) durchaus bewusst, einige davon mussten auf Grund bestimmter Gegebenheit,
auf die hier nicht ndher eingegangen werden soll, in Kauf genommen werden, andere
resultieren aus manchen Kompromisslosungen, die vor allem aus Zeitgrinden einge-
gangen werden mussten. Diese Mangel sollen jedoch in kiinftigen Versionen Schritt fur

Schritt behoben werden.

Die wahrscheinlich groRte Schwachstelle des SAT2 Systems liegt in der Performance.
Auf Grund der hohen Datenmenge, die sowohl gespeichert, als auch zu Analysezwe-
cken ausgelesen werden muss, entstehen fiir den Anwender u.U. zu lange Wartezeiten.
Um dem entgegenzuwirken, soll das Datenbankkonzept in kilinftigen Versionen neu

Uberarbeitet und dadurch verbessert werden.

Ein weiteres Vorhaben zur Erweiterung des SAT2 Systems ist im Bereich der Security-
Scanner geplant. Dabei sollen kiinftig sogenannte SELF und OWNER Analysen (optio-
nal) durchgefuhrt werden kénnen, indem die SIDs dieser Security-Principals, in diesem

Fall die Besitzer eines Objektes, im Zuge der Sicherheitsanalyse bertcksichtigt werden.

Ebenfalls geplant ist die Weiterentwicklung des SAT2 Snap-in Prototyps. Hier sollen
dem Anwender zunéchst Analysen der Zugriffsrechte im NTFS und im Bereich der
Windows-Registry ermdglicht werden. Auflerdem ist geplant, auch im SAT2 Snap-in
Komprimierungsverfahren einzusetzen, die beispielsweise das Zusammenfassen von
verschiedenen Objekten mit gleichen Sicherheitseinstellungen und deren Anzeige durch
ein représentatives Objekt realisieren sollen. Auch sollen neue Konzepte zur Auswer-
tung der Sicherheitseinstellungen entworfen werden. Dadurch sollen u.a. Abfragen wie
z.B. ,,Wo haben alle Benutzer mit gleichem Namen Rechte?* oder ,,Wo haben alle Mit-

glieder einer bestimmten Gruppe Rechte?* durchgefiihrt werden kénnen.
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4 Fallstudie — Das SAT2 MMC Snap-in

Die abschlieRende Fallstudie soll vorwiegend dazu dienen, dem Leser die Funktionalitét
des SAT2 Snap-ins zu demonstrieren. Im vorangegangenen Kapitel wurden jene Kon-
zepte beschrieben, welche die Basis fur Analysen der Zugriffsrechte bilden und die ent-
sprechende Darstellung der Ergebnisse erméglichen. Anhand ausgewahlter Beispiele
werden verschiedenen Analyseverfahren naher erlautert. Dies soll vor allem zum besse-

ren Verstandnis der Grundkonzepte beitragen.

4.1 Ausgangsbasis

Der Prototyp des SAT2 Snap-ins wurde speziell fir Auswertungen im Bereich des Acti-
ve Directory konzipiert. Zu Demonstrationszwecken wurde die trivialste Form einer
Arbeitsumgebung geschaffen, die mdglich war, um Analysen im Active Directory

durchfihren zu kénnen.

Als Betriebssystem wurde der Microsoft Windows 2000 Advanced Server installiert.
Dieser Server wurde anschlieen im Zug der Installation des Active Directory (Domain:
sat.at), zu einem Domain-Controller (NetBIOS Name: SAT2-DC) designiert. Zusétzlich
musste nattrlich ein Datenbankserver installiert werden, um die aus dem Security-Scan
resultierenden Daten entsprechend archivieren zu kénnen. Zu diesem Zweck wurde der
Microsoft SQL Server 2000 verwendet.

Der Grund, warum diese einfache Konstellation zur Vorfiihrung des SAT2 Snap-ins hin-
reichend ist, liegt in der Natur des Active Directory. Objekte im Active Directory wer-
den auf alle Domain-Controller innerhalb einer Domain repliziert. Das Active Directory
Schema wird auf alle Domain-Controller innerhalb des gesamten Active Directory repli-
ziert. Sinngemal werden Active Directory Objekte demnach auf jeweils einem DC pro
Domain und das Active Directory Schema auf einem DC im gesamten Active Directory
durchgefihrt.
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4.2 Security-Scan

Als Basis fiir alle folgenden Auswertungen wurde in der zuvor beschriebenen Arbeits-

umgebung mit der Datensammler-Komponente des SAT2 Systems ein Security-Scan

durchgefunhrt.

Der Ablauf dieses Security-Scans im Testsystem gestaltete sich folgendermalien. Unter

Einhaltung der ,,vorgeschriebenen” Reihenfolge wurden die einzelnen Komponenten

des Datensammlers, jeweils mit vollem Funktionsumfang, gestartet.

1)

2)

3)

Controller/Master

AUFGABE: Erstellen der SAT2 Datenbank und zugehdriger Tabellen.
ANMERKUNG: Der (derzeitige) zu Testzwecken verwendete Controller ist eine
einfach Kommandozeilen-Applikation, welche die SAT2 Datenbank, entspre-

chend dem derzeit verwendeten Datenbankkonzept, erstellt.

CGU-Scanner

AUFGABE: Computer-, Gruppen-, und Benutzeranalyse und ermitteln der Grup-
penmitgliedschaften.

ANMERKUNG: Auch der CGU-Scanner ist derzeit noch eine eigenstandige
Kommandozeilen-Applikation, die nach der Fertigstellung des NTFS/REG-
Scanners gemeinsam mit dem ADS-Scanner in einen Service ,,verpackt“ werden

wird.

ADS-Scanner

AUFGABE: Analyse des DomainNC-Containers, Configuration-Containers und
Schema-Containers. Komprimierungsstufe wurde keine gewahlt.

ANMERKUNG: Nach [Hel] ist der ADS-Scanner derzeit sowohl als Service, als
auch als Kommandozeilen-Applikation lauffahig. Dieser Service kann sich —
nach einer Konfiguration der entsprechenden Switches durch den Anwender —
quasi ,,selbst” installieren.
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Nach Beendigung des Security-Scans umfasst die SAT2 Datenbank u.a. die in Tabelle

4.1 aufgeschlisselten Daten.

Daten Anzahl
Active Directory Objekte 2439
ACLs 64
ACEs 632
Gruppen 34
Benutzer 9
Mitgliedschaften 41

Tabelle 4.1: Datensétze in der SAT2 Datenbank

Auf Basis dieser Daten wurden eine Reihe von Auswertungen durchgefuhrt, welche auf

den folgenden Seiten erldutert werden sollen.

4.3 Analysen mit dem SAT2 Snap-in

Der Dokumentation des SAT2 Snap-ins in Kapitel 3.7.1 kann entnommen werden, wel-
che Schritte erforderlich sind, um gewiinschte Abfragen zu konfigurieren und auszufiih-
ren. Deshalb soll in diesem Abschnitt nicht mehr darauf eingegangen werden. Das

Hauptaugenmerk ist hier eher auf die Ergebnisse einer Analyse gerichtet.

Im Zuge der Implementierung und Tests des SAT2 Snap-ins wurden viele Auswertun-
gen der Zugriffsrechte im Bereich Active Directory durchgefihrt. Speziell fir diese
Fallstudie wurden jedoch vier verschiedene Szenarien entworfen. Diese sollen vor allem
die Auswirkungen der unterschiedlichen Analyseverfahren auf die Darstellung der Er-
gebnisse zeigen und somit wesentlich zum Verstandnis des SAT2 Snap-ins beitragen.

1) Analyse der Gruppenmitgliedschaften

2) Analyse von Briichen in Standard-Security und Vererbung (Flat List)
3) Top-Down Analyse (Pre-Order Baumdarstellung)

4) Bottom-Up Analyse (Post-Order Baumdarstellung)
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4.3.1 Szenario 1 — Analyse der Mitgliedschaften

Am Beispiel des Benutzers ,,Administrator* soll die Analyse der Gruppenmitgliedschaf-
ten demonstriert werden. Zu diesem Zweck wurde eine entsprechende Abfrage unter

Verwendung des ,,New Query“ — Dialogs erstellt und gestartet.

"fii SATZ - ¥1.00 BETA - [Console Root'SATZ 1.00 BETA\Result ¥iewer\ Administrator@s =olx|
J'ﬁn Console  Window  Help H 0= | |;|i|5||
H Action  Miew  Favorites “ " = | | | X |
Tree I Favarites | ame | Comment | Location | IMembersid | Type |
(23 Consols Root ﬁndmlnlstrators Admiristrators have co...  sat2-do.sat.ab 5-1-5-21-1417001333-49289422...  direct
= ;ﬁ SaT2 1.00 BETA ﬁDnmain Adrmins Designated administrat...  sat2-de.sat.ab  5-1-5-21-1417001333-99289422...  direct
{20 Query viewer ﬁDUmain Users All domain users satZ-dc.sat.at  5-1-5-21-1417001333-49289422.,,  direct
E{:] Result Viewer !ﬁEnterprisa Admins Designated adminiskrat... satZ-dec.sab.at  5-1-5-21-1417001333-49289422,,,  direct
=] Adrinistratar@satz-c !ﬁGroup Policy Creator Cwners Members inthis group ... sat2-de.sat.ab 5-1-5-21-1417001333-49289422.,,  direct
=3 Membership @Schema Admins Designated administrat.,..  sat2-de.sat.at  5-1-5-21-1417001333-49289422..,  direct
-4 Memberof ﬁUsarS Users are prevented fr...  sat2-do.sat.ab  5-1-5-21-1417001333-49289422...  indirect
=12 Structure Yiswer
B sat.at
B saT2-DC
= {ﬁ Groups
& ﬂ Users
e H
\ |

Abbildung 4.1: Membership Analyse

Eine Analyse der Mitgliedschaften gibt Auskunft ber die Gruppenzugehérigkeit eines
Security-Principals. Dabei werden sowohl direkte als auch indirekte Mitgliedschaften
sowie Informationen Uber die entsprechenden Gruppen oder Benutzer (siehe Abbildung
4.1) angezeigt. Nutzlich erweist sich diese Auswertung vor allem in Kombination mit
einer Active Directory Analyse. Sollen beispielsweise die effektiven Rechte eines Be-
nutzers ermittelt werden, kann man auf diesem Weg am besten feststellen, welche

Gruppen in diese Auswertung mit einbezogen werden.

4.3.2 Szenario 2 — Briche in Standard-Security und Vererbung

Szenario 2 soll am Beispiel der Gruppe ,,Account Operators* die einfachste Variante der

drei implementierten Darstellungsarten bzw. Analyseverfahren demonstrieren.

Das Ziel einer derartigen Anzeige der Berechtigungen ist, dem Anwender alle Abwei-
chungen vom Regelfall zu prasentieren. Diese Abweichungen beziehen sich dabei aus-
schlielich auf die Standard-Security und Vererbung. Weisen die Sicherheitseinstellun-
gen eines Objektes beispielsweise Abweichungen gegentber der Standard-Security auf

oder wird die Vererbung durch ein Objekt unterbrochen, wird dieses angezeigt und der
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vorliegende Bruch in der Spalte ,,Breaks Inh./StdSec.” gekennzeichnet. Zusétzlich wer-
den auch in dieser Darstellungsart die Berechtigungen, des Security-Principals — in die-
sem Fall der Gruppe ,,Account Operators* — auf das jeweilige Objekt angezeigt. Die
Berechtigungen werden dabei in dem, in Kapitel 3.7.4 beschriebenen, komprimierten

Format angezeigt.

{1 SAT2 - ¥1.00 BETA - [Console Root'5ATZ 1.00 BETA'Result Viewer'Account Operators@ 1o x|
J'ﬁn Console | Window  Help |J O=E | |_|— =] ll|
|J Aetion  Misw  Favorites “ E = ‘ | | @ |
Tree I Favarites I Mame | Date | Obiect Type | Compr. Permissions Breaks Inh.
(3 Console Root (Dusers 2002-01-07 11:33:51  Container [--cd] Nojres
E;ﬁ SATZ 1.00 BETA Guest 2002-01-07 1113355 User [RiwCD] NojYes
] Query Viewsr TeInkernetlser 2002-01-07 11133:55  User [RwWCD] MaJes
E‘ {2 Result Viewsr IUSR_SAT2-DC 2002-01-07 11:33:55  User [RiwCD] NojYes
| R Administrator@satz-de.sat.at IWF\M?SATZ-DC 2002-01-07 11133155 User [Ra D] Nojres
- =g Account rs@satZ-de.sat at | |E# saT2-0C 2002-01-07 11;39:08  Camputer [RwD] Mojes
R} A ctive Directory [3] computers 2002-01-07 11:33:51  Container [--cd] NojYes
- Structure Viewer
EI-% sat.at
B3 saT2-00
!ﬂ Groups
ﬂ Users
4] | i

Abbildung 4.2: Anzeigen von Ausnahmen

Die Vorteile dieses Analyseverfahrens liegen auf der Hand. Trotz der hohen Datenmen-
ge konnen Auswertungen mit diesem Verfahren &uRerst schnell durchgefihrt werden.
Durch gezielte SQL-Abfragen, wird die Datenmenge auf ein Minimum reduziert und
besitzt dennoch genligend Aussagekraft um mdgliche Schwachstellen in einem System
aufzuzeigen. Ein Nachteil — wenn Uberhaupt — ist, dass mit diesem Verfahren oft auch
Objekte angezeigt werden, die in Wahrheit keine ,,Gefahr* bedeuten. Der Grund dafur
ist, dass im Zuge der Auswertung kein Vergleich zur Standard-Security mehr méglich
ist und deshalb nicht geprift werden kann, in wie weit diese Abweichung eine Bedro-

hung der Sicherheit eines Systems darstellt.

Betrachtet man in diesem Zusammenhang beispielsweise die einzelnen Berechtigungen
des Benutzers ,,Guest” — unter zu Hilfenahme eines Standard-Tools — genauer, so lassen
sich daraus folgende Erkenntnisse gewinnen. Dem o0.a. Benutzer wurde die Berechti-
gung entzogen, sein Passwort zu andern. Dies steht allerdings in Widerspruch zur Stan-
dard-Security des allgemeinen Benutzerobjektes, von welchem der ,,Guest“-Benutzer
bzw. seine Zugriffsrechte abgeleitet wurde(n). Deshalb weist dieses Objekt einen Bruch

in der Standard-Security auf und wird im Zuge der Auswertung angezeigt.
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4.3.3 Szenario 3 — Top-Down Analyse

Um den Unterschied zur Darstellung der Ergebnisse im Szenario 2 deutlich zu machen,
wurde die im Folgenden beschriebene Auswertung wiederum fiir die Gruppe der ,,Ac-

count Operators* durchgefthrt.

Im Falle der Top-Down Analyse wird der vollstandige Verzeichnisbaum des Active Di-
rectory ,,On Demand”“ aufgebaut. Das bedeutet, dass erst, wenn ein Knoten im Ver-
zeichnisbaum der MMC (Console Tree) expandiert wird, die direkten S6hne dieses
Knotens eingefugt werden. Die Struktur des Active Directory wird dabei anhand der
Informationen aus der Datenbank nachgebildet. Jene Objekte, auf die der ausgewahlte
Security-Principal Zugriffsrechte besitzt, werden entsprechend gekennzeichnet (siehe
Kapitel 3.7.6).

Dieses Verfahren ermdglicht dem Anwender einen vollstdndigen Einblick in die Struk-
tur des Active Directory und verkirzt die Wartezeit zu Beginn der Auswertung (im Ge-
gensatz zur Bottom-Up Analyse) betrachtlich. Der Haken an der Sache ist, dass der An-
wender u.U. den gesamten Verzeichnisbaum inspizieren muss, um — im worst case —

letztendlich festzustellen, dass ein Security-Principal keinerlei Zugriffsrechte besitzt.

"% SATZ - ¥1.00 BETA - [Console Root\SATZ 1.00 BETA'Result Yiewer\ Account Dperators@sat2-d.sat Dit ;IEIlll
|51 consola warcion el D= a|m |1z
|J fcton view  Evortes || 4 4 | @[ | 2 |

Tree | Favorites | Hame | Date | Object Type | Compr. Permissions_+ | Breaks Inh./Stdsec. |
.1 console Root Adrninistrator 2002-01-07 11:33:55  User 1 Ves[Yes
-5y 5ATZ 1.00BETA [&#] Domain Admins 2002-01-07 11:39:12  Group -] Ves|tes
L] Query viewer Enterprise Admins 2002-01-07 11:39:11  Group [-—1 Yes(Yes
=10 Resul Yiewsr Schema Admins 2002-01-07 11:39:11  Group [—1 Ves/Yes
B Administrator@satz-de.sat.at Cert Publishers 2002-01-07 11:39:112  Group [RwCD] MNofMo
B Account Operators@satz-de.sat.at DHCP Administrators 2002-01-07 11:33:55  Group [RwCD] Mot
BB Account Operators@sat2-de sat.at Bl oHeP Users 2002-01-07 11:33:55  Group [RWCD] Hofho
=0 Active Directory DnsAdmins 2002-01-07 11:39:49  Group [RWCD] MafMo
El& sat DnsUpdateProxy 2002-01-07 11:39:50  Group [RWCD] Mojfha
{4 Buikin Domain Computers 2002-01-07 11:3%:10  Group [RWCD] Nofhio
4 Domain Controlers ‘ [l omain Cortrollers 2002-01-07 11:39:11  Group [RWCD] Najhio
?“:'g”se“"”typ””“pa s Domain Guests 2002-01-07 11:39:12  Group [RWCD] NofMo
+ ystam 139,
T & Domain Users 2002-01-07 11:39:12  Group [rwCD] MNafMa
i3] Users -
& gnfiguratim Group Policy Creator Owners  2002-01-07 11:39112 Group [RwCD] Mofo
(& Schema Guast 2002-01-07 11:33:55  User [RwCD] NofVes
5.0 Structure Viewer B _sate-0c 2002-01-07 11:33:55  User [RWCD] Najves
o8 satat Bl rwram_satz0C 2002-01-07 11:33:55  User [RWCD] Nofves
5 @ saT7-DC Bl kobrgt 2002-01-07 11:33:10  User [RwCD] Nafto
!ﬁ Groups RAS and 1435 Servers 2002-01-07 11:39:13  Group [rwCD] Mafta
-3 Users [& TsinternetUser 2002-01-07 11:33:55  User [RWCD] Hojves
WINS Users 2002-01-07 11:33:55  Group [RwCD] MNofMa

Abbildung 4.3: Top-Down Analyse
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Abbildung 4.3 zeigt einen Bildschirmausschnitt der Top-Down Analyse fiir die Gruppe
»Account Operators”. Im Scope Pane des Snap-in sieht man einen Teilbaum des Active
Directory. Die Farbe der Symbole (sieh auch Kapitel 3.7.6) bezieht sich dabei direkt auf
das Objekt, unabhéngig von den Rechten ,,unterhalb®. Offensichtlich hat die Gruppe der
»Account Operators* in diesem Teil des Active Directory ausschlielich Rechte auf den
Users-Container. Das gelbe Symbol bezeichnet in diesem Fall Anderungsrechte. Ver-
gleicht man dazu Abbildung 4.2, l&sst sich aus der Darstellung der Berechtigung (Users:
Compr. Permissions = [--cd]) erkennen, dass die Gruppe tatsdchlich tber Rechte zum
Erstellen ([c]) bzw. Ldschen ([d]) von bestimmten Objekten dieses Containers verfigt.
Man beachte in diesem Zusammenhang die Kleinschreibung der beiden Buchstaben
(Klein bedeutet immer ,,nicht alles). Diese resultiert daraus, dass ein Account Operator
im Users-Container lediglich User- und Group-Objekte anlegen bzw. léschen darf (sie-
he auch Abbildung 4.5).

Der Inhalt des Users-Containers setzt sich aus Benutzer- und Gruppenobjekten zusam-
men. Anhand der Farben bzw. der Rechtedarstellung kann man erkennen, dass die
Gruppe ,,Account Operators® auf die meisten Objekte Vollzugriff (Farbe: Rot; Rechte:
[RWCDY]) besitzt, auf die drei Hauptgruppen (wie z.B. die Gruppe ,,Domain Admins®)
und den Benutzer ,,Administrator” aber typischerweise keine Rechte (Farbe: Grau;
Rechte: [----]). Dies entspricht genau dem — in Abbildung 4.3 dargestellten — zu erwar-
tenden Ergebnis. (Anmerkung: Es ist sicher nicht erwiinscht, dass ein Account-Operator
sich selbst zur Gruppe der ,,Domain Admins* eintragt und so tber die Mitgliedschaft in
dieser Gruppe auch automatisch Mitglied der Gruppe ,,Administrators® wird. Damit
hatte faktisch jeder Account-Operator die Mdglichkeit, sich zum ,,vollen* Administrator

zu machen. Somit ware die Gruppe ,,Account Operators* eigentlich uberflissig.)

4.3.4 Szenario 4 — Bottom-Up Analyse

Zuletzt soll noch das dritte Analyseverfahren erlautert werden. Auch dafr eignet sich
die Gruppe der ,,Account Operators*. Im Unterschied zu den beiden zuvor beschriebe-
nen Methoden, wird hier der vollstandige Verzeichnisbaum des Active Directory zu

Beginn einer Auswertung rekursiv aufgebaut.
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Aus den kumulierten Berechtigungen des ausgewahlten Security-Principals ,,unterhalb*
eines Knotens ergibt sich bei der Bottom-Up Analyse die entsprechende Farbe des mit
einem Objekt assoziierten Symbols (siehe Kapitel 3.7.6). Die komprimierte Rechte-
darstellung bezieht sich allerdings wieder auf das Objekt selbst.

Als problematisch stellte sich jedoch die relativ lange Wartezeit zu Beginn der Auswer-
tung heraus, die aus dem Post-Order-Aufbau des Verzeichnisbaums, insbesondere bei

einer grofRen Zahl von Objekten, resultiert.
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| console | windoww Hep |0 & H | |

‘[ 1:Console Root,5AT2 1.00 Bl @sak?- _|oj x
L =

Tres I Fawarites | Marne Date | Object Type | Compt, Permissions ‘ Breaks Inh. fStdSec.
(L1 Console Root [E5aT2DC 2002-01-07 11:39:05  Computer [RwWCD] Mojes
=y SATZ 100 EETA
- Query viewer
=1-20 Result Yiewer
FE] Administrator@sat2-de.sat.at
";'! Account Operators@sat2-de.sat.at
[-EE) Account Operstors@satz-do,sat,at
B8] Account Operatorsi@sat?-de.sat at
=] Active Directary
-3 sat
& Buitin
=458 Domain Contrallers
| B sateDc
i (B WTFRS Subscriptions
§ LR 7 7 Domain Controllersi5AT2-DC i 1ol x|
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| B-{E3 Defaulk Domain

{2 File Replication ¢ Treg I Favorkes | Marne | Date | object Type | Compr. Permissior
{23 FileLinks

3 P securty  |E8 Doman Controllers (E2 MTFRS Subseriptions 2002-00-07 11:39:59  NTFRS-Subseriptions 1
. BR=]-x1--0C [ 1es1dentity 2002-01-07 11:55:46  Service-Administration-Foink  [----]
{2 NTFRS Subscriptions BRi0 set 2002-01-07 11:39:16  RID-Set [

J Action View  Favorites H “

F-E Configuration
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E1-0 Structure Viewer
EI--% sat &t
=8 saTz-nC
!ﬁ Groups
M Users

Abbildung 4.4: Bottom-Up Analyse

Abbildung 4.4 zeigt die Auswirkungen des Bottom-Up Analyseverfahrens auf die Farbe
der Objekte. Obwohl die Gruppe der ,,Account Operators* auf den Container mit der
Bezeichnung ,,.SAT2-DC* Vollzugriff besitzt, wurde das Container-Symbol griin einge-
farbt. Grin bedeutet in diesem Zusammenhang: Leserechte oder weniger. Das zweite
Fenster in Abbildung 4.4 soll dieses Prinzip verdeutlichen. Fir alle direkten S6hne des
SAT2-DC-Containers gilt: die 0.a. Gruppe besitzt keine Rechte fur diese Objekte (Far-
ben: Grau bzw. Grin; Rechte: [----]). Die Vater von ,,SAT-DC*" hingegen sind alle rot
markiert, denn auf ,,SAT-DC* besitzt der Security-Principal alle Rechte.
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Um wieder auf den Users-Container aus Szenario 3 (Abbildung 4.2) zuriickzukommen,
dieser Container wurde im Zuge der Bottom-Up Analyse rot eingeféarbt, obwohl die
Gruppe der ,,Account Operators“ lediglich Anderungsrechte fiir dieses Objekt besitzt.
Der Grund dafur ist offensichtlich. Wie Abbildung 4.3 entnommen werden kann, ver-
fligt ein Account Operator Uber Vollzugriff auf einige Objekte innerhalb des Users-

Containers, der genau aus diesem Grund mit einem roten Symbol versehen wurde.

Wie in Kapitel 3.7.4 erwahnt besteht fiir den Anwender die Mdglichkeit, Gber ein Ei-
genschaftenfenster alle durch die komprimierte Darstellung der Rechte verlorengegan-
gen Informationen einzusehen. Zu diesem Zweck werden die den Security-Principal

betreffenden ACEs in diesem Eigenschaftenfenster aufgelistet.

Users Properties ﬂil

General |

D IUsers
Permizzionz/Rights:

TargetMame ‘ Accesshask ‘ ObjectType
Account Operatars ISR Wiz C=e, D=o]  User
Account Operatars [Fiz-meeems L=, C=c, D=c] Group

] | 2
0k I Cancel | Al |

Abbildung 4.5: Eigenschaftenfenster des Users-Containers

Dabei werden die einzelnen Berechtigungen durch entsprechende Buchstaben abgekiirzt
(siehe Kapitel 3.7.4, Tabelle 3.15) und einer der aus der komprimierten Rechtedarstel-
lung bereits bekannten Kategorien zugeordnet. Aus Abbildung 4.5 geht eindeutig her-
vor, dass die Gruppe der ,,Account Operators* — wie zuvor bereits erwéhnt — dazu be-

rechtigt ist, User- und Group-Objekte im Users-Container anzulegen und zu I6schen.
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