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/_’/ Amtssignatur

e Besondere und neue Art von Signatur
> Bisher mussten Bescheide einer Behdrde immer von einem
zeichnungsbefugten Mitarbeiter handisch einzeln
unterschrieben werden

» Auch wenn nicht immer dieser Urstlick zugestellt wird!
— Ublich: Beglaubigung der Kanzlei

» Problem mit elektronischen Aktensystemen
> Neu: Unterschrift kann ,online” erfolgen (= kein
Medienbruch); Ausdrucke davon missen nicht mehr
handisch unterschrieben werden!
» Eigenschaften: Herkunft und Unverandertheit sichern
e Nur fur Unterzeichnung durch Auftraggeber 6ff. Bereichs
> Bescheide (Verordnungen, ...)
e Unabhangig von der Ubermittlung!
> Kann auf Papier oder el. erfolgen
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/_’/ Ausfertigungen nach dem AVG

e Elektronische Ausfertigung:
> Amtssignatur ist verpflichtend
e Papier-Ausfertigung:
> Unterschrift des Genehmigenden (Original!)
> Beglaubigung durch Kanzlei (=Sekretariat; Original!)
» Original-Dokument muss existieren; verbleibt bei Behdrde
> Basiert auf einem Amtssignierten Dokument
» D.h. Ausdruck eines el. Dokuments
» Keine weitere Unterschrift nGtig
» Kann daher auch tber Druck-/Poststral3e versandt werden
e Seit 1.1.2011 muss jedes von einer Behdrde im AVG-
Verfahren el. ausgefertigte Dokument amtssigniert sein

> Nicht AVG: Amtssignatur moglich, aber nicht verpflichtend
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/_’/ Technische Aspekte

e st keine qualifizierte, sondern eine fortgeschrittene Signatur
> Qualifizierte sind aber auch erlaubt

e Fortgeschrittene Signatur (8 2 Z 3 SigG):

> Kein Qualifiziertes Zertifikat: Kann auf eine Person lauten,
aber auch auf eine Behdrde
» Empfehlung: Nur eines fur die gesamte Behdrde

> Keine sichere Signaturerstellungseinheit notig: Kann auch
eine reine Softwareldésung sein
» Server-basiert (=Empfehlung), nicht nur Smartcard
e Besonderes Attribut im Zertifikat, um es als solches
kenntlich zu machen

> OID =,1.2.40.0.10.1.1.1%, Wert = Verwaltungskennzeichen
» Beispiel: ,GGA-20923" = Stadtgemeinde Wolfsberg

> Muss immer enthalten sein: Qualifiziert oder Fortgeschritten
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/_’/ Beweiskraft von Ausdrucken

e Ein auf Papier ausgedrucktes Dokument einer Behorde hat
die Beweiskraft einer 6ffentlichen Urkunde, wenn es mit
einer Amtssignatur versehen ist

> Die Amtssignatur muss durch Ruckfihrung in eine el. Form
prifbar sein (oder eine sonstige Verifizierung)

> Dokument muss einen Hinweis enthalten, wo im Internet das
Verfahren zur Ruckfihrung und die Prifmechanismen
beschrieben sind (bzw wie die sonstige Verifizierung erfolgt)

e Sonstige Verifizierung: ZB Kontaktadresse fur Ruckfrage

> Muss auch noch nach Jahren mdglich sein!

> Erfolgreich: ,Stammt von uns, inhaltlich unverandert*

> Fehler: ,Nicht verifizierbar” (wichtig: Kein ,,Nein*!)

> Alternative: Online-Erledigungs-Archiv (= Datenschutz?)

e Achtung: Es wird selbst keine 0ff. Urkunde (= Urkunden-
falschung, ...), sondern besitzt nur deren Beweiskraft!
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— Beweiskraft von
/_l/ sffentlichen Urkunden

e Echtheitsvermutung : Stammt vom angegebenen Aussteller
e Voller Bewels der Richtigkeit: Was drinnen steht, ist korrekt

e Gerichte und Verwaltungsbehorden sind an die Verfigun-
gen oder Bezeugungen in einer off. Urkunde gebunden

»8 292 ZPO, § 47 AVG

> Beweis der Unrichtigkeit ist zulassig - Beweislastumkehr!
» Beweis der falschen Beurkundung ebenso

> Voraussetzungen:
» Innerhalb der Grenzen der Amtsbefugnisse der 6ff. Behorde
» Innerhalb des zugewiesenen Geschaftskreises einer Person mit

offentlichem Glauben (Notare, ...)

» In der vorgeschriebenen Form errichtet (Amtszahl, Unterschrift,
Siegel, ... > Was auch immer notig ist)

> AVG: Auch Beweis dartber, was Voraussetzung fur Ausstel-
lung bildet und in der Urkunde ausdrtcklich genannt ist
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— Aussehen der
/_’/ Amtssignatur/Bildmarke

e Die Amtssignatur hat kein verpflichtendes Layout

> Hinweis ,Amtssignatur® + Bildmarke + Verifikations-Hinweis
ISt bereits ausreichend

BPD*.
=]

AMTISIEGEL

amtssigniert

Infarmaticnen zur Prifung der elektronischen Signatur und
des Ausdrucks finden Sie unter: hitps:/hierdielJRL .gv.at

e Praxis: Standardisiertes Layout, insb fir PDFs

e Eine Bildmarke (,Siegel”) ist verpflichtend zu verwenden

> Diese muss gesichert im Internet veroffentlicht werden

» Typisch: TLS-VerschlUsselung (mit anderem Zertifikat, das
jedoch auf die Behdrde ausgestellt sein muss!)
— Beispiel: Nicht beim bmvit (http://www.bmvit.gv.at/ministerium/organisation/amtssignatur/)

— Schon: Land OO (http://www.land-oberoesterreich.gv.at/cps/rde/xchg/SID-45363379-
1C741716/ooe/hs.xsl/amtssignatur_DEU_HTML.htm)

e Zweck: Auch fur die normale Bevolkerung soll die Signatur
als solche erkennbar sein (,amtlich®)!
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/_’] Elemente einer Amtssignatur

e Bildmarke
e Hinweis ,Amtssignatur*
> Inkl. Beweiskraft
e Priufinformationen
> Hier Signatur + Ausdruck

Signaturwert

L 0.0.9.0.0.0.0.0.9.0.9.0.0.0.0.0.0.0.0.00.009.60.00000.00900000.00000.01

& %
.BPD *

@

AMTSSIEGEL

Unterzeichner 2 9.9.0.0.9.9.0.0.9.¢.0.0.0.0.0.0.9.0.9.00.9.0.0.009.094
Datum/Zeit-UTC 0 9.:9.0.09.0.0.0.9.¢6.00.09 0909909006099 04
Aussteller-Zertifikat | XXX XXKXXKXKXEKKX
Serien=Nr. b 0.9.0.0.9.9.0.0.9.¢.0.0.0.0.9.0.9.0.9.99.90.0.90.9.0 9.4
Methode b 9.9.0.0.9.9.0.0.9.¢.0.0.0.0.0.0.9.0.9.09.9.0.0.60.9.994
Parameter 29.9.0.90.9.9.9.0.9.¢.0.0.0.0.9.0.9.0.9.0.9.9.0.0.90.9.0 9.4

Prifinformation

Informationen zur Prifung der elektronischen Signatur finden Sie unter:
https://hierdieURL1.gv.at

Informationen zur Prifung des Ausdrucks finden Sie unter:
https://hierdieURL2.gv.at

Hinweis

Dieses Dokument wurde amtssigniert. Auch ein Ausdruck dieses
ie Beweiskraft einer

Dokuments hat gemaf § 20 E-Government-Gesetz d eweis
offentlichen Urkunde.

e Signaturwert: Binarsignatur in lesbarer Codierung
> NOtig fur Ruckfuhrung; Entfallt ev bel Verifizierung

e Unterzeichner: Person oder Behorde

e Datum: Wichtig fur ev Widerrufsprufung
e Aussteller des Signaturzertifikats (=ZDA)
e Seriennummer: Nummer des signierenden Zertifikats

e Methode/Parameter: Algorithmus+ ...
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/ Muster einer Amtssignatur

Signaturwert LISAZIHShgRFcaNPfAYBoONChISejrsZ uzz 7tHASOYmkCCTqROE Y FelUrvukios
XBcxMBINWIYFigTgQism/NAM+F314uSq4QbMSGKF71pritd0g8n/nIHMp2kugnu
6QpdmNY+a7wdihZwB7WuyuiBUvILgvdmwilepyjlBHgoE=

Aussteller- CMN=a-sign-corporate-light-03,0U=a-sign-corporate-light-03,0=A-Trust Ges. f. Sicherheitssysteme im elektr.
Zertifikat Datenverkehr GmbH,C=AT
Serien-Nr. 124987
Datum/Zeit-UTC 2009-06-10T11:37:52402:00
Unterzeichner Priuf-Service Amtssignatur
Methode urn:pdfsigfilter:bka.gv.at:binaer:v1.1.0

Prifinformation  Informationen zur Prifung der elektronischen Signatur finden Sie unter:
https://amtssignatur.brz.gv.at/signature-verification

Hinweis Dieses Dokument wurde amtssigniert. Auch ein Ausdruck dieses Daokuments hat gemal 5§20 E-Gowvernment-
Gesetz die Beweiskraft einer dffentlichen Urkunde.

Werbung Waollen Sie in Zukunft amtssignierte Dokumente
glektronisch zugestellt bekommen?
Dann melden Sie sich bitte bei http:/fwww.brz-zustelldienst.at/ an!

Quelle : https://amtssignatur.brz.gv.at/amtssignatur_block.htm
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/_’/ Massenverfahren

e Nur maoglich, wenn das Zertifikat auf die Behdrde und nicht
die einzelnen Mitarbeiterinnen augestellt ist

e Grundidee: Massenverfahren ohne menschl. Mitwirkung

> Beispiel: Strafzettel wegen Schnellfahren aus el.
Kamerasystemen: Bildaufnahme - Strafzettel - Versand

e Vorgesehen fur PDF und XML

> PDF: Binardatei oder textueller Inhalt wird signiert
» Textueller Inhalt: Spezielle Applikation zur Prifung notig
— Text eingeben, Signatur eingeben - Verifikation
> XML: High-Performance-L6sung

» Signiert werden nur die variablen Teile
— Wer war wann wo zu schnell; Rechtsbelehrung, .. = Unsigniert!

» Keine Einzelprifung vorgesehen
» DTD-Schema sollte existieren und gultig sein
» Stylesheet zur Anzeige sollte existieren
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/_’/ Zusammenfassung

e Verwaltungsvereinfachung: Der elektronischer Akt ist damit
durchgangig maoglich, bis inkl. der Erledigung

> Ersetzt auch komplexe Rollenmodelle und Berechtigungen,
mit denen bisher el. ,Unterschriften* erfolgten

e Besonderer Vorteil: Auch fur ausgedruckte el. Dokumente ist
eine Prifung maoglich
> Sofern ...+ ...+ ...+ ...+ ...
e Bedeutung: Grol3 fur interne Zwecke der Verwaltung
> Gering fur die Bevolkerung
e Praxis: Ahnlich wie bei Anbringen

> In jeder beliebigen Form madglich; wenn die Behorde Zweifel
hat, dann prift sie nach
» Bescheld ist einfach Stlck Papier, bel Zwelfeln fragt man nach
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Fragen?
Vielen Dank fur Ihre Aufmerksamkeit!
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/_’/ Literature/Links

e MASS — Massensignaturen
http://egovlabs.gv.at/projects/mass/

e Bildmarken (BRZ; nicht notwendigerweise vollstandig!)
https://amtssignatur.brz.gv.at/bildmarken/index.htm

e Spezifikation Layout Amtssignatur
http://www.ref.gv.at/uploads/media/Layout  Amtssignatur LA
S-1 3 0.pdf
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